Pressemitteilung

IT-Sicherheit — Pravention als Schlissel zum Erfolg
. BSI und DsiN stellen ihre Angebote auf dem Praventionstag vor
. Schwerpunktthemen: Soziale Netzwerke, E-Commerce

und Botnetze

Bonn/Berlin, 26.5.2011. Mit einem Gemeinschaftsstand werden das Bun-
desamt fUr Sicherheit in der Informationstechnik (BSI) und der Verein
Deutschland sicher im Netz e.V. (DsiN) beim 16. Deutschen Praventionstag
am 30./31. Mai in Oldenburg vertreten sein.

Der Deutsche Praventionstag ist der grofte europaische Kongress speziell
fur das Arbeitsgebiet der Kriminalpravention sowie angrenzender Praventi-
onsbereiche. Da sich das Internet zunehmend auch zu einem Betatigungs-
feld fur kriminelle Handlungen entwickelt, und Nutzer immer neuen Gefah-
ren im Umgang mit dem World Wide Web ausgesetzt sind, kommt der Pra-
vention auf diesem Gebiet eine ganz besondere Bedeutung zu.

»LAngebote, die Blrgern im Bedarfsfall helfen, ihren Computer von Schad-
lingen zu befreien, sind wichtig. Unser Ziel ist es aber, dass Nutzer praven-
tiv MalRnahmen ergreifen, die ihren PC vor einer Infektion mit Viren oder
Trojanischen Pferden schitzen®, sagt Michael Hange, Préasident des BSI
und DsiN-Beiratsmitglied.

,DsSIN und BSI bieten Verbrauchern neben konkreten Handlungsempfeh-
lungen auch viele praktische Anwendungen wie die Internetbeschwerde-
stelle oder das Sicherheitsbarometer, mit dem auch Privatnutzer ihr Sicher-
heitsbewusstsein beim Umgang mit dem Internet erh6hen kénnen.” erganzt
Prof. Dieter Kempf, DsiN-Vorstandsvorsitzender.

Dies ist auch nach wie vor erforderlich, wie die BSI-Blrgerumfrage offen-
bart: Bei der Implementierung und Umsetzung von grundlegenden Schutz-
mafnahmen besteht Nachholbedarf. Der Einsatz von Virenscannern und
die Nutzung einer Personal Firewall sind bei Privatnutzern noch nicht in zu-
friedenstellendem Maf3e verbreitet, und auch Sicherheitsupdates fir das
Betriebssystem oder die genutzten Anwenderprogramme werden unregel-
mafig eingespielt. Weniger als die Halfte der privaten Internetuser nutzen
dafur die einfachste Methode, namlich die automatischen Update-
Funktionen der Betriebssysteme und Anwendungen.

63 Prozent der Befragten sind wéahrend des Internetsurfens mit Administra-
torrechten an ihrem PC angemeldet. Die damit verbundenen erweiterten
Nutzungsrechte haben jedoch eine gefahrliche Kehrseite: Bei Infektionen
Uber das Internet — beispielsweise mit Viren und Wirmern — kdénnen die
Schadsoftware dann genauso umfassend auf das Gerat zugreifen und
schwere Schaden anrichten.
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Deshalb méchten Deutschland sicher im Netz e.V. und das BSI Internetnut-
zer nicht nur informieren, sensibilisieren und aufklaren, sondern zudem
Schutzmal3hahmen etablieren. Die von DsiN umgesetzten Handlungsver-
sprechen als nachhaltige Service-Angebote richten sich an Verbraucher
Kinder und Eltern sowie mittelstdndische Unternehmen. Das BSI hat sein
erfolgreiches Online-Angebot fur Privatnutzer, www.bsi-fuer-buerger.de,
Uberarbeitet. Seit Februar 2011 steht Biurgerinnen und Birgern ein verbes-
sertes Angebot zur Verflgung, welches ihnen umfassende und leicht ver-
standliche Informationen zum Thema IT-Sicherheit gibt und ihnen den
Schutz ihres Computers erleichtert.

Fur Kinder bietet der Verein DsiN mit dem Webportal www.internauten.de
eine spielerische Mdglichkeit fir den Erwerb von Medienkompetenz; flr
Verbraucher gibt es umfassende Informationen zum Online-Einkauf und
zum www.online-sicher-bezahlen.de. Zudem bietet DsiN Materialien fir
Geschéftsfuhrer, Mitarbeiter und IT-Verantwortliche. Mit dem DsiN-
Sicherheitscheck kénnen sich Geschaftsfiihrer ein Bild Uber den Stand der
Informationssicherheit in ihrem Unternehmen machen und erhalten ent-
sprechende Handlungsempfehlungen.

Praventive Malinahmen

Das BSI und DsiN richten sich mit ihren Angeboten an Burgerinnen und
Burger, Wirtschaft sowie Verwaltung und stellen Hilfsmittel bereit, die spe-
ziell auf diese Zielgruppen zugeschnitten sind und ihnen helfen, sich mit der
Problematik IT-Sicherheit auseinander zu setzen. Eine enge Kooperation
der mit IT-Sicherheit befassten Institutionen ermdglicht es, das Thema mit
all seinen unterschiedlichen Aspekten kompetent zu adressieren. In Vortra-
gen und Foren auf dem Praventionstag werden konkrete Sicherheitsvor-
kehrungen zum Thema Soziale Netzwerke und E-Commerce vorgestellt:

30. Mai 2011
14.00 — 15.00 Uhr, Vortrag im Grof3en Festsaal von BSI und DsiN:
Gemeinsam fur mehr IT-Sicherheit — Synergien durch Kooperation

14.45 — 15.15 Uhr, DsiN Filmforum

31. Mai 2011
10.15 Uhr, Plenum: Soziale Netzwerke
e Soziale Netzwerke — mehr als eine Kommunikationsplattform. Ge-
fahren bei Facebook, Twitter und Co.
¢ Sicherheit und Selbstbestimmung in Sozialen Netzwerken

11.45 Uhr, Plenum: E-Commerce
e Sicherheit im Zahlungsverkehr beim E-Commerce

12.30 Uhr, Internationales Forum
e The Anti-Botnet Advisory Center (Vortrag in englischer Sprache)

Den Gemeinschaftsstand vom BSI und Deutschland sicher im Netz e.V. fin-
den Sie in Halle 3, Stand 3007 und 3008. Weitere Informationen unter
WwWWw.praeventionstag.de.
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DsiN: Im Jahr 2005 haben sich Unternehmen, Vereine und Branchenverbénde zu
der Initiative ,Deutschland sicher im Netz" zusammengeschlossen, um einen akti-
ven und praktischen Beitrag fiir mehr IT-Sicherheit zu leisten. Anlasslich des 1. IT-
Gipfels der Bundesregierung im Dezember 2006 wurde aus der Initiative der Verein
.Deutschland sicher im Netz e.V.". Das Bundesministerium des Innern hat im Juni
2007 die Schirmherrschaft fir DsiN (bernommen. Produktneutral und hersteller-
Ubergreifend ist DsiN e.V. zentraler Ansprechpartner fur Verbraucher und mittel-
standische Unternehmen. www.sicher-im-netz.de

BSI: Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) wurde am 1.
Januar 1991 gegriindet und gehért zum Geschaftsbereich des Bundesministeriums
des Innern. Das BSI ist eine unabhangige und neutrale Stelle fir Fragen zur IT-
Sicherheit in der Informationsgesellschaft. Derzeit sind dort ca. 550 Informatiker,
Physiker, Mathematiker und andere Mitarbeiter beschaftigt. Seinen Hauptsitz hat
das BSl in Bonn.
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