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H Voller Einsatz

Die Corona-Krise:

"":Internati.onalé und deutschlandweite |

sicherheitspolitische Folgen s

Dr. Stefan Goertz

Dieser Beitrag untersucht die aktuellen sicherheitspolitischen Folgen von Corona und
Covid-19 fir Deutschland und die Welt. Dabei unter anderem Russland, die Ukraine und
die Corona-Krise, den massiven Anstieg der Waffenverkaufe in den USA, Corona als Risiko
fur die iranische Regierung, Covid-19 in Krisengebieten der ,zweiten” und ,dritten” Welt,
Warnungen des BMI und des BfV vor rechtsextremistisch-terroristischen Anschlagen, einen
linksextremistischen Anschlag in Berlin sowie ausfiihrlich den Zusammenhang Corona und

Cybercrime.

Russland, die Ukraine

und die Corona-Krise

Dadurch, dass im Augenblicklich die welt-
weite politische und mediale Aufmerksam-
keit auf Corona und Covid-19 gerichtet ist,
kann Russland — nahezu unbemerkt — sei-
ne Aggression gegen die Ukraine fortset-
zen. Kurz gesagt, die Ukraine ist seit Coro-
na nicht mehr auf der politischen Priorita-
tenliste Europas. So ist die Ukraine von der
Waffenruhe, die im Dezember 2019 von
Frankreich, Deutschland, der Ukraine und
Russland vereinbart wurde, noch weit ent-
fernt. So hindern unter dem Vorwand der
Corona-Krise die bewaffneten Krafte der
volkerrechtlich illegalen ,Volksrepubliken®
Donezk und Luhansk seit Wochen die Uber-
wachungsmission der OSZE am freien Zu-
gang zu ihrem Territorium.
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Daruber hinaus nutzt die russische Re-
gierung Corona fuir eine Kampagne zur Auf-
hebung der westlichen Sanktionen wegen
der Krim-Annexion und der russischen Ok-
kupation ostukrainischer Gebiete. So fordert
Putin, fUr die Dauer der Krise alle internati-
onalen Sanktionen auszusetzen, die nicht
vom UN-Sicherheitsrat verhangt wurden,
wo Russland ein Vetorecht besitzt.

Hierbei kommt es der russischen Re-
gierung entgegen, dass die neue ukraini-
sche Flihrung unter Prasident Wolodymyr
Selenskyi in der Hoffnung auf einen bal-
digen Frieden im Donbass geneigt zu sein
scheint, erhebliche Zugestandnisse zu ma-
chen. So gab Seleneskyis Prasidialamtslei-
ter Andrij Jermak, der die Verhandlungen
mit Russland fuihrt seine Zustimmung zur
Installierung eines ,,Beratungsgremiums®,

das paritatisch aus Vertretern der Ukraine
und Reprasentanten der ,Volksrepubliken®
zusammengesetzt sein soll. Dies kame al-
lerdings einer impliziten Anerkennung der
L,separatistischen” Scheinregierungen gleich,
was fur lange Zeit entscheidenden Einfluss
durch Russland bedeuten wiirde.

Massiver Anstieg der
Waffenverkaufe in den USA

Das FBI berichtet aktuell Gber einen signifi-
kanten Anstieg der Waffenverkaufe in den
USA. Sowurden allein im Marz 2020, zu Be-
ginn der Corona-Krise in den USA, Uiber 2,5
Millionen Waffen verkauft, ca. 85 Prozent
mehr als im Monat Februar 2020. Branchen-
experten sprechen von einem historischen
Verkaufshoch. Es scheint vor allem das ge-
storte Sicherheitsgefuhl vieler US-Amerika-
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ner in Zeiten der Pandemie zu sein, was zu
diesem Anstieg fuhrt.,Die Menschen sind
nervos und furchten zivile Unruhen, wenn
eine grofRe Anzahl von Menschen krank ist
und eine groRe Anzahl von Einrichtungen
nicht normal funktioniert®, sagt Timothy
Lytton, Waffenexperte und Professor an
der Georgia State University im Gesprach
mit der New York Times. ,Sie haben mogli-
cherweise Angst, dass sie sich selbst schiit-
zen muissen, wenn die Staatsorgane zu ero-
dieren beginnen®.

Alleine im Marz 2020 wurden in den USA {iber 2,5 Millionen Waffen verkauft

In New York-Manhattan und in Chicago
haben viele Geschafte ihre Schaufenster ver-
nagelt, die Inhaber beflirchteten Pliinderun-
gen. Das Unsicherheitsgefuihl vieler US-Bur-
ger wird in Zeiten von Corona noch dadurch
verstarkt, dass die Polizei wegen Corona-In-
fektionen in den eigenen Reihen vielerorts
personell geschwacht ist. In New York City
ist schon jetzt jeder sechste Beamte krank
oder in Quarantane. Das notorisch gewalt-
belastete Detroit verzeichnet ebenfalls stei-
gende Infektionszahlen bei Polizeibeamten.
In den USA insgesamt gab es im Jahr 2018
uber 393 Millionen Waffen in Privatbesitz.

Muslime als angebliche ,,Super-
spreader“: Indiens religiose
Spannungen werden von der
Corona-Krise verscharft

Ein mehrwochiges religioses Treffen von
indischen Muslimen Anfang Marz in Indi-
en wird von vielen Indern als ,Supersprea-
der“Vorfall in der Corona-Krise angesehen.
Tausende von muslimischen Laienpredigern
reisten Anfang Marz in die indische Haupt-
stadt Delhi, sie kamen aus mehreren Lan-
dernund halb Indien. Sie versammelten sich
im Hauptquartier der Tablighi Jamaat, einer
islamischen Missionsbewegung mit welt-
weit 80 Millionen Mitgliedern. Als sie ab-

reisten, trugen Hunderte von ihnen das Co-
ronavirus in sich. Eine Folge davon ist, dass
die 200 Millionen Muslime in Indien nun
von ,religidsen Hetzern” angegriffen wer-
den. So verbreiten sich auf Twitter in Indi-
en Hashtags wie #Coronalihad oder #Mus-
limVirus. Ein bekannter rechtsnationalisti-
scher Fernsehmoderator erklarte 6ffentlich:

,Diese Lockdown-Betriiger haben uns al-
le gefahrdet. Wir waren am Gewinnen, da
taten sie alles, um uns zu besiegen®. Auch
Politiker der Hindu-nationalistischen Regie-

rungspartei BJP vertreten solche Auffassun-
gen. Einfuhrender Vertreter der BJP twitter-
te Uber einen ,islamischen Aufstand” der
gerade in Indien stattfinde. In Delhi wur-
de das Hauptquartier der muslimischen Ta-
blighi Jamaat versiegelt, die umliegenden
Strallen wurden abgeriegelt.

Quelle: commons.wikimedia.org, Michael McConville

Voller Einsatz H

Die muslimische Tablighi Jamaat wird
auch auRBerhalb Indiens fur das Verbreiten
von Corona verantwortlich gemacht. In Ma-
laysia sollen zwei Drittel aller Corona-Infek-
tionen mit einem Treffen von 16.000 Tab-
lighi Jamaat-Anhangern in Verbindung ste-
hen. Und in Pakistan soll die Zahl der Co-
rona-Infektionen wegen einer Zusammen-
kunft von 150.000 Muslimen in Lahore in
die Hohe geschnellt sein.

Corona als Risiko fiir die

iranische Regierung?

Die iranische Regierung hat die Kontrolle
uber die Ausbreitung von Corona weitge-
hend verloren und damit das Vertrauen der
Bevolkerung weiter untergraben. Wie kritisch
die Lage ist, verdeutlicht eine am 18.3.2020
durch internationale TV-Sender wie Al-Ja-
zeera publik gemachte Studie der Techni-
schen Sharif-Universitat in Teheran, die so-
garinIrans Staatsmedien Erwahnung fand.
Mithilfe von statistischen Computermodel-
len hatten Fachmediziner dort drei Szena-
rien entwickelt, die den potenziellen wei-
teren Verlauf simulierten. Das realistischs-
te Szenario war das dritte, vom schlimms-
ten Fall ausgehende. Entsprechend muiss-
te maninIran miteinem Zusammenbruch
des Gesundheitssystems rechnen, was bis
zu 3,5 Millionen Tote zur Folge haben konn-
te. Dazu kame es, so die Wissenschaftler,
wenn die Bevolkerung mehrheitlich den
Corona-Schutz-Anordnungen der Regie-
rung nicht Folge leisten und die Regierung
selbst nicht den GrofSteil Irans oder idea-
lerweise das gesamte Land einer strengen
Quarantane unterwerfen wiirde.

Jama Masijid ist die groRte Moschee in Indien
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Covid-19 in Krisengebieten der
»Zweiten“ und ,,dritten* Welt
Krisengebiete wie Kolumbien, Mali, Syrien
und Jemen sind in der Corona-Pandemie
besonders gefahrdet. Gerade in schwa-
chen Staaten der ,zweiten” und ,dritten”
Welt kann Corona ein Vakuum schaffen,
das sich Terroristen und Konfliktparteien
zunutze machen. Wo Menschen ohnehin
schon politisch und wirtschaftlich beson-
ders verwundbar sind, macht Corona sie
noch verwundbarer. Kolumbien hat zwar
Anfang April 2020 erst gut 500 registrierte
Corona-Falle, die Regierung ist aber schon
jetzt Gberfordert damit, die Infektionen ein-
zudammen. Nach Syrien ist Kolumbien das
Land mit den zweitmeisten Binnenfliicht-
lingen weltweit, der mehrals 50 Jahre wah-
rende Burgerkrieg hat viele Menschen mit-
tellos gemacht. Dazu kommt, dass die Ko-
lumbianer wenig Aussicht auf gute Betreu-
ung haben: Von 5.300 Intensivbetten sind
derzeit nur etwa 1.000 fir Corona-Patien-
ten frei. Epidemiologen rechnen aber sehr
bald mit mindestens 24.000 Fallen.

Ahnliches droht in Mali, die Unsicher-
heit in dem westafrikanischen Land wird
immer grofer. Milizen liefern sich seit Jah-
ren Kampfe, Terroristen verliben Anschlage,
Tausende sind bereits umgekommen. Ende
Marz 2020 meldeten die Behorden den bis-
her schwersten Anschlag auf die malische
Armee in diesem Jahr, es folgten die ersten
bestatigten Corona-Falle, mindestens 18.
Steigen die Fallzahlen steil an, dirften die
Terroristen profitieren. Der malische Staat
hatte ihnen dann noch weniger entgegen-
zusetzen. In weiten Landesteilen hat die Re-
gierung ohnehin keine Kontrolle mehr, ein
unkontrollierter Ausbruch der Viruserkran-
kung ware verheerend, das Gesundheits-
system ist nicht gewappnet. Umgerechnet
kommt auf eine Million Menschen nicht ein-
mal ein Beatmungsgerat.

Lander, in denen Konflikte toben, sind
besonders schlecht auf Corona vorbereitet.
Die Krankenhauser sind oft in desolatem Zu-
stand, es mangelt am Notwendigsten. Jah-
relange Kampfe haben haufig dazu gefhrt,
dass Menschen in Fltichtlingsunterkinften
leben mussen, wo sich Corona besonders
schnell verbreitet. Zu beflirchten ist dies vor
allem in Syrien, hier: in Idlib, der letzten noch
nicht vom System Assad zurlckeroberten
Rebellenhochburg. Noch dominieren in Id-
lib Islamisten und Dschihadisten, in deren
Herrschaftsbereich gibt es keine funktio-
nierende Verwaltung und kein brauchbares
Gesundheitssystem. Und erst Anfang April
2020 brachte die Weltgesundheitsorgani-
sation WHO 300 Test-Kits nach Idlib. In Id-
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Quelle: commons.wikimedia.org, Voice of America News, Scott Bobb

libim Nordwesten Syriens leben rund drei
Millionen Fliichtlinge, gut ein Drittel lebt
in Zeltlagern und Notunterkunften. Dort
ist Social Distancing unmoglich, es mangelt
an Wasser, die hygienischen Bedingungen
sind hochst problematisch. Hinzu kommt,
dass das System Assad die wenigen noch
funktionierenden Krankenhauser angreift.
Inzwischen wurden die ersten Covid-19-Félle
auch aus von Assad kontrollierten Landes-
teilen gemeldet, die Behorden haben eine
nachtliche Ausgangssperre verhangt. Das
im Krieg heruntergewirtschaftete syrische
Gesundheitssystem diirfte einen Massen-
ausbruch kaum unter Kontrolle bringen.

Das Bundesministerium des
Innern und das Bundesamt

fiir Verfassungsschutz warnen
vor rechtsextremistisch-
terroristischen Anschlagen

Das Bundesamt fur Verfassungsschutz und
das Bundesministerium des Innern setz-
ten Anfang April 2020 die Obleute des In-
nenausschusses Uber Aktivitaten inner-
halb der rechtsextremistischen Szene in
Kenntnis. So sollen sich Mitglieder soge-
nannter Prepper-Gruppen auf einen angeb-
lichen Tag X in Deutschland vorbereiten, an
dem die 6ffentliche Ordnung zusammen-
brechen soll. In Schleswig-Holstein, Ham-
burg, Niedersachsen und Nordrhein-West-
falen sollen Waffen und Munition aus Ver-
stecken, sogenannten Safehouses, geholt
worden sein. Konstantin Kuhle, innenpoli-
tischer Sprecher der FDP-Bundestagsfrak-
tion, betonte, immer haufiger tauche bei
deutschen Rechtsextremisten die Hoff-
nung auf burgerkriegsahnliche Zustande
auf, in denen die verhassten etablierten
Strukturen in Politik und Gesellschaft be-
seitigt werden sollen. Laut Kuhle ist die
offentliche Verunsicherung der aktuellen

Biirgerkriegsgebiete wie Syrien sind besonders anfallig fiir Corona

Corona-Krise geeignet, dieses rechtsext-
remistische Narrativ zu befordern. Daher
musse der Verfolgungsdruck auf rechts-
extremistische Strukturen gerade in Kri-
senzeiten aufrechterhalten werden, offe-
ne Haftbefehle gegen Rechtsextremisten
vollstreckt und militante rechtsextremis-
tische Gruppierungen aufgeldst werden.

Bestarkt fiihlen sich rechtsextremisti-
sche deutsche Gruppen durch ein sieben
Jahre altes Papier des Bundestages, das in
der Prepper-Szene kursiert. Im Januar 2013
legte der Bundestag unter Federfihrung
des Robert-Koch-Instituts eine Risikoanaly-
se “Pandemie durch Virus Modi-SARS” vor,

e T

das sich wie das Drehbuch fur die aktuel-
le Coronavirus-SARS-CoV-2-Pandemie liest.
Darin heif3t es: ,Zum Hohepunkt der ers-
ten Erkrankungswelle nach ca. 300 Tagen
sind ca. 6 Millionen Menschen in Deutsch-
land an Modi-SARS erkrankt. Das Gesund-
heitssystem wird vorimmense Herausfor-
derungen gestellt, die nicht bewaltigt wer-
den kdnnen® Es sei,,mitimmens hohen Op-
ferzahlen und gravierenden Auswirkungen
auf unterschiedliche Schutzgutbereiche zu
rechnen® Das Bundesamt flr Verfassungs-
schutz stuft aktuell etwa 13.000 Rechts-
extremisten als gewaltbereit ein.

Linksextremistischer Anschlag

auf das Heinrich-Hertz-Institut

Am 14.4.2020 verubten Linksextremis-
ten eine Brandstiftung gegen freiliegen-
de Versorgungskabel in einer Baugrube
an der Franklinstrae in Berlin-Charlot-
tenburg. Das Landeskriminalamt leitete
daraufhin Ermittlungen wegen des Ver-
dachts auf Brandstiftung ein. Kurz nach
dem Brand hatten Linksextremisten auf
der Internetseite Indymedia ein Bekenner-
schreiben veroffentlicht, in dem sich eine



Vulkangruppe shut down the power zur
,Sabotage einer Datenleitung zum Hein-
rich-Hertz-Institut” bekennt. Das Institut
fur Nachrichtentechnik arbeitetim Augen-
blick an einer Corona-App, mit deren Hil-
fe Corona-Infizierte und deren Kontakte
schneller nachvollzogen werden kdnnen.
Die linksextremistischen Verfasser des Be-
kennerschreibens sehen in der Corona-App
eine ,Aufweichung der Grundrechte®.

Corona-Amtshilfe der Bundes-
wehr: Der Sanitatsdienst ist an
seiner Grenze angelangt

Bei der Corona-Amtshilfe fir Lander und
Kommunen stoRt die Bundeswehr beson-
dersim Hinblick auf ihre Sanitatsausstat-
tungan ihre Grenzen. Zudem sind die Bun-
deswehr-Arzte bereits jetzt in die Bewalti-
gung der Pandemie eingebunden. So stel-
len die flinf Bundeswehrkrankenhauser ak-
tuell rund 80 Prozent ihrer Kapazitaten fir
die zivile Gesundheitsversorgung zur Ver-
fligung. AuBerdem werden mobile Einhei-
ten des Sanitatsdienstes in Bereitschaft
gehalten, die bei Bedarf eingesetzte zivile
wie militarische Krafte unterstitzen kon-
nen. In einem Brief an den Verteidigungs-
ausschuss des Bundestages Anfang April
2020 warnte der Abteilungsleiter Strate-
gie und Einsatz des Verteidigungsminis-
teriums, Generalleutnant Bernd Schitt:
Aufgrund der angespannten Marktsitu-
ation in der Beschaffung und des Eigen-
bedarfs der Bundeswehrkrankenhauser
in der Gesundheitsversorgung stoft die
Bundeswehr auch an Grenzen in der Un-
terstitzung mit personlicher Schutzausstat-
tung und medizinischem Gerat. Dies gilt ins-
besondere fiir Beatmungsgerate.

Auch bei der Unterstiitzung anderer eu-
ropaischer Lander wie Frankreich und Itali-
en, aus denen die Luftwaffe in den vergan-
genen Tagen an Covid-19 erkrankte Intensiv-
patienten in deutsche Krankenhauser geflo-
gen habe, kommt der Sanitatsdienst der Bun-
deswehr nach Angaben von General Schitt
an seine Grenzen in den Bundeswehrkran-
kenhausern.

Corona und Cybercrime

Die Corona-Krise macht nicht nur die Inter-
netnutzer nervos, im Home-Office von Mil-
lionen Deutschen fehlen vielen auch eine
Firewall oder ein Virenschutz. Deswegen
warnen [T-Sicherheits-Experten vor einer
Cybercrime-Welle ungekannten Ausmafes.
Seit Januar 2020 verzeichnet beispielswei-
se die IT-Sicherheitsfirma DomainTools, die
den Bereich Verwalter von Internet-Adres-
sen, der Domains, beobachtet, deutlich mehr

neue Registrierungen von Internetadressen,
die mitdem Coronavirus zu tun haben, zum
Beispiel ,,covid19help.com®, ,testmycorona.
com“und andere. Ebenfalls im Januar 2020
wurden zahlreiche Adressen mit den Begrif-
fen,Coronavirus“ und ,Wuhan“ registriert,
ab Februar kam der Begriff ,,Covid-19“ dazu.
Alleine im Marz 2020 wurden Uber 60.000
Adressen im Kontext zu Corona registriert
und der Grof3teil der registrierten Seiten
durfte von opportunistischen Cyberkrimi-
nellen registriert worden sein, die mit der
Krise Geld verdienen wollen.

Quasi Uiber Nacht mussten Millionen Eu-
ropaer sich drastisch umstellen, aus einem
von [T-Profis geschutzten Netzwerk zogen sie
um an einen Heimarbeitsplatz, wo sie keine
Unternehmens-Firewalls und keine professi-
onellen Antivirus-Programme schutzen. Fiir
[T-Sicherheitsspezialisten, die normalerwei-
se Firmennetze betreuen, ist die Umstellung
noch schwieriger als fur viele andere.

Der Sicherheitsexperte Michael Krausz, Chef
des IT-Sicherheitsunternehmens ISCG-Group,
warntvorvermehrten Cyberangriffen gegen
Einrichtungen, die in der Corona-Krise fur die
Versorgung wichtig sind:,, Die Angriffe fokus-
sieren sich jetzt auf Unternehmen, die flr
die Versorgung der Menschen gerade wich-
tig sind, etwa Essenslieferdienste.” Betriebe
aus den jetzt besonders notwendigen Bran-
chen, die in die Bereiche IT und Sicherheit un-
terinvestiert haben, sind jetzt auf der Ziellis-
te beziehungsweise werden leicht zu Opfern,
dazu gehoren auch Logistikunternehmen.

Die Zahl der Social-Engineering-Angriffe
mit Pandemie-Bezug sind bereits erheblich
und werden noch weiter ansteigen, warnt
Europol. So flihrte Europol Ende Marz
2020 in einer Pressemitteilung aus, dass
Cyberattacken seit Ausbruch von Corona mas-
sivzugenommen haben und diese Entwick-
lung sich noch flir Monate bestatigen wird,
manifestiert durch sehr viele unterschiedli-
che Malware-Programme. So meldete bei-
spielsweise Tschechien, dass das Brno Uni-
versitatsklinikum sein gesamtes IT-System
aussetzen, Operationen verschieben und
Akut-Patienten zu weit entfernten Kilini-
ken verweisen musste.

Apps mit Schadsoftware, Tracking-Apps,
die anzeigen, wo Covid-19-Erkrankte wohnen
oder unterwegs sind, werden von Cyber-Kri-
minellen benutzt, um Nutzerinnen und Nut-
zer mit Malware-Apps zu infizieren. Beispiels-
weise wurden in Stidkorea die Standortdaten
nachweislich Corona-infizierter Menschen be-
reits anonymisiert vergffentlicht und in Os-
terreich versucht das Rote Kreuz, ein anony-
misiertes Kontakt-Management per App zu
etablieren. Auch in Deutschland versuchen
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Cyber-Kriminelle, angebliche Covid-19-Tracker
zu verbreiten, mit dem Ziel, Schadsoftware
vom Banking- bis zum Verschllsselungstroja-
ner auf Smartphones und Tablets zu schleu-
sen. Wie auf sehrvielen Internetseiten undin
sozialen Netzwerken verbreiten Cyber-Krimi-
nelle und Trolle ihre Falschmeldungen auch
uber Apps.

Auf manipulierten und kopierten Websei-
ten gelangen zahlreiche Nutzer tber Such-
maschinen-Treffer, weil Begriffe wie Coro-
na oder Covid-19 Teil der Internetadresse
sind. Aber auch per E-Mail kommen Links
zu solchen gefahrlichen Pseudo-Angebo-
ten. Dann infiziert sich der Rechner entwe-
der aufgrund einer Sicherheitsliicke gleich
beim Offnen der Seite, oder Nutzer werden
dazu gebracht, einen Download zu starten.
Doch statt der erhofften Informationen, et-
wa eine Virus-Ausbreitungskarte, gelangt
Schadsoftware auf den Rechner. Eine der
am haufigsten gefalschten Corona-Karten
ist die der US-amerikanischen Johns-Hop-
kins-Universitat. Nach Aussagen des IT-Si-
cherheitsforschers Brian Krebs wimmelt es
im Internet nur so vor Falschungen zu Co-
rona-Informationen. Auch Malware-Dau-
erbrenner wie der Verschllsselungs-Troja-
ner Emotet kursieren in Zeiten von Coro-
na wieder verstarkt und werden in E-Mails
mit vermeintlichen Neuigkeiten, Warnun-
gen und Informationen zum Corona-Virus
verschickt. Auch ein Computervirus namens
,CoronaVirus“ existiert bereits. So beinhal-
ten Spam- und Phishing-Mails haufig Fa-
ke-Angebote rund um gefragte Waren wie
Atemschutzmasken oder Desinfektionsmit-
tel. Auch die Namen von Universitaten und
selbst der WHO werden missbraucht, um
Covid-19-Post zu verbreiten.

Die meisten IT-Experten sind sich sicher:
Die Coronavirus-Cyberwelle steht erstam An-
fang. Die Furcht vor dem Erreger wird auf ab-
sehbare Zeit der wichtigste psychologische
Angelhaken fur den Grofteil der Cyberatta-
cken bleiben.

Fazit

Diese Pandemie von historischem Ausmaf
kann als deutschlandweiter und interna-
tionaler sicherheitspolitischer Katalysator
fungieren und zahlreiche sicherheitspoli-
tische Probleme mit weitreichenden Fol-
gen auslosen.

Dr. Stefan Goertz
Oberregierungsrat, Bundespolizei
Hochschule des Bundes,

Lubeck
E-Mail: autor@pvtweb.de
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Jenseits der Pandemie -
Wie wird die kriminelle

Landschaft nach COVID-19
aussehen?

b

AufderGrundIage krimineller Informa-
tionen aus Ermittlungen in den Mit-
gliedstaaten bewertet Europol die Auswir-
kungen der Pandemie in drei Phasen; ak-
tuelle, mittel- und langfristige Phase. Der
Bericht sieht Entwicklungen in der gesam-
ten Bedrohungslandschaft vorher, die sich
operativ auf die Strafverfolgungsbehor-
den in ganz Europa auswirken werden. Eu-
ropol identifiziert auBerdem fuinf Schlus-
selfaktoren, die das organisierte Verbre-
chen wahrend und nach der Pandemie be-
einflussen.

Es ist schwierig, die langfristigen Aus-
wirkungen der Pandemie auf die schwe-
re und organisierte Kriminalitat in der EU
vorwegzunehmen. Europol kann jedoch
auffrihere Krisenmomente wie die Wirt-
schaftskrise von 2007 und 2008 zurtick-
blicken und wie sich diese im Hinblick auf
Sicherheitsbedrohungen ausgewirkt ha-
ben, um allgemeine Entwicklungen vor-
herzusehen.

COVID-19

PANDEMIC

Die drei Phasen

Phase 1 - die aktuelle Situation

Die Uberwachungsbemiihungen von Euro-
pol, um die Auswirkungen auf die schwere
und organisierte Kriminalitat in der EU zu
verstehen, konzentrierten sich bisher auf
unmittelbare Entwicklungen nach dem
COVID-19-Ausbruch und die Einflhrung
von Quarantanemalnahmen. Die Krimi-
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Quellen: Europol

nalitatim Zusammenhang mit COVID-19,
insbesondere Cyberkriminalitat, Betrug
und Falschung, ist der Ausbreitung der
Pandemie Uiber ganz Europa gefolgt. Wei-
tere Informationen zur aktuellen Situa-
tion sind in den friheren Berichten von
Europol, die im Marz und April 2020 ver-
offentlicht wurden, zu finden.

Phase 2 - mittelfristiger Ausblick:
Durch eine Lockerung der Sperrmalinah-
men werden die kriminellen Aktivitaten
auf das vorherige Niveau zurtickkehren
und die gleichen Aktivitaten wie vor der
Pandemie aufweisen. Die Pandemie dirf-
te jedoch neue Moglichkeiten fur krimi-
nelle Aktivitaten geschaffen haben, die
Uber das Ende der aktuellen Krise hin-
aus ausgenutzt werden. Es wird erwar-
tet, dass sich die wirtschaftlichen Aus-
wirkungen der Pandemie und die Aktivi-
taten derjenigen, die sie ausnutzen wol-
len, erst mittelfristig bemerkbar machen
und sich wahrscheinlich erst langerfristig
vollstandig manifestieren werden. Einige
der relevanten Kriminalitatsbereiche sind:
® Bekampfungder Geldwasche: Die Pan-
demie und ihre wirtschaftlichen Fol-
gen werden das Finanzsystem und den
Bankensektor erheblich unter Druck
setzen. Die Behorden zur Bekampfung
der Geldwasche missen wachsam sein
und sollten Versuche von OK-Gruppen
erwarten, eine volatile wirtschaftliche
Situation auszunutzen, um Geld Uber
das Inland-Finanzsystem zu waschen.
® Schein-Unternehmen: Kriminelle wer-
den wahrscheinlich im Prozess des Geld-

Der neue Europol-Bericht
bewertet die Auswirkungen
der Pandemie auf die
schwere und organisierte
Kriminalitat in drei Phasen.

transfers verstarkt Schein-Unternehmen
und Unternehmen mit Sitz in Offsho-
re-Landern mit schwachen Richtlinien
zur Bekampfung der Geldwasche ein-
setzen, um Bareinzahlungen zu erhal-
ten, die spater in andere Lander tber-
wiesen werden.

® Der Immobilien- und Bausektor wird
fiir Geldwasche sowohl im Hinblick auf
Investitionen als auch als Rechtferti-
gung flr den Geldverkehr noch attrak-
tiver werden.

® Migrantenschmuggel: Obwohl die
wirtschaftlichen Auswirkungen der
COVID-19-Krise in Europa noch nicht
klar sind, wird erwartet, dass die Aus-
wirkungen auf die Volkswirtschaften
in den Entwicklungslandern noch star-
ker sind. Eine anhaltende wirtschaft-
liche Instabilitdt und der anhaltende
Mangel an Moglichkeiten in einigen
afrikanischen Volkswirtschaften kon-
nen mittelfristig eine weitere Welle ir-
regularer Migration in die EU auslosen.

Phase 3 - die langfristigen Auswirkungen

® Das organisierte Verbrechen ist sehr
anpassungsfahig und hat gezeigt, dass
esin der Lage ist, langfristig Gewinne
aus Krisen wie dem Ende des Kalten
Krieges oder die der Weltwirtschaft
2007 und 2008 zu ziehen.

e Gemeinschaften, insbesondere schutz-
bedurftige Gruppen, werden in Krisen-
zeiten tendenziell besser flr das orga-
nisierte Verbrechen zuganglich. Wirt-
schaftliche Schwierigkeiten machen die
Gemeinschaften empfanglicher fir be-



stimmte Angebote, wie z. B. billigere
gefalschte Waren oder Rekrutierung
far kriminelle Aktivitaten.

® Cruppen organisierter Kriminalitat
vom Typ Mafia werden wahrschein-
lich eine Krise und anhaltende wirt-
schaftliche Schwierigkeiten ausnut-
zen, indem sie schutzbedurftige jun-
ge Menschen rekrutieren, sich bei Kre-
dithaien, Erpressung und Gaunereien
zu beteiligen.

® Das organisierte Verbrechen tritt nicht
isoliert auf, und der Zustand der Ge-
samtwirtschaft spielt eine Schltssel-
rolle. Eine Krise flhrt haufig zu Veran-
derungen der Verbrauchernachfrage
bei Waren und Dienstleistungen. Dies
wird zu Verschiebungen auf den kri-
minellen Markten fihren.

Schlisselfaktoren mit

Auswirkungen auf die

Kriminalitat wahrend und

nach der Pandemie

Mehrere Faktoren haben einen erheb-

lichen Einfluss auf die schwere und or-

ganisierte Kriminalitat wahrend der CO-

VID-19-Pandemie. Diese Faktoren pra-

gen kriminelles Verhalten und schaf-

fen Schwachstellen. Basierend auf den

Erfahrungen aus friheren Krisen ist es

wichtig, diese Faktoren zu lberwachen,

um Entwicklungen vorherzusehen und

Warnsignale zu erfassen.

® Online-Aktivitaten: Wahrend der Pande-
mie verbringen mehr Menschen tber den
Tag mehr Zeit online fur Arbeit und Frei-
zeit. Dies hat die Angriffsmethoden und
den Boden erweitert, um verschiedene
Arten von Cyber-Angriffen, Betrugspro-
grammen und anderen Aktivitaten fir
normalen Benutzer zu starten.

® Die Nachfrage nach und der Mangel
an bestimmten Waren, insbesonde-
re an Produkten und Ausriistungen
flir das Gesundheitswesen, forciert
zu einem erheblichen Teil die Aktivi-
taten von Kriminellen in Bezug auf
gefalschte und minderwertige Wa-
ren und Betrug.

® Zahlungsmethoden: Die Pandemie hat
wahrscheinlich Auswirkungen auf die

Zahlungspraferenzen tber die Dauer
der Pandemie hinaus. Mit der Verla-
gerung der Wirtschaftstatigkeit auf
Online-Plattformen nehmen Anzahl,
Volumen und Haufigkeit bargeldloser
Transaktionen zu.

® Wirtschaftlicher Abschwung: Ein po-
tenzieller wirtschaftlicher Abschwung
wird die Landschaft der schweren und
organisierten Kriminalitat grundlegend
pragen. Die wirtschaftliche Ungleich-
heitin Europa macht die organisierte
Kriminalitat sozial akzeptabler, da die-
se Gruppen zunehmend wirtschaftlich
geschwachte Gemeinschaften infilt-
rieren, um sich als Anbieter von Arbeit
und Dienstleistungen darzustellen.

e Steigende Arbeitslosigkeit und die
Verringerung legitimer Investitionen
konnen kriminellen Gruppen groRe-
re Chancen bieten, da Einzelperso-
nen und Organisationen im priva-
ten und offentlichen Sektor anfal-
liger fur Kompromisse sind. Eine er-
hohte soziale Toleranz fir gefalsch-
te Waren und die Ausbeutung von
Arbeitskraften kann zu unlauterem
Wettbewerb, einem hoheren Niveau
der OK-Infiltration und letztendlich zu
illegalen Aktivitaten fuhren, die einen
groBBeren Anteil am BIP ausmachen.

Dazu Europols Executive Director Cathe-
rine De Bolle:

,Schweres und organisiertes Verbrechen
nutzt die sich andernden Umstande wah-
rend der Pandemie aus. Von Beginn die-
ser Krise an hat Europol diese Entwick-
lungen verfolgt, um den Mitgliedstaaten
zu helfen, diese aufkommenden Phano-
mene zu verstehen und anzugehen. Die
vollstandigen Auswirkungen der Pande-
mie - nicht nur auf die Kriminalitat, son-
dern auch auf die Gesellschaft und die
Wirtschaft - sind noch nicht ersichtlich.
Die Strafverfolgung sollte jedoch dar-
auf vorbereitet sein, auf die Warnsig-
nale reagieren zu konnen, wenn sich die
Welt mit den Folgen der COVID-19-Pan-
demie befasst. Die internationale Poli-
zeiarbeit muss heute mehr denn je mit
der verbesserten Vernetzung sowohl in
der physischen als auch in der virtuellen
Welt arbeiten. Diese Krise belegt erneut,
dass der Austausch kriminalistischer In-
formationen fur die Verbrechensbekamp-
fungin der Strafverfolgungsgemeinschaft
von grundlegender Bedeutungist. Europol
wird weiterhin seine Rolle als Drehscheibe
flr kriminalistische Informationen fiir alle
Strafverfolgungsorganisationen spielen.”

Voller Einsatz H
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Europol Executive Director
Catherine De Bolle

Europol hat von Beginn der Pandemie
in Europa an die Auswirkungen der CO-
VID-19-Pandemie auf die schwere und
organisierte Kriminalitat und den Ter-
rorismus in der EU iberwacht. Das Ver-
standnis der laufenden Entwicklungen
und ihrer Auswirkungen auf die innere
Sicherheit der EU in Krisenzeiten und
die Ubermittlung dieser Erkenntnisse
an unsere Partner-Strafverfolgungs-
behorden ist von entscheidender Be-
deutung fur die Formulierung wirksa-
mer Antworten auf EU- und nationa-
ler Ebene. Die Uberwachungsbemiihun-
gen von Europol stltzen sich in erster
Linie auf Beitrage der Strafverfolgungs-
behorden in den Mitgliedstaaten und
unserer Strafverfolgungspartner auf der
ganzen Welt.

Jegliche Prognosen oder Vorausschau-
ubungen sind bis zu einem gewissen
Grad spekulativ. Ausgehend von Fach-
wissen und Vorsichtist es jedoch mog-
lich und notwendig, potenzielle Ent-
wicklungen aufzuzeigen, um Antworten
zu formulieren und die Widerstandsfa-
higkeit gegenuber bevorstehenden Si-
cherheitsbedrohungen, einschlieBlich
solcher aus schwerer und organisier-
ter Kriminalitat, zu starken. Mit Vor-
aussicht konnen wir Sicherheitsbedro-
hungen proaktiv bekampfen und Pra-
vention betreiben.
https://www.europol.europa.eu/
staying-safe-during-covid-19-what-you-
need-to-know

320 PVt | 11



Alle Bilder: DPT

Bl Voller Einsatz

[E=pP125

Kongress 2020 - Kassel

DEUTSCHER | PRAVENTION IN
PRAVENTIONSTAG | DER DIGITALEN

28./29. September

2020/

Smart
Prevention

in Zeiten
von Corona

Dr. Claudia Heinzelmann,
Prof. h.c. (NMUO) Erich Marks,
Dr. Malte Strathmeier

Der Deutsche Praventionstag trifft mit seinem Schwerpunktthema ,,Smart Prevention -
Pravention in der digitalen Welt” wegen der Corona-Krise starker als beabsichtigt den Zeitgeist.

Die Corona/Covid-19-Pandemie wirbelt die
ganze Welt durcheinander, der Krisen-
zustand ist vieler Orts ausgerufen und Kon-
taktsperren, vollkommene Lock-Downs, Fall-Sta-
tistiken, Todesfall-Hochrechnungen und allge-
meine Hiobsbotschaften bestimmen die Me-
dien. Cyberkriminelle nutzen den Corona-Vi-
rus fur ihre Zwecke und ersinnen, genau wie
Betrliger an der Haustlr, neue Maschen, wie
sie Burgerinnen und Blrger austricksen kon-
nen. Rechtspopulisten erdichten Verschwo-
rungstheorien, verbreiten Falsch-Nachrichten
rund um die Corona-Krise und instrumenta-
lisieren die resultierenden Probleme, um ih-
re Propaganda voranzutreiben.

Schwerpunktthema

passender als gedacht
Homeofficeistin aller Munde und teilweise
zwangsverordnet. Wegen des Infektionsrisi-
kos mussen viele Mechanismen digital um-
gestellt werden. Das birgt Chancen aber auch
Risiken. Um ein Beispiel zu nennen: Schulen
und Kitas mussten im Marz 2020 schlieSen,
so dass Familien gezwungen waren und sind
aufengstem Raum miteinander auszukom-
men, ohne Ausweichmaglichkeiten wie Spiel-
oder Sportplatze, da diese von offizieller Sei-
te ebenfalls geschlossen wurden. Zwar kon-
nen die Lerninhalte von den Kindern und Ju-
gendlichen auch digital aufgearbeitet werden
—eine mogliche Chance also— wobei die Di-
gitalisierung an den meisten Schulen noch
nicht so weit fortgeschritten ist, wie es in
diesen Zeiten notig ware. Kindesmisshand-
lung und innerfamiliare Gewalt aber treten
durch diese Zustande vermehrt auf, bleiben
jedoch ofter als sonst unerkannt — ein Risi-
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ko. Grund dafir ist, dass die Ublichen Routi-
nen wie der Gang zur Schule, der Unterricht,
das Treffen mit Mitschilern und Sportver-
anstaltungen weggebrochen sind. Lehrerin-
nen und Lehrer in Niedersachsen sind ange-
wiesen, bei Schilerinnen und Schilern, die
online langere Zeit ihre Aufgaben nicht ab-
gerufen haben, telefonisch zu kontaktieren.
Das ist die einzige Moglichkeit flr die Kon-
trollinstanz Schule, hausliche Ubergriﬁ‘e zu
erkennen und ihnen entgegen zu wirken.
Die Verhangung einer Ausgangssperre soll-
te daher auch weiterhin von den Behorden
vermieden werden, da sich sonst die inner-
familiaren Missstande noch weiter drama-
tisch zuspitzen.

Falschinformationen zu Corona verbrei-
ten sich ebenso rasant wie die Infektionen
selbst. Auch hier ist Smart Prevention in Form
von Aufklarungsstrategien durch die Polizei
oder Gesundheitsamter via Twitter und an-
deren ,sozialen” Medien geboten. Wegen Co-
rona tiberdenken Politikerinnen und Politiker
sowie die gesamte Gesellschaft Traditionen
und Gepflogenheiten. Welche (digitalen) Ver-

SMART PREVENTION

Fravention in der digitalen Welt

www.smart-prevention.de

anderungen es in Zukunft geben wird, kann
niemand wissen, dass es sie geben wird, kann
aber niemand bestreiten. Bei allem muss die
Solidaritat und die Zivilcourage hoch gehal-
ten werden. Diese Werte sind gerade jetzt
wie auch nach der Krise immens wichtig, da-
mit aus der Krise in Teilen auch eine Chance
werden kann.

Digitales Gutachten des

25. Deutschen Praventionstages
Passend zum Schwerpunktthema hat sich
der DPT 2020 dazu entschlossen, sein Gut-
achten nicht wie in den letzten Jahren tb-
lichin Textform anfertigen zu lassen. Seit
2007 beauftragt der DPT eine Expertin
oder einen Experten, schriftlich ein Gut-
achten zum aktuellen Schwerpunktthe-
ma zu verfassen. In Berlin (2019) waren
an dem Gutachten erstmals neun diszi-
plintibergreifende Gutachter und Gut-
achterinnen beteiligt. Fiir das Gutachten
2020 in Kassel fanden sich sogar 17 Fach-
leute, die aus ihrer Perspektive Fragen zu
den Themenkomplexen ,Phanomen Di-
gitalisierung®, ,Gefahrdungen durch Di-
gitalisierung”, ,Chancen durch Digitalisie-
rung”und ,Vision: Smart Prevention® be-
antwortet haben, allerdings nicht schrift-
lich, sondern vor laufender Kamera. Die
dabei entstandenen 68 zwei- bis vierminu-
tigen YouTube-Videoclips sind in die Micro-
site www.smart-prevention.de integriert,
die am 27. April 2020 freigeschaltet wird.
Die durchweg interdisziplinar arbeitenden
Expertinnen und Experten hat der DPT
in folgende sechs Themenbereiche ge-
gliedert: Geisteswissenschaften (Kerstin


http://www.smart-prevention.de

Demuth, Prof. Dr. Daniel Hajok, PD Dr. Jes-
sica Heesen); Informatik (Prof. Dr-Ing. Ina
Schieferdecker, Dennis Schirrmacher, Ar-
ne Schonbohm, Prof. Dr.-Ing Britta Wre-
de); Kriminologie (Prof. Dr. Bernd Belina,
Prof. Dr. Thomas Gorgen, Thomas-Gabri-
el Ridiger); Padagogik (Gregory Grund,
Gesa Stlickmann) Psychologie (Prof. Dr.
Judith Ackermann, Prof. Dr. Pia Knoefer-
le); Rechtswissenschaften (Prof. Dr. Chris-
toph Gusy, Prof. Dr.Jan Dirk Roggenkamp,
Georg Ungefuk). Die Videos sowie weitere
Informationen sind nach unterschiedlichen
Kriterien gegliedert und online abrufbar.

Jubildumskongress von April auf
den 28. und 29. September 2020
verschoben

Der Deutsche Praventionstag hat friihest-
moglich in enger Abstimmung mit der Stadt
Kassel und dem Land Hessen auf die neu-
en Umstande reagiert und seinen 25.Jah-
reskongress um flinf Monate verschoben.
Die Verschiebung war unumganglich, da
nur so die Verlangsamung der Infektion
moglich ist und damit die gesundheitli-
che Versorgung aufrechterhalten bleibt.
Da die Vorbereitungen fir den 25. Kon-
gress bereits im Marz weitgehend abge-
schlossen waren, entschied sich der DPT
dazu, die eingereichten Inhalte der geplan-
ten Vortrage und Projektspots in einem
Online-Katalog zu veroffentlichen: htt-
ps://www.praeventionstag.de/go/kata-
l0g2020. So sind zwar die Inhalte des am
7. April veroffentlichten Kataloges, inklu-
sive der GruBworte von Schirmherr Bun-
desprasident Frank-Walter Steinmeier, Kas-
sels Oberburgermeister Christian Geselle
und Justizministerin Eva Kihne-Hormann

nicht mehr vollstandig aktuell, aber zumin-
dest fiir Interessierte archiviert. Etliche Re-
ferierende haben bereits jetzt zugesagt,
ihre Projekte und Arbeiten auch im Sep-
tember vorzustellen, so dass der Jahres-
kongress voraussichtlich weitgehend wie
geplant abgehalten werden kann.

DPT-Zwischenrufe

Der DPT und das DPT-Institut fir ange-
wandte Praventionsforschung (DPT-1) hat
bereits vor der Corona-Krise auf breite di-
gitale Verbreitungswege gesetzt. Daher
mussten die online abgehaltenen Webi-
nare zum Thema ,Sicherheit im Bahn-
hofsviertel“ nicht verschoben werden.
Der DPT hat aullerdem in der derzeiti-
gen ungewissen und angespannten La-
ge ein neues Format ins Leben gerufen:
,Zwischenrufe zur Pravention in Zeiten
der Corona-Epidemie und von COVID-19"

Voller Einsatz H

Auf der Website des Deutschen Praventi-
onstages sind Aufzeichnungen von Exper-
tinnen und Experten aus Wissenschaft,
Praxis und Politik im Gesprach mit DPT-
Geschaftsfihrer Erich Marks zu finden:
https://www.praeventionstag.de/na-
no.cms/dpt-zwischenrufe. Unter ande-
ren interviewte Marks den bekannten
Kriminologen und ehemaligen nieder-
sachsischen Justizminister Professor Dr.
Christian Pfeiffer, die Professorin fur Kri-
minalpravention und Risikomanagement
an der Universitat Tlbingen Prof. Dr. Rita
Haverkamp, den Ordnungs-Blirgermeis-
ter der Landeshauptstadt Stuttgart und
Grindungsmitglied des Deutsch Europa-
ischen Forums fur Urbane Sicherheit e.V.
Dr. Martin Schairer und den Geschafts-
fUhrer der Polizeilichen Kriminalpraven-
tion der Lander und des Bundes (ProPK)
Joachim Schneider. Anfang April sind es
bereits 13 Zwischenrufe. Der Deutsche
Praventionstag veroffentlicht in den fol-
genden Wochen und Monaten in unre-
gelmaRiger RegelmaRigkeit jede Woche
mehrere Zwischenrufe.

Dr. Claudia Heinzelmann
Leitende Projektmanagerin
DPT — Deutscher Praventionstag

Prof. h.c. (NMUO) Erich Marks
Geschaftsfiihrer DPT — Deutscher
Praventionstag

Dr. Malte Strathmeier
Projektmanager Offentlichkeitsar-
beit DPT — Deutscher Praventionstag

Hannover
E-Mail: autor@pvtweb.de
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Hans-Christian Boos

Jedem einzelnen Menschen stellt sich heute die Frage, wie der Alltag in unserer Welt
aussehen wird, bis ein Impfstoff gegen COVID-19 gefunden ist. Es ist deutlich geworden,
dass bis dahin eine Riickkehr zu alten Gewohnheiten sofort wieder zu exponentiell stei-
genden Ansteckungszahlen fiihren wiirde. Und um dies zu vermeiden, muss sich ein neues
~Normal” einpendeln. In diesem Zustand spielt die Arbeit der Polizei eine noch wesent-
lichere Rolle, als dies ohnehin im Alltag der Fall ist.

ur durch Coaching durch die Ordnungs-

krafte, deren offentliche Prasenz und
deren stringentes Auftreten, werden wir si-
cherstellen konnen, dass sich wahrschein-
lich haufig andernde Regelungen auch ein-
gehalten werden. Das ist die Voraussetzung,
das Minimum an wirksamen Malnahmen
zu finden, das zu einem kontrollierten Ab-
lauf der Pandemie erforderlich ist.

Vor diesem Hintergrund spielt das soge-
nannte Contact Tracing eine wesentliche Rol-
le. Es handelt sich dabei um ein altes Ver-
fahren, das schon bei vielen Infektionskrank-
heiten angewandt wurde. Auch heute ba-
siert die wesentliche erste Antwort auf ei-
ne hoch ansteckende Krankheit darauf, dass
man einen infizierten Patienten nach all sei-
nen Kontakten fragt, die Art der Kontakte
naher beschreiben lasst und diese Kontak-
te dann selbst befragt. Anhand dieser Be-
fragungen wird dann entschieden, ob zum
Beispiel ein moglicherweise Infizierter iso-
liert werden soll, auf eine Krankheit getes-
tet wird und/oder an weiteren MaRnahmen
teilnehmen soll oder sogar muss. Dieses Ver-
fahren wird derzeit bei den Gesundheitsam-
tern durchgefuihrt und funktioniert fir viele
ansteckende Krankheiten einwandfrei. Aller-
dings haben diese Krankheiten eine wichtige
Eigenschaft gemeinsam: Der mogliche Pa-
tient zeigt Symptome, wahrend der Phase,
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in der eine Ansteckung erfolgen kann. Dar-
um lief3 sich beispielsweise SARS relativ leicht
eingrenzen, indem man auf wichtigen Ver-
breitungsrouten Fibermessstationen errich-
tet und auffallige Reisende genau diesem
Verfahren unterzogen hat.

Bei COVID-19 stellt sich das etwas schwie-
riger da, da die Krankheit fiir eine groRRere An-
zahl Menschen vollkommen ohne Symptome
verlauft und auch bei denen, die einen schwe-
ren Verlauf zeigen, ansteckend ist, weit be-
vor irgendwelche Symptome auftreten. Das
fuhrt dazu, dass man einige Infizierte gar nie
finden kann, obwohl sie andere angesteckt
haben und bei einer weiteren grol3en Gruppe
viele Tage in der Vergangenheit aus dem Ge-
dachtnis die Kontakte rekonstruieren muss-
te, um erfolgreich die Infektionsketten zu er-
kennen und dadurch dann die Infektion durch
geeignete MaRRnahmen eindammen kann.

Smartphones nutzen

Hier kommt die digitale Technik, die fast je-
dervon uns mitsich tragt, gerade recht. Denn
wenn man ein Smartphone etwas zweckent-
fremdet, kann man es verwenden, um den
Abstand zu einem anderen Smartphone
zu messen. Versuche des Fraunhofer Hein-
rich-Hertz-Instituts haben gezeigt, dass die-
ses Verfahren auch zuverlassig funktioniert,
wenn die Telefone einmal in der Brust-, das
andere Mal in der Gesaf- und naturlich auch
in der Handtasche getragen werden. So lasst
sich, vollkommen ohne Erhebung irgendwel-
cher personlichen Daten der Abstand zwi-
schen zwei vollkommen anonymen Men-
schen messen und die Zeitdauer fir einen
Kontakt erfassen. Wird ein so ausgestatteter
Mensch nun positiv auf COVID 19 getestet,
so kann man statt eines l6chrigen Gedacht-
nisprotokolls ein zuverlassiges Protokoll zu-
mindest derjenigen, die sich an der freiwilli-
gen Erfassung von Kontakten beteiligen, er
stellen. Uber ebenfalls anonyme Verfahren
konnen diese Kontaktpersonen dann benach-
richtigt werden und zum Beispiel zur Selbst-
isolation aufgefordert, zu einem Test ge-
schickt oder zum Gesundheitsamt gebeten
werden, wo dann eine formliche Quaranta-
neanordnung ausgesprochen werden konn-
te. Alle jetzt zur Diskussion stehenden Ver-
fahren setzen dabei auf Freiwilligkeit und auf



Anonymitat, das heifSt nur ein Nutzer selbst
kann seine reale Identitat, zum Beispiel dem
Gesundheitsamt mitteilen.

Furalle Krafte der Polizei ist die Teilnahme
an einem solchen Verfahren sinnvoll und wich-
tig. Gerade weil ein Grol3teil der Ordnungs-
krafte extrem viel Menschenkontakt hat. Und
selbst diejenigen, dieim Innendienst arbeiten,
mussen mit genau den auflen arbeitenden
Kollegen im wahrsten Sinne des Wortes eng
zusammenarbeiten. Aufgrund dessen besteht
fur die gesamten Ordnungskrafte —wie fur
viele andere jetzt offensichtlich als system-
relevant erkannten Berufe—eine erhohte In-
fektionsgefahr. Das zieht naturlich auch eine
erhohte Gefahr nach sich, dass gerade diese
Menschen, die fur 6ffentliche Ordnung und
Sicherheit sorgen, auch selbst zu wahren An-
steckungsherden werden konnen.

Welche Risiken flr die Gesamtgesellschaft
damitverbunden sind, wenn sich eine Infek-
tion besonders in der Polizei ausbreitet, ist of-
fensichtlich. Und dass solche Ausbreitungen
gerade bei gut organisierten, eng zusammen-
arbeitenden Berufsgruppen vorkommen, zei-
gendie Beispiele der franzosischen und ame-
rikanischen Marineschiffe deutlich.

Fur die Mitglieder der Ordnungskrafte sollte
darum ein besonders erhohtes Eigeninteres-
se zur Teilnahme an einem digitalen Contact
Tracing bestehen. Das hat nicht nur mit der
Vorbildfunktion zu tun. Insbesondere dient
es zum Schutz der Kolleginnen und Kolle-
gen und letztendlich auch zum Selbstschutz.

Nutzen des Contact Tracings

Ist ein solches Tracing erst einmal bei einem
grol3eren Teil der Bevolkerung aktiv, so wer-
den gleich mehrere Pfade zum Management
der Pandemie er6ffnet. Erstens konnen in be-
reits beschriebener Manie einzelne Infekti-
onsketten erkannt und hoffentlich klein ge-
halten werden. Zweitens kann aber auch die
Wirksamkeit von bestimmten Manahmen

In der aktuellen Corona-Krise sind Polizistinnen, Polizisten und Sicherheitskrafte im vollen Ein-
satz fir die Biirger. Deshalb brauchen sie ein Smartphone, das mit ihnen Schritt halt und sich
griindlich reinigen lasst. Denn Bakterien, Viren oder Keime konnen sich von einem Telefon auf

unsere Hande Ubertragen.

Griindliche Reinigung — kein Problem fiir die robusten Smartphones und Featurephones von
Branchenfiihrer Cat phones: Cat Phones kdnnen mit Seifenwasser, Desinfektionsmittel, Chemikalien,
Alkohol und bei einigen Modellen sogar mit Reinigern auf Chlorbasis gereinigt werden.

Cat Phones bieten dariiber hinaus Robustheit nach Militarstandard, sind sehr stabil und halten Stiirze und

Robuste Smartphones von Cat phones machen jeden
Einsatz mit und lassen sich besonders griindlich reinigen

schneller Uberpruft werden. Das erlaubt eine
schnelle Nachjustierung und damit eine Mi-
nimierung von MalRnahmen, die furuns alle
als Menschen und fr unsere Wirtschaft als
Lebensgrundlage so wichtig ist.

Wirmussen uns verdeutlichen, dass es ei-
ne Pandemie dieses Ausmales in einer glo-
bal so vernetzen Welt, die gleichzeitig lokal
so sozialaktiv ist wie heute, noch nie gegeben
hat. Zudem ist Uber den Erreger—was jeden,
der sich mit serioser Forschung beschaftigt
nicht verwundern darf—relativ wenig bekannt.
Darum sind viele MalRnahmen nicht wissen-
schaftlich getestet, sondern beruhen auf gut
begriindeten Annahmen, mussen aber in ih-
rer tatsachlichen Wirksamkeit erst erprobt
werden. Je schneller man solche Erprobun-
gen auch in messbaren Ergebnissen einse-
hen kann, desto besser kann man MalSnah-
men bewerten und verwalten.

nNY
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Atemschutzmaske in der Offentlichkeit
—kein ungewohnter Anblick mehr

Aufregung daruiber, dass zum Beispiel das
Tragen von Masken zuerst nicht empfohlen
wurde und jetzt gar zur Pflicht werden soll,
ist nicht angebracht. Wenn wir bei einem

extrem hohe und niedrige Temperaturen aus. Die Geréte sind schmutz-, staub- und wasserdicht und ausge-
stattet mit der Schutzklasse IP68. Das Cat S52 ist sehr robust und gleichzeitig auBergewdhnlich diinn und liegt
somit optimal in der Hand. Das Cat S61 bietet neben herausragender Robustheit eine integrierte FLIR Warme-
bildkamera, mit der unterschiedliche Oberflachentemperaturen visualisiert werden. Alle physischen Dinge, auch
Menschen, strahlen Infrarotenergie aus, die von einer Warmebildkamera erfasst werden kann. Weitere Informa-
tionen (iber Cat phones finden Sie unter http://www.catphones.com.

Foto: Marc Tollas, pixelio.de
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minimalen MaRBnahmenpaket landen wol-
len, dann ist es wichtig solche Vermutungen
schnell zu prufen.

Die besondere Exponiertheit der Ordnungs-
krafte kann in regelmaRigeren Tests aufge-
fangen werden. Wenn dann das Contact Tra-
cing auch genutzt wird, kdnnen die Szena-
rien von Beamten als grofRen Ansteckungs-
herden oder sich intern propagierenden An-
steckungen vermieden werden. Gleichzeitig
ergibt sich so ein viel schnelleres Bild Giber den
Erfolg von EinzelmaBnahmen auf den Stra-
Ren, in den Hausern und Geschaften, weil
man uber eine gut getestete Kontrollgrup-
pe verfugt.

Das fuhrt einerseits zu stark verbesser-
tem Selbstschutz und sorgt dafur, dass zwi-
schen der Einflihrung und der Bewertung ei-
ner Malinahme nicht langer mehr als drei
Wochen liegen mussen.

Fazit

FUr mindestens die nachsten 18 Monate,
werden wir starke Beeintrachtigungen des
offentlichen Lebens sehen und die Verant-
wortung aller Ordnungskrafte nicht nur zur
Durchsetzung von MaRnahmen und Gebo-
ten, sondern auch darin, den Blrgern zur
Seite zu stehen, steigt. Das bei gleichzeitig
steigendem Risiko fUr jeden einzelnen Mitar-
beiter der Ordnungskrafte. Der Einsatz von
Contact Tracing Technologie kann hier zu
verbessertem Schutz fur Kolleginnen und
Kollegen, zu besserem Selbstschutz und
auch zu einer wesentlich schnelleren Opti-
mierung der tatsachlich notwendigen Mal3-
nahmen fuhren.

Hans-Christian Boos
Griinder, arago GmbH, Mitglied des
Digitalrats der Bundesregierung

Frankfurt am Main
E-Mail: autor@pvtweb.de
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Seit 1956 die Fachzeitschrift fir Innere Sicherheit — die pvt POLIZEI VERKEHR + TECHNIK blickt auf eine
lange Tradition zurlck. Und hat immer den aktuellen Fokus auf alle polizeitechnischen Themen. Besondere
Polizeilagen, neuste Fihrungs- und Einsatzmittel und die digitalen Trends. Mit pvt sind Sie bestens fir alle
Entwicklungen gewappnet — ob in Filhrungsebene oder auf taglicher Streife.

Lesen Sie jetzt die pvt zur Probe und erhalten 3 Ausgaben als ePaper kostenfrei!

Die Bestellung ist Gber unsere Webseite www.pvtweb.de unter der Rubrik Abonnements moglich.
Das Probeabo endet automatisch ohne Abmeldung.
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FUhrend auf dem Gebiet der Inneren Sicherheit, schafft die Fachmesse mit
Konferenzen GPECE® flr alle Sach- und Ausrlstungsgebiete der Inneren
Sicherheit regelméBig das Branchenforum fir Top-Aussteller und
tausende Besucher aus aller Welt. Mit der Fokussierung auf alle
Digitalisierungsthemen der Inneren Sicherheit wurde erstmals 2019 die
ebenso international ausgerichtete GPEC® digital organisiert. Sie wird
separat jeweils in den ungeraden Zwischenjahren und in den ge-
raden Kalenderjahren weiterhin als integraler Bestandteil der
allumfassenden GPEC® veranstaltet.

Jetzt informieren und anmelden: www.gpecdigital.com!

" EMW Exh I' n & Madia Wahratedt GmbH
Haogenbre ':' 04443 Fao ﬂ nstein/Harz
E-Mail: mfi:rl'_‘-'-gpr:u:d-gﬂal.mm + Internet: www.gpecdigital.com
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4. Terrorabwehrsperren
und Zufahrtsschutz

— Fachtagung und Crashtests —

Perimeterschutz von Veranstaltungen und Infrastruktur

16. und 17. September 2020 in Miinster

Fur terroristische Anschldge werden Fahrzeuge benutzt, um in Menschenansammlungen zu rasen oder Einrichtungen zu
zerstdren. Amokfahrten, Raser und Verlust der Fahrzeugkontrolle stellen eine weitere Gefahrdung dar.

Diese latente Bedrohung ist allgegenwartig und bedarf der konsequenten Berlcksichtigung sowohl bei Veranstaltungen, an
viel besuchten Orten oder FuBgangerzonen als auch an Kritischen Infrastrukturen. Erganzend zu stadtebaulichen MaBnah-
men und praventiver Gestaltung des Verkehrsraumes gibt es eine Vielzahl mobiler Sperren. Allerdings werden neben zertifi-
zierten und bewéahrten Systemen auch nicht zertifizierte und ungetestete Produkte eingesetzt.

Diese einzigartige, nunmehr vierte Informationsveranstaltung seit 2017 ist auf diese Problematik fokussiert und dient dem
aktuellen Informationsaustausch, der Aufklarung, dem Fachwissentransfer und Netzwerken sowie dem Test entsprechen-
der Schutzsysteme.

Inhalte: Zielgruppen:

* Fachvortrige zu terroristischen Anschligen mit Fahrzeugen Polizei, Ordnungs- und Bauamter,
und Loésungsmoglichkeiten zur Absicherung von Veranstaltungen, Bundeswehr, Ministerien, Hersteller,
FuBgangerzonen und Kritischer Infrastruktur Verbande und Organisationen, Medien

* Live Crashtests mit Pkw und Lkw zur Erprobung aktueller Systeme
* Produktprésentationen (Aussteller)

Veranstalter: c. C Ts

EMW Exhibition & Media Wehrstedt GmbH
Veranstalter der Internationalen Fachmesse

fir Innere Sicherheit GPEC® sowie Verleger der
pvt POLIZEIVERKEHR + TECHNIK

Veranstaltungsort:

CTS crashtest-service.com GmbH in Miinster

Das Kompetenzcenter und akkreditiertes Priiflabor fiir
Fahrzeugriickhaltesysteme mit einer der weltweit gréBten
Crashtest-Anlagen (www.crashtest-service.com).

Teilnahmegebiihren Fachtagung: Anfragen fiir Aussteller und Crashtests:
(Preise inkl. 19% MwSc) EMW Exhibition & Media Wehrstedt GmbH
+ Offentlicher Dienst: 115,00 € Hagenbreite 9,06463 Falkenstein/Harz, OT Ermsleben
* Wirtschaft: 495,00 € Telefon: +49 34743 62090 / Telefax: +49 34743 62091

E-Mail: info@GPEC.de
Anmeldung unter: www.terrorabwehrsperren.de

info@GPEC-d¢

_Beteiligung an:
Aussteller & Crash-Test Be
Anfragen

EMU G¥EC
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