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Katharina Witterhold

Mit IT-Sicherheit gegen digitale Gewalt. Tech Abuse 
vorbeugen und abwehren

While computer security has traditionally focused on protecting 
information systems, there is increasing recognition of the import-

ance of centering the digital security of people. (Tseng et al.: 1)

1.	 Einleitung

Das Thema des Deutschen Präventionstags 2024 ist „Sicherheit im Wan-
del“. In keinem gesellschaftlichen Entwicklungsfeld kann ein so dynami-
scher Wandel wie bei der Digitalisierung beobachtet werden. Das trifft 
auch auf den Alltag der Verbraucherinnen und Verbraucher zu. Einkaufs-
listen werden digital geführt, damit Familienmitglieder von überall her 
ihre Vorschläge daraufsetzen können, das smarte Türschloss macht den 
physischen Schlüssel überflüssig und die Steuerung via Stimme ersetzt 
Eingaben über externe zusätzliche Geräte oder Displays. Bei all der Freude 
über diese Bereicherung oder auch Vereinfachung des Alltags gerät in den 
Hintergrund, dass mit jeder Nutzung Datenspuren hinterlassen werden, 
die im schlimmsten Fall gegen die Anwenderin1 selbst verwendet werden 
können. Maßnahmen zur Abwehr gehen bislang zumeist von einem weit 
entfernten Angreifer mit wirtschaftlichen Interessen aus. Doch weisen 
Opferberatungsstellen wie der WEISSE RING2 oder der Bundesverband 
Frauenberatungsstellen3 darauf hin, dass der Missbrauch technischer Ge-
räte und Anwendungen im Bereich der häuslichen und insbesondere der 

1     In diesem Beitrag geht es um digitale Partnerschaftsgewalt. Repräsentative Daten liegen 
für Deutschland nicht vor. In diesem Beitrag wird von der Annahme ausgegangen, dass 
analog zu Partnerschaftsgewalt auch bei digitaler Partnerschaftsgewalt die Betroffenen 
überwiegend Frauen sind. Entsprechend  wird das Femininum verwendet, außer es sind 
explizit alle Geschlechter gemeint.

2     https://weisser-ring.de/digitalegewalt_beziehung zuletzt geprüft am 7.10.2024
3     https://www.frauen-gegen-gewalt.de/de/aktionen-themen/bff-aktiv-gegen-digitale-ge-

walt.html zuletzt geprüft am 7.10.2024
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Partnerschaftsgewalt angekommen ist. Das Phänomen wird (etwas um-
ständlich) als „digitale Gewalt im sozialen Nahraum“ bezeichnet. Sie wird 
eingesetzt, um Personen – zumeist Frauen – zu beobachten, zu überwa-
chen und zu kontrollieren. (Bauer et al., 2021: 10) Der Zusammenhang 
mit IT-Sicherheit ergibt sich dort, wo die Vertraulichkeit, Integrität und 
Verfügbarkeit von Informationen und deren Verarbeitung gefährdet wird. 
Diese Schnittstelle von digitaler Gewalt im sozialen Nahraum und IT-Si-
cherheit wird im Folgenden näher betrachtet werden. 

2.	 Digitale Gewalt im sozialen Nahraum

Geräte mit digitalen (Zusatz-)Funktionen wie smarte Wischsauger, Laut-
sprecher oder Uhren finden sich in steigender Anzahl in den Wohnungen, 
Fahrzeugen und an den Körpern von Verbraucherinnen und Verbrau-
chern.4 Sie erleichtern mitunter das Leben, indem sie Lieblingssongs mit-
tels Stimmeingabe abspielen, aber sie erzeugen auch neue Risiken für die 
Sicherheit ihrer Nutzerinnen und Nutzer, ohne dass denen das immer be-
wusst wäre. Die zunehmende Verbreitung smarter Endgeräte, Stichworte 
sind hier Internet of Things (IoT) und das Smarthome, lösen tiefgreifende 
Veränderungen im Zusammenleben von Menschen und Technik aus, die 
auch für die IT-Sicherheit, das BSI und hier insbesondere den Digitalen 
Verbraucherschutz, der seit 2021 eine neue Aufgabe des BSI darstellt, 
relevant werden.5 Es entstehen neue Praktiken wie das Teilen des Stand-
ortes in der Familiengruppe, die zunächst als praktisch und sogar als Zu-
gewinn von Sicherheit verstanden werden. Wird die Nachverfolgbarkeit 
des Standorts verwendet, um eine Person zu überwachen oder ihr aufzu-
lauern, ist das Gegenteil der Fall. Je mehr solcher Praktiken Teil einer ge-
sellschaftlich akzeptierten Praxis werden, umso schwieriger ist es jedoch 
für den Einzelnen, sich dem daraus erwachsenden Normierungsdruck zu 
entziehen. Es treten Gewöhnungseffekte ein, die Überwachung zum Teil 

4     Der Schwerpunkt „Smarthome“  des Cybersicherheitsmonitors des BSI von 2024 gibt 
sowohl einen Überblick zur Verbreitung von IoT in Privathaushalten als auch Einblicke 
in den eher sorglosen Umgang der Nutzerinnen und Nutzer mit ihren Geräten in Be-
zug auf IT-Sicherheitsmaßnahmen. https://www.bsi.bund.de/DE/Themen/Verbrauche-
rinnen-und-Verbraucher/Leistungen-und-Kooperationen/Digitaler-Verbraucherschutz/
Digitalbarometer/Smarthome2024/cymon2024_smarthome_node.html zuletzt geprüft 
am 29.03.2025

5     https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Leistungen-
und-Kooperationen/Digitaler-Verbraucherschutz/digitaler-verbraucherschutz_node.
html zuletzt geprüft am 10.10.2024
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des Alltags werden lassen und die von Betroffenen sogar als Form der Zu-
wendung und Aufmerksamkeit interpretiert werden können. (Baumann 
und Lyon, 2013: 260f) Auf der anderen Seite wird durch die Auseinan-
dersetzung mit digitaler Gewalt deutlich, dass IT-Sicherheit und deren In-
tegration in das Alltagshandeln bislang noch zu selten die sozialen Kon-
stellationen berücksichtigt haben, in denen IT-Nutzung stattfindet. Dies 
betrifft u.a. das Angreifermodell, welches die Risiken ausblendet, die mit 
dem „Insider“ im eigenen Haushalt oder Freundes- und Bekanntenkreis, 
verbunden sind.

Unter den Begriff der digitalen Gewalt werden so unterschiedliche Phäno-
mene subsumiert wie Cybergrooming6, Cybermobbing7, Cyberstalking8 
und Hate Speech (also Anfeindungen im Netz, die andere Personen – 
meist des öffentlichen Lebens – verleumden, beleidigen und/oder be-
drohen). Gerade Hate Speech ist in der öffentlichen Wahrnehmung so 
stark mit dem Begriff der digitalen Gewalt assoziiert, dass sie vielfach 
gleichgesetzt werden. Während die Gemeinsamkeit all der o.g. Phänome-
ne ist, dass Informationstechnik eingesetzt wird, um andere Personen zu 
schädigen, geraten damit die spezifischen Merkmale, wie die Beziehung 
zwischen Opfer und Täter, der Angriffsvektor, das Ziel des Angriffs und 
entsprechend geeignete Gegenmaßnahmen, aus dem Blick. Ein erster 
Ansatz, diese Merkmale für digitale Gewalt im sozialen Nahraum aus dem 
Blickwinkel der IT-Sicherheit herauszuarbeiten, wird in Kapitel 4 unter-
nommen. Im englischsprachigen Raum wird vorrangig mit den Begriffen 
des „Tech Abuse“ bzw. „Technology Facilitated Abuse“ gearbeitet. Die 
Definition ist hier aber ebenfalls denkbar weit: „Technology-facilitated 
abuse, so-called ‘tech abuse’, encompasses the ways in which techno-
logies can be exploited to harass or control individuals. These include 
unwanted (sexual) attention, image-based violence, emotional manipula-
tion, or coercive offences.” (Lopez-Neira et al., 2019: 23) 

6     Anbahnung von sexuellen Kontakten mit Kindern und Jugendlichen im Internet. https://
www.bka.de/DE/UnsereAufgaben/Aufgabenbereiche/Zentralstellen/Kinderpornografie/
Cybergrooming/Cybergrooming_node.html zuletzt geprüft am 10.10.2024

7     Als Cybermobbing bezeichnet man das wiederholte, absichtliche und meist öffentli-
che Beleidigen, Bedrohen, Bloßstellen oder Belästigen einer Person - über das Inter-
net, soziale Medien und das Handy. https://weisser-ring.de/mobbing zuletzt geprüft 
am 10.10.2024

8     Verfolgen und Bedrohen einer Person mit digitalen Mitteln. https://antistalking.hae-
cksen.org/einstiegsfragen/was-ist-cyberstalking zuletzt geprüft am 10.10.2024
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Die Verwendung des Begriffs „Tech Abuse“ hat zwei Vorteile. Zum ei-
nen wird die missverständliche Trennung zwischen analoger und digita-
ler Gewalt vermieden. Denn anscheinend wird in der öffentlichen, wie 
auch strafrechtlichen Wahrnehmung mit dem Begriff „digital“ assoziiert, 
dass dabei keine physische Komponente im Spiel sei (Ausschuss Digitale 
Agenda: 9). Wie wenig dieses Verständnis des Verhältnisses von analog 
und digital noch zutreffend ist, zeigt das Beispiel smarter Türschlösser, 
die, trotz digitaler Funktionsweise, ganz real und physisch den Zu- und 
Ausgang von Wohnungen und Häusern regulieren. Zum anderen ist die 
Verwendung des Gewaltbegriffs selbst mitunter irreführend, da unter  
digitale Gewalt auch Angriffe fallen, die zwar erhebliche Konsequenzen 
für die Freiheit der Lebensführung bei Betroffenen mit sich bringen, aber 
nicht ohne Weiteres als Gewalt verstanden werden können, wie z.B. Iden-
titätsdiebstahl. Womöglich auch deshalb greifen die Autoren des ETSI Re-
ports9 auf das Konzept der Coercive Control (zwanghaftes Kontrollverhal-
ten) zurück, das von Evan Stark (2009) entwickelt wurde. Er zeigt auf, dass 
zwanghaftes Kontrollverhalten eine Strategie darstellt, die sich physischer 
Gewalt bedient, die aber vor allem durch die Androhung von Gewalt, der 
Isolierung des Opfers von Freunden und Familie und dessen Abschnei-
den von Ressourcen wie Geld, Nahrung, Kommunikation und Transport-
mitteln ihre volle Wirkmächtigkeit – die Kontrolle und Unterordnung der 
anderen Person – entfaltet. Der Fokus rückt damit von Gewalt hin zu 
Verletzung, Einschränkung oder sogar Entzug der Autonomie der Lebens-
führung. Hatte dies für Betroffene schon immer erhebliche körperliche 
und seelische Folgen, muss beachtet werden, dass es durch die Digitalisie-
rung des Alltags beinahe kein Entkommen, keinen Bereich gibt, der nicht 
überwacht oder kontrolliert werden kann, mit entsprechenden Folgen im 
Falle eines "Fehlverhalten" für Betroffene. Zwanghaftes Kontrollverhalten 
greift tief ein in die Privatsphäre einer anderen Person und lässt ihr keinen 
Raum mehr für eine Gestaltung des Alltagslebens nach ihren Präferenzen 
und Bedürfnissen. Dieser Ansatz wurde in dem Anfang 2024 vom Euro-
päischen Institut für technische Standardisierung (ETSI) mit der Veröffentli-
chung eines Reports zur Gestaltung nicht-missbräuchlichen Designs für IoT  
Geräte aufgegriffen.

9     ETSI TR 103 936 V1.1.1 (2024-01) Cyber Security. Implementing Design practices to 
mitigate consumer IoT-enabled coercive control https://www.etsi.org/deliver/etsi_tr/
103900_103999/103936/01.01.01_60/tr_103936v010101p.pdf zuletzt geprüft am 
9.10.2024.
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Liest oder hört man Berichte über Betroffene digitaler Partnerschaftsge-
walt, sind manche versucht zu fragen, warum die Beziehung nicht schon 
früher beendet wurde. Dies stellt jedoch eine Trivialisierung der von Ge-
walt geprägten Partnerschaften da, die von Emotionen und Abhängig-
keiten geprägt sind, bei denen Kinder und Besitzverhältnisse eine Rolle 
spielen und die eine Entwicklung erlebt haben. Letzterem Aspekt widmet 
sich auch ETSI und führt ein vier Phasenmodell auf, welches die verschie-
denen Schritte - von der Einnistung in Geräte und Accounts der betrof-
fenen Person, über deren Ausspähen und Überwachen bis hin zu Aus-
übung von Macht und Kontrolle in deren Alltagsleben darstellt. Durch die 
Digitalisierung des Alltags, in dem sich Bewegungen in Fitnesstrackern, 
Interessen im Browserverlauf, Sprachbefehle im Speicher von IoT bzw. 
den dazu gehörigen Online-Konten, Anwesenheit durch smarte Türklin-
geln und -schlösser, gesprochene Kommunikation in smart Speakers und 
geschriebene Kommunikation auf Laptop und Smartphone verfolgen las-
sen, bei denen jemand mit erweiterten Rechten den Zugriff auf bestimm-
te Internetseiten oder die Onlinezeit insgesamt, auf Programme, auf das 
Türschloss, das Online-Banking, Online-Terminbuchungen und sogar die 
Raumtemperatur potentiell steuern kann, ohne dafür persönlich anwe-
send sein zu müssen, gibt es für Personen in Missbrauchskonstellationen 
kein Entkommen. Sollte eine betroffene Person trotzdem versuchen, die 
Beziehung zu beenden, setzt die aus Erfahrung von Frauenhäusern und 
Frauenberatungsstellen gefährlichste Phase ein: Die Trennung. Hier ist das 
Ziel des Angreifers nicht mehr, die andere Person gefügig zu machen und 
zu kontrollieren, es geht nur noch darum sie zu bestrafen. Auch hierbei 
können wieder eine Vielzahl von Handlungen erfolgen, die jeweils mehr 
oder weniger stark in Verbindung zur IT-Sicherheit der Systeme der be-
troffenen Person stehen. Vom Zerstören von Daten oder ganzen Daten-
trägern bzw. dem Löschen wichtiger Daten aus der Cloud, dem Aussper-
ren aus dem eigenen Hausnetzwerk, dem Lahmlegen von E-Mail oder 
Messenger durch das Überfluten mit Nachrichten oder der unautorisierte 
Zugriff auf Accounts, um im Namen der betroffenen Person Nachrichten 
mit schädigendem Inhalt an Familie oder den Arbeitgeber zu versenden. 
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3.	 Wer ist betroffen?

Während es in den Vereinigten Staaten, Australien und dem Vereinigten 
Königreich eine ganze Reihe von Studien gibt, die digitale Gewalt bzw. 
die Schnittstelle von häuslicher Gewalt oder Gewalt in Partnerschaften 
und Informationstechnik untersuchen, liegen vergleichbare Studien für 
Deutschland nicht vor. Für 2025 werden die Ergebnisse der vom BKA im 
Auftrag von BMI und BMFSFJ durchgeführten LeSuBia-Studie, in der ex-
plizit auch der Bereich digitaler Gewalt abgefragt wird, erwartet.10 Ein 
Indikator zur Prävalenz kann für Deutschland die Polizeiliche Kriminalsta-
tistik sein, zumindest unter der Prämisse, dass der Einsatz digitaler Mittel 
bei Partnerschaftsgewalt eher die Regel als die Ausnahme ist (Tanczer: 
207) - und sei es durch das Überschwemmen der Zielperson mit Nach-
richten. In 2023 ist die Anzahl der Betroffenen von Partnerschaftsgewalt 
um 6.4 % gestiegen (167.865 Betroffene).11 79,2 % der Betroffenen sind 
Frauen. Besonders frappierend ist der Anstieg beim bundesweiten Hilfe-
telefon „Gewalt gegen Frauen“, das in 2023 einen Anstieg um rund 12 
% verzeichnet. Expert*innen vermuten, dass diese Zahlen nur eine Ten-
denz und nicht das wahre Ausmaß der Betroffenheit zeigen. 

Bezüglich der Prävalenz in bestimmten Bevölkerungssegmenten sind 
ebenfalls keine belastbaren Aussagen möglich, sieht man von dem Ge-
schlecht der Betroffenen ab. Einigkeit besteht laut Prasad (2021: 28) da-
rin, dass das Risiko bei jüngeren Frauen höher ist. Dies wird begründet 
mit der altersdifferenten Nutzung von Technik. Ein weiterer Risikofaktor 
besteht darin, auf Andere bei der Einrichtung und Nutzung von digitalen 
Geräten angewiesen zu sein. Dies kann einerseits in einer körperlichen 
oder geistigen Beeinträchtigung begründet sein oder seine Ursache in 
der geschlechtlichen Ungleichverteilung von Digitalkompetenz in Partner-
schaften haben. Wie es im Digitalbarometer International von 2023 heißt, 
„fallen vor allem ältere Menschen, Einkommensschwächere und Frauen 
in Deutschland teils deutlich hinter den Vergleichsländern zurück“ (Stürz 
et al.: 8).12 Hinzu kommen Personen, die in prekären Verhältnissen leben: 

10     https://www.bka.de/DE/UnsereAufgaben/Forschung/ForschungsprojekteUndErgeb-
nisse/Dunkelfeldforschung/LeSuBiA/lesubia_node.html zuletzt geprüft am 10.10.2024

11   https://www.bka.de/DE/Presse/Listenseite_Pressemitteilungen/2024/Pres-
se2024/240607_PM_BLB_Haeusliche_Gewalt.html zuletzt geprüft am 9.10.2024.

12    Verglichen wurde die Digitalkompetenz der Bevölkerung in sechs europäischen Län-
dern: Finnland, Frankreich, Großbritannien, Deutschland, Italien und Spanien.
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finanzielle Unsicherheit kann dazu führen, dass Geräte oder auch Netz-
werke mit anderen, wenig vertrauenswürdigen Personen gemeinsam ge-
nutzt werden müssen. Ein weiterer Faktor ist die Erfahrung von Gewalt 
in früheren Beziehungen, aber auch die Zugehörigkeit zu einer margi-
nalisierten Personengruppe. (Bauer et al.: 10) Die aufgeführten Faktoren 
können auch gemeinsam auftreten und sich wechselseitig verstärken, 
weshalb Intersektionalität, also die Verschränkung verschiedener Benach-
teiligungsfaktoren bei der Gefährdungseinschätzung wie auch bei der 
Zielgruppenansprache unbedingt berücksichtigt werden sollte. Slupska 
(2019: 87) sieht die Ursachen sogar noch tieferliegend und verweist auf 
die mangelnde Repräsentanz von Frauen bei der Programmierung und 
beim Design von Informationstechnik.

Ungleiche Verteilung von Digitalkompetenz ist jedoch nicht nur auf Seiten 
der Betroffenen ein Problem. Beratungsstellen für Betroffene von Gewalt 
sind Expert*innen für soziale, emotionale und rechtliche Aspekte. Sie sind 
jedoch überfordert, auch technische Unterstützung zu leisten, z.B. wenn 
es darum geht, das kompromittierte Gerät zu identifizieren, Spyware zu 
finden oder digitale Spuren zu sichern. Eine australische Studie kommt 
zudem zu dem Ergebnis, dass auch bei anderen Akteuren wie Strafver-
folgung und Gerichten nur wenig Unterstützung zu erwarten sei. Die An-
liegen der Klientinnen würden oftmals nicht ernst genommen. Hier fehle 
es ebenfalls an Weiterbildung. (Flynn et al.: 7)

Die vorliegenden qualitativen Studien geben gute Einblicke in die Band-
breite des Phänomens. Es reicht unter anderem von toxischen Inhalten 
(z.B. Drohungen, Beleidigungen, Einschüchterungen) über Content 
leak (Veröffentlichung sensibler privater Daten) und Systemüberlastung 
durch massenhaftes Senden von Nachrichten bis hin zu falschem Repor-
ting (Missbrauch von Services zur Diskreditierung), Überwachung (Miss-
brauchs von Technologie, um Zugriff auf Kommunikation, Bewegung und 
sonstige Aktivitäten zu erhalten) und schließlich Ausschluss und Kontrolle 
(Ausnutzen eines privilegierten Zugangs, um betroffene Person von Ge-
rät/Account bzw. deren Steuerung fernzuhalten oder diese zu manipulie-
ren). Nicht bei jedem der o.g. Angriffe können Maßnahmen für IT-Sicher-
heit angewendet werden, aber die Schnittmenge ist gerade im Bereich 
des Smarthome groß. Entsprechend ist der nächste Schritt, das etablierte 
Angreifermodell und die darauf aufbauenden Empfehlungen zur IT-Si-
cherheit zu hinterfragen.
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4.	 Merkmale digitaler Gewalt im sozialen Nahraum und 
Bezug zu IT-Sicherheit

Im Folgenden werden die spezifischen Merkmale Digitaler Gewalt im so-
zialen Nahraum dargestellt:

	▪ Beziehungsebene: Der Täter und das Opfer kennen sich persönlich 
und sind oder waren in der Regel durch eine Partnerschaft mitei-
nander verbunden.13 Daraus ergibt sich a) dass der Angreifer über 
teils sehr umfangreiches Wissen über das Opfer verfügt. Die Beant-
wortung von Sicherheitsfragen zur Wiederherstellung von Accounts 
(Welche Grundschule haben Sie besucht? Wie lautet der Mädchen-
name Ihrer Mutter?) stellt für den Angreifer sonderliche Herausforde-
rung dar. Zudem hat oder hatte der Angreifer b) in der Regel Zugang 
zu den Geräten des Opfers. Damit stehen ihm eine Vielzahl nieder-
schwelliger Methoden zur Verfügung, die Geräte und Accounts des 
Opfers zu missbrauchen, zu kompromittieren und zu sperren.

	▪ Ziel: Der Täter verfolgt das Ziel, die Handlungen des Opfers zu über-
wachen und zu kontrollieren. Es geht dabei um tiefe Eingriffe in alltäg-
liche Handlungen und Gewohnheiten – wann die Wohnung verlassen 
wird, auf welchen sozialen Netzwerken mit wem kommuniziert wird, 
welche Musik oder Filme wann gehört oder geschaut werden dürfen 
usw. Im Falle einer Trennung – wie Beratungsstellen immer wieder 
betonen, das gefährlichste Stadium – zielt der Täter vor allem darauf 
ab, das Opfer zu schädigen. Dies kann erfolgen durch Beschämung, 
z.B. durch Versand von Nachrichten an Familie/Freunde/Bekannte mit-
tels eines kompromittierten E-Mail-Accounts. Damit können zudem 
erhebliche wirtschaftliche Schäden für das Opfer verbunden sein, z.B. 
in den Fall, wenn das Netzwerk auch berufliche Kontakte umfasst. 
Die Veröffentlichung intimer Bilder (Revenge Porn) fällt ebenfalls unter 
die Kategorie „Beschämung“. Andere Strategien sind die Vernichtung 
von Datenmaterial (Löschung von Familienbildern aus der vormals ge-
meinsam genutzten Cloud) oder die Manipulation des Smarthomes 
(Stichwort Gaslighting) um das Opfer zu verwirren und zu ängstigen.

	▪ Zeit: Es handelt sich meist nicht um einen einzigen isolierten Angriff. 
Vielmehr folgt die Etablierung des Zugangs und dessen Missbrauch 
einem Schema (European Telecommunications Standards Institute: 
21) und entfaltet sich sukzessive im Verlauf der Partnerschaft.

13     Ausnahmen davon sind die Fälle, in denen Frauen nicht wie gewünscht auf ein Part-
nerschaftsbegehren reagieren und aufgrund dessen verfolgt bzw. gestalkt werden.



Mit IT-Sicherheit gegen Digitale Gewalt. Tech Abuse vorbeugen und abwehren.	 413 

Hinsichtlich der missbrauchten Geräte und Anwendungen wurden im 
Rahmen des Beitrages schon eine Reihe von Beispielen genannt. Zur Häu-
figkeit bzw. den meistmissbrauchten Geräten/Anwendungen lassen sich 
aufgrund fehlender Daten keine Aussagen treffen. Eine aktuelle Systema-
tisierung für den Bereich Internet of Things erfolgte durch Stephenson et 
al. 2023. Die Autoren unterscheiden dabei einerseits zwischen Geräten, 
die gemeinsam genutzt werden und solchen, die nur von der Betroffenen 
bzw. dem Angreifer genutzt werden sowie zwischen offener und ver-
deckter Überwachung. Die folgende Übersicht ist eine gekürzte Fassung 
der bei Stephenson et al. abgebildeten. 

Tabelle 1 Eigene Darstellung auf Grundlage von Stephenson et al. 2023, S. 75

In der originalen Darstellungstabelle ist zusätzlich ersichtlich, für welchen 
Zweck das IoT-Gerät missbraucht wird, also vorwiegend zum Ausspionie-
ren oder zur Einschüchterung, wie dieser Zweck verfolgt wird (Audio-, 
Video-, Standortüberwachung, Zugriff auf private Daten, Stören der 
Wohnumgebung, Bedrohung der physischen Sicherheit und die Mani-
pulation persönlicher Daten) und auf welche Weise (z.B. unautorisierter 
Zugang oder Umnutzung). Beispielsweise hören Geräte zur Steuerung 
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aktuelle Systematisierung für den Bereich Internet of Things erfolgte durch Stephenson et al. 
2023. Die Autoren unterscheiden dabei einerseits zwischen Geräten, die gemeinsam genutzt 
werden und solchen, die nur von der Betroffenen bzw. dem Angreifer genutzt werden sowie 
zwischen offener und verdeckter Überwachung. Die folgende Übersicht ist eine gekürzte 
Fassung der bei Stephenson et al. abgebildeten.  

Tabelle 1 Eigene Darstellung auf Grundlage von Stephenson et al. 2023, S. 75 

Kontext Kategorie Geräte 
Gemeinsam genutzt Haussteuerung Smarte Lautsprecher, Steuergerät 

Smarte Geräte TV, Thermostat, Licht, Router, 
Stecker, Küchengerät, 
Rauchmelder, Matratze 

Sicherheitssysteme Türklingel/-schloss, Kamera, 
Babyphone, Bewegungs-
/Anwesenheitssensor, Garagentür 

Fahrzeuge Auto und Autozubehör 

Persönlich genutzt Tracking Armbanduhr, Tracker  

Unterhaltung Bluetooth-Kopfhörer, smartes 
Spielzeug 

Verdeckte 
Überwachung 

Versteckte/Wärmebildkamera, 
Drohne, Abhörgerät, 
Anrufbeantworter, GPS, Keylogger 

 

In der originalen Darstellungstabelle ist zusätzlich ersichtlich, für welchen Zweck das IoT-Gerät 
missbraucht wird, also vorwiegend zum Ausspionieren oder zur Einschüchterung, wie dieser 
Zweck verfolgt wird (Audio-, Video-, Standortüberwachung, Zugriff auf private Daten, Stören der 
Wohnumgebung, Bedrohung der physischen Sicherheit und die Manipulation persönlicher 
Daten) und auf welche Weise (z.B. unautorisierter Zugang oder Umnutzung). Beispielsweise 
hören Geräte zur Steuerung des Smart Home meist die Umgebung ab, um Sprachbefehle 
entgegenzunehmen. Diese Sprachbefehle können später eingesehen werden. Betroffen können 
entsprechend alle Geräte sein, die über Sprachsteuerung verfügen (beispielsweise auch Smart 
TV). Auch mittels der Kopplung von Smart Speaker oder kabellosen Kopfhören mit dem 
Smartphone lässt sich eine, wenn auch räumlich begrenzte, Abhörvorrichtung einrichten (vgl. 
Stephenson 2023, S. 75). Teils sind Kamerasysteme mit Mikrophonen ausgestattet und können 
zum Abhören verwendet werden, ebenso wie smarte Spielzeuge (ebd., S 76). Während das 
Abhören hier von den Betroffenen zumindest theoretisch registriert werden kann - insofern die 
Geräte durch visuelle und/oder Audio-Signale darauf aufmerksam machen, dass sie in Betrieb 
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des Smarthome meist die Umgebung ab, um Sprachbefehle entgegenzu-
nehmen. Diese Sprachbefehle können später eingesehen werden. Betrof-
fen können folglich alle Geräte sein, die über Sprachsteuerung verfügen 
(beispielsweise auch Smart TV). Auch mittels der Kopplung von Smart 
Speaker oder kabellosen Kopfhörern mit dem Smartphone lässt sich eine, 
wenn auch räumlich begrenzte, Abhörvorrichtung einrichten (vgl. Ste-
phenson 2023, S. 75). Teils sind Kamerasysteme mit Mikrophonen ausge-
stattet und können zum Abhören verwendet werden, ebenso wie smarte 
Spielzeuge (ebd., S. 76). Während das Abhören hier von den Betroffenen 
zumindest theoretisch registriert werden kann - insofern die Geräte durch 
visuelle und/oder Audio-Signale darauf aufmerksam machen, dass sie in 
Betrieb sind, gibt es mit Mini-Kameras und Mikrophonen, die z.B. in Spiel-
zeugen oder Deko-Artikeln versteckt werden können, auch die Möglich-
keit der verdeckten Überwachung. Da in dieser Studie der Schwerpunkt 
der Betrachtung auf IoT-basierten Angriffen liegt, wird nicht eigens auf 
Spionagesoftware eingegangen. Diese steht Verbrauchern teils in „prak-
tischen“ Abo-Modellen frei im Web zur Verfügung. Häufig werden sie 
unter dem Deckmantel des Kinder-Monitorings beworben, jedoch kann 
die besondere Eigenschaft der unbemerkten Überwachung („Alles tun, 
ohne entdeckt zu werden“)14, wenn nicht Zweifel am vorgegebenen Ver-
wendungszweck säen, dann jedenfalls den Missbrauch erleichtern. Der 
Funktionsumfang umfasst u.a. das Mitlesen von Nachrichten (E-Mail, 
Messenger, soziale Medien), das Einsehen von Fotos, Browserverlauf und 
Anrufprotokollen sowie die Kontrolle des Standorts (inkl. von Geo-Fen-
cing) und mitunter auch die Aufzeichnung von Anrufen (Huwiler and 
Oesch, 2024). 

Bezüglich der Angreifer erscheint noch wesentlich darauf hinzuweisen, 
dass man sich nicht mit technisch sehr anspruchsvollen Angriffen aus-
einanderzusetzen hat. Der Missbrauch von IoT fällt vielmehr eher leicht, 
gerade wenn die Geräte die Überwachungsfunktion von sich aus mit-
bringen und der Angreifer über den Administrator-Zugang verfügt. Aber 
auch die Installation von Spy- bzw. Stalkerware ist keine große Heraus-
forderung. Es braucht dazu lediglich physischen Zugang zu dem Gerät, 
auf dem die Software installiert werden soll. Sollte das Gerät über eine 
Zugangssperre verfügen, sind zusätzlich Kenntnis von PIN oder Passwort 
erforderlich bzw. ein Vorwand, um die Zielperson dazu zu bringen, das 

14     https://www.mspy.com/de/ zuletzt geprüft am 10.10.2024.
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Gerät zu entsperren. Entsprechend sollten grundlegende Maßnahmen für 
IT-Sicherheit wie ein zuverlässiger Geräteschutz immer und von jedem 
umsetzbar sein und umgesetzt werden.

5.	 Mit IT-Sicherheit gegen Tech Abuse

Technische und organisatorische Maßnahmen der IT-Sicherheit können 
einen erheblichen Beitrag dazu leisten, das Missbrauchspotential von infor-
mationsverarbeitenden Geräten und digitalen Anwendungen zu reduzie-
ren. Einen wesentlichen Ansatzpunkt dazu liefert der bereits weiter oben 
erwähnte Report von ETSI. Dieser richtet sich vorrangig an Hersteller und 
Anbieter und bietet eine Grundlage, um das Bedrohungsmodell des An-
greifers aus dem sozialen Nahraum beim Design von Internet of Things-Pro-
dukten zu berücksichtigen. 

Ein wesentlicher Aspekt, der auch von Brown et al. (2024) in einer aktu-
ellen Studie unterstrichen wird, zielt auf die Visualisierung von Zugriffen, 
Zugriffsberechtigten und verarbeiteten Daten ab. Die Betroffene hinter-
lässt durch die Nutzung von Online-Konten und smarten Geräte einen 
digitalen Fußabdruck, der vom Angreifer durch gemeinsame Nutzung 
von Accounts und Geräten oder dadurch, dass der Angreifer Adminis-
trator mit mehr Rechten ist, eingesehen werden kann. Problematisch 
ist dies insbesondere, wenn die Betroffene keine Kenntnis davon hat, 
welche Daten oder, dass überhaupt Daten über ihre Nutzung gespei-
chert und anderen zugänglich sind. Entsprechend gelten die folgenden  
Empfehlungen:

	▪ Visuelle Benachrichtigungen darüber, wer Zugriff auf ein IoT-Ge-
rät bzw. auf die dort gespeicherten Informationen hat.

	▪ Visuelle Benachrichtigungen darüber, mit welchem Gerät von 
wem und wann zuletzt auf ein IoT-Gerät zugegriffen wurde

	▪ Visuelle oder akustische Signale, die anzeigen, dass ein Sensor 
aktiv ist.

	▪ Zugang über Webportale: Nachhalten der Information, wann 
und von wem der letzte Zugriff erfolgt ist. Hinweis auf Zugriff 
über Web auch auf dem Gerät

	▪ Passwort-Zurücksetzen: Schutz bietet die Implementation von 
Multi-Faktor-Authentisierung
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	▪ Interkonnektivität transparent gestalten: Verbinden sich IoT-Ge-
räte miteinander, kann das zu unerwünschten Nebeneffekten 
führen. Z.B., wenn ein Fitnesstracker sich unbemerkt mit dem 
Smartphone verbindet und die darauf empfangenen Nachrich-
ten reproduziert.

Organisatorische Maßnahmen stellen im privaten Bereich ein schwieri-
ges Terrain dar, da sie allenfalls den Charakter von Empfehlungen haben 
können. Doch auch wenn die Umsetzung von der Entscheidung der je-
weiligen Haushaltsmitglieder abhängt, liegen bislang noch keine Ansätze 
vor, wie sich beispielsweise ein Berechtigungsmanagement für informa-
tionstechnische Geräte in Privathaushalten gestalten könnte. Eine Über-
tragung entsprechender Konzepte aus dem Bereich von Behörden oder 
Unternehmen birgt eigene Risiken, da diese einem hierarchischen Orga-
nisationsprinzip folgen und somit einem alleinigen Geräteadministrator, 
der anderen nur die Rechte zuweist, die sie unbedingt benötigen, ein er-
hebliches Macht- und Missbrauchspotential eröffnen würden. Anderer-
seits sind viele Smarthome Geräte von vornherein so angelegt, dass der 
primäre Nutzerinnen und Nutzer auch über Administratorenrechte ver-
fügt und den Zugang der anderen Nutzerinnen und Nutzer bspw. zum 
Internet mitverwaltet. Damit führt die Auseinandersetzung mit digitaler 
Gewalt nicht nur zur Notwendigkeit, sich mit Designprinzipien und Be-
rechtigungsmanagement auseinanderzusetzen, sondern diese auch vor 
dem Hintergrund persistenter Strukturen der geschlechtlichen und fami-
liären Arbeitsteilung bei Anschaffung, Inbetriebnahme, Wartung und Ent-
sorgung von IT einer kritischen Prüfung zu unterziehen.

Ein weiterer Baustein betrifft den Aufbau von Awareness und Kompetenz 
– bei Betroffenen, bei Beraterinnen und Beratern und bei den Strafverfol-
gungsbehörden. Das BSI leistet dazu mit seinen unterschiedlichen Ange-
boten wie dem Verbraucherschutz-Newsletter „Sicher informiert“, seinen 
umfangreichen Informationen auf den Webseiten des BSI und den Social-
Media-Kanälen eine gute Grundlage. Die dort zu findenden Inhalte zielen 
breit auf IT-Sicherheit im digitalen Alltag ab und richten sich nicht konkret 
an Betroffene digitaler Partnerschaftsgewalt. Spezifischere Informationen 
finden sich auf den Seiten des Bundesverbandes Frauenberatungsstellen 
(bff)15, auch die Häcksen , ein feministisches Hackerkollektiv, haben eine 
Seite gelauncht, auf der sie u.a. zu dem wichtigen Thema der digitalen 

15     https://www.aktiv-gegen-digitale-gewalt.de/de/ zuletzt geprüft am 30.3.2025
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Trennung informieren.16 Allerdings werden mit diesen Angeboten, die 
erst einmal aktiv gesucht und gefunden werden müssen, kaum große 
Anteile der deutschen Bevölkerung in Cyber-Citizens verwandelt werden. 
Dazu bedarf es einer grundständigen Bildung, die in unterschiedlichen 
Institutionen, in den Schulen genauso wie in außerschulischen Bildungs-
einrichtungen, verankert sein kann.

6.	 Digitale Gewalt im Kontext des Digitalen Verbraucher-
schutzes des BSI

Das BSI sieht den digitalen Verbraucherschutz aufgrund der Dynamik und 
zugleich Komplexität, welche die Digitalisierung mit sich bringt, als gesell-
schaftliche Gemeinschaftsaufgabe, welche einen Spannungsbogen von 
differenzierten Verbrauchergruppen über die Hersteller und Anbieter bis 
hin zu staatlichen, wissenschaftlichen und zivilgesellschaftlichen Akteuren 
schlägt. Dieser kooperative Multistakeholder-Ansatz des BSI spiegelt sich 
in der kontinuierlichen und verstetigten Arbeit mit Partnern und Akteuren 
im Verbraucherschutz wider, um das IT-Schutzniveau für Verbraucherin-
nen und Verbraucher in Deutschland stetig zu verbessern. Dazu zählen 
Kooperationen, Gremien wie der „Beirat Digitaler Verbraucherschutz“, 
Austausch- und Beteiligungsformate wie der „Dialog für Cybersicher-
heit“ oder auch Fachveranstaltungen auf nationaler wie internationaler 
Ebene.17

Der „Dialog für Cybersicherheit“ stellt eine Plattform für den erforderli-
chen Multistakeholder-Ansatz des Digitalen Verbraucherschutzes des BSI 
dar.18 Auf der jährlich stattfindenden Denkwerkstatt können von allen be-
teiligten Akteuren Ideenskizzen eingereicht werden, die dann in drei bis 
neun Monate andauernden Workstreams gemeinsam bearbeitet werden. 
So wurde vom BSI und dem WEISSE RING auf der Denkwerkstatt 2023 
eine Ideenskizze zu digitaler Gewalt eingereicht, welche aufgrund des 
großen Zuspruchs der Teilnehmerinnen und Teilnehmer sowie ihrer gu-
ten Bewertung (es sind die beiden Kriterien „Bezug zu IT-Sicherheit“ und  

16     https://www.anti-stalking-projekt.de/checkliste-zur-digitalen-trennung/ zuletzt ge-
prüft am 8.10.2024

17     https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Leistungen-und-
Kooperationen/leistungen-und-kooperationen_node.html zuletzt geprüft am 11.10.2024

18     https://www.dialog-cybersicherheit.de/ zuletzt geprüft am 11.10.2024
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„gesamtgesellschaftliche Relevanz“ zu erfüllen) schließlich zur weiteren 
Bearbeitung ausgewählt wurde. Gemeinsam mit den interessierten Teil-
nehmerinnen und Teilnehmern wurden die unterschiedlichen Ansatz-
punkte zur Bearbeitung des Themas diskutiert: Das fehlende Lagebild, 
Maßnahmen zum Aufbau von Digitalkompetenz mit besonderem Schwer-
punkt auf IT-Sicherheit, das unzureichende Problemfeldverständnis sowie 
die Überlastungssituation im Beratungssektor. Es wurde entschieden, sich 
auf den letztgenannten Aspekt zu konzentrieren und ein Konzept für 
eine technische Anlaufstelle für Betroffene digitaler Partnerschaftsgewalt 
zu entwickeln, die sowohl Entlastung für das Hilfesystem wie auch das 
Einbringen technischer Expertise in die Beratung gewährleisten sollte.19

Als weiteren Ansatzpunkt hat das BSI das hier skizzierte neue Angreifer-
modell in das aktuelle Fokusthema des Beirates Digitaler Verbraucher-
schutz, den „IT-Grundschutz Privatanwender“, integriert. Ziel dieses 
Vorhabens ist es, Sicherheitsanforderungen an Verbraucher-IT aus dem 
IT-Grundschutz-Kompendium abzuleiten bzw. wo erforderlich, neu zu 
entwickeln. Einen Schwerpunkt legt das BSI hierbei auf das IT-Sicherheits-
management. In dessen Neukonzeption für das Anwendungsfeld Privat-
anwenderinnen- und -anwender wird „Mis-usability“ konsequent in der 
Risikoanalyse berücksichtigt.

7.	 Resümee

Die Auseinandersetzung mit Digitaler Gewalt im sozialen Nahraum liefert 
für die IT-Sicherheit wertvolle Impulse. Gerade hinsichtlich des Bereichs 
IoT und Smarthome werden blinde Flecken deutlich, die technische und 
organisatorische Maßnahmen erforderlich machen. Die Verabschiedung 
des Cyber Resilience Act, der Mindestanforderungen im Bereich digitaler 
Verbraucherprodukte verbindlich macht, stellt einen bedeutsamen Schritt 
auf diesem Weg dar.20 Der Ausbau der Zusammenarbeit mit den Exper-
tinnen und Experten für digitale Gewalt ist dabei ein unverzichtbarer 
Baustein, um den spezifischen Herausforderungen des Handlungsfeldes  

19     Das Ergebnispapier wurde im November 2024 veröffentlicht und kann auf der Web-
seite des Dialogs für Cybersicherheit https://www.dialog-cybersicherheit.de/media/ 
abgerufen werden.

20     https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2024/10/cyber-resilien-
ce-act.html zuletzt geprüft am 11.10.2024
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gerecht zu werden. Auch ist die Zusammenarbeit mit weiteren Akteu-
ren wie insbesondere den Strafverfolgungsbehörden, der Zivilgesellschaft 
und der Wirtschaft noch weiter zu intensivieren.  

Schließlich bleibt noch darauf hinzuweisen, dass die hiesige Darstellung 
sich auf den Bereich der Partnerschaftsgewalt konzentriert. Es ist aber 
anzunehmen, dass digitale Gewalt auch in anderen Kontexten vorkommt 
oder zunehmend vorkommen wird. Beispielsweise werden digitale All-
tagshelfer vermehrt auch bei der Unterstützung von Seniorinnen und Se-
nioren eingesetzt. Dabei sind Eigenschaften wie die Überwachung von 
Aktivitäten in Wohnungen durchaus gewollt, es ist aber gleichzeitig das 
damit verbundene Missbrauchspotenzial zu beachten. So können Erwä-
gungen zu Sicherheit und (informationeller) Selbstbestimmung durchaus 
in Konflikt geraten. Wie bei Betroffenen digitaler Partnerschaftsgewalt 
auch, sind hier insbesondere die Hersteller und Anbieter gefragt, Nut-
zerfreundlichkeit und Verständlichkeit zu verbessern; gleichzeitig bedarf 
es auch einer gesamtgesellschaftlichen Awareness, derartige Übergriffe 
ernst zu nehmen und sich gemeinschaftlich dagegen zu positionieren.

8.	 Referenzen

Deutscher Bundestag. Ausschuss Digitale Agenda (2021) Wort-
protokoll der 76. Sitzung. Protokollnummer 19/76. Ver-
fügbar unter: https://www.bundestag.de/resource/
blob/851902/6b57007bc355be5942adacc1d314816c/Wortpro-
tokoll.pdf

Baumann Z and Lyon D (2018) Daten, Drohnen, Disziplin. Berlin: Suhr-
kamp, 4. Auflage (zuerst 2013).

Bauer J-K, Hartmann A and Prasad N (2021) Einleitung. In: Prasad N 
(ed.) Geschlechtsspezifische Gewalt in Zeiten der Digitalisierung: 
Formen und Interventionsstrategien. Bielefeld: transcript Verlag, 
pp. 9–18.

Brown A, Harkin D and Tanczer LM (2024) Safeguarding the „Internet 
of Things“ for Victim-Survivors of Domestic and Family Violence: 



420	 Katharina Witterhold

Anticipating Exploitative Use and Encouraging Safety-by-Design. 
Violence against women: 10778012231222486.

European Telecommunications Standards Institute (2024) Cyber Security 
(CYBER); Implementing Design practices to mitigate consumer 
IoT-enabled coercive control: Report (ETSI TR 103 936 V1.1.1). 
Available at: https://www.etsi.org/deliver/etsi_tr/103900_10399
9/103936/01.01.01_60/tr_103936v010101p.pdf (accessed 11 
October 2024).

Flynn, A, Hindes, et al. (2022) Technology-facilitated abuse: Interviews 
with victims and survivors and perpetrators. Hg. v. ANROWS. On-
line verfügbar unter https://apo.org.au/sites/default/files/resource-
files/2022-07/apo-nid318789_0.pdf.

Huwiler S and Oesch J (2024) Ein Mann überwacht das Handy seiner 
Freundin mit einer iranischen Spyware. Dann knackt eine Schweizer 
Hackerin das System. Einblicke in einen lukrativen Markt: Eine Spu-
rensuche zu Opfern und Tätern. Neue Züricher Zeitung, 3.2.2024.

Lopez-Neira I, Patel T, Parkin S, et al. (2019) ‘Internet of Things’: How 
Abuse is Getting Smarter. SSRN Electronic Journal: 22–26.

Prasad N (2021) Digitalisierung geschlechtsspezifischer Gewalt Zum ak-
tuellen Forschungsstand. In: Prasad N (ed.) Geschlechtsspezifische 
Gewalt in Zeiten der Digitalisierung: Formen und Interventions-
strategien. Bielefeld: transcript Verlag, pp. 17–46.

Slupska J (2019) Safe at Home: Towards a Feminist Critique of Cyber-
security.

Stark ED (2009) Coercive control: The entrapment of women in personal 
life. Oxford: Oxford University Press.

Stürz RA, Stumpf C, Schlude A, et al. (2023) Das bidt-Digitalbarometer.
international.

Tanczer LM (2021) Das Internet der Dinge. In: Prasad N (ed.) Ge-
schlechtsspezifische Gewalt in Zeiten der Digitalisierung: Formen 
und Interventionsstrategien. Bielefeld: transcript Verlag, pp. 
205–226.

Tseng E, Sabet M, Bellini R, et al. (eds) (2022) Care infrastructures for di-
gital security in intimate partner violence. New Orleans, LA, USA. 
ACM, New York, NY, USA.



Sicherheit im Wandel 
Ausgewählte Beiträge des 29. Deutschen Präventionstages

Forum Verlag Godesberg GmbH 2025

Inhalt

Vorwort            7

Der Deutsche Präventionstag und ständige  
Veranstaltungspartner 
Cottbuser Erklärung des 29. Deutschen Präventionstages    11

I. Expertisen zum Schwerpunktthema

Kristin Weber, Frank Asbrock 
Sicherheit und Kriminalität im Wandel: Eine kritische Betrachtung  
aktueller Entwicklungen          19

Stefanie Kemme, Jasper Bendler & Jens Struck 
Subjektive Sicherheit – Ein Überblick über Konzeptualisierungen,  
Forschungsstand und Impulse für die Prävention     51

Christopher Daase 
Sicherheitsdiskurse         95

Benjamin Derin & Tobias Singelnstein 
Akteur:innen der Sicherheit – Entwicklung und Schattenseiten der  
Polizei und Alternativen dazu     119

II. Vorträge

Frank Asbrock, Rowenia Bender, Aileen Krumma,  
Deliah Wagner 
Die Rolle von Intergruppenkontakt in der Kriminalprävention 153

Dunya Elemenler, Tuğba Tekin 
Stigmatisierende Effekte in der Präventionsarbeit   173

Ines Hohendorf, Markus Jenki, Franziska Müller,  
Moritz Zemann 
InGe: Erfahrungen zur Erfassung von Gewalt im öffentlichen  
Dienst        185

https://www.praeventionstag.de/go/buch/?id=34
https://www.praeventionstag.de/go/buch/?id=34
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=0
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=1
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=2
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=3
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=4
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=6
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=7
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=5
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=8


Sicherheit im Wandel
Ausgewählte Beiträge des 29. Deutschen Präventionstages 

Forum Verlag Godesberg GmbH 2025

Laura Kapp, Bianca Strzeja 
Feministische Mädchen*arbeit als Gewaltprävention:  
Ein Ansatz für eine geschlechtergerechte Zukunft    199

Carina Kneip 
Sexueller Missbrauch/Kinderpornografie − Die Relevanz der  
Prävention und interdisziplinären Vernetzung   209

Vincent Knopp, Kai Denker 
Extrem rechte Meme: Topoi, Stilmittel, Strategien   217

Jamuna Oehlmann, Charlotte Leikert 
Rahmenbedingungen und Standards erfolgreicher Onlineprävention. 
Wie umgehen mit islamistischen Inhalten im Netz?   237

Fabian Mayer, Bernadette Hof 
ELSA – Evidenzbasierte lokale Sicherheitsanalysen   247

Franziska Franz, Maike Meyer, Alexander Wollinger 
Prävention von Kriminalität im Kontext großfamiliärer Strukturen 259

Tabea Fleps, Dominik Gerstner, Verena Keil, Egon Wachter,  
Thomas Mößle 
Kriminologische Forschung Baden-Württemberg (KriFoBW) −  
Erste Ergebnisse der landesweiten Sicherheitsbefragung  269

Francesca Müller, Sylvia Bach 
Aus der Krise in die Prävention: Psychosoziale Perspektive der  
Flutkatastrophe 2021      293

Frank Pintsch 
Urbane Sicherheit und neue Sicherheitsgovernance –  
Innenansichten der Stadt Augsburg    307

Anna Rau, Janina Hentschel 
Kommunale Prävention im Wandel! – Wie kann  
Veränderung gelingen?      335

Sophie Reimers 
Prävention, Aufklärung und Vernetzung –  
Eltern-Medien-Beratung      355

https://www.praeventionstag.de/go/buch/?id=34
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=9
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=10
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=11
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=12
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=14
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=15
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=17
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=19
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=18
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=13
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=16


Sicherheit im Wandel 
Ausgewählte Beiträge des 29. Deutschen Präventionstages

Forum Verlag Godesberg GmbH 2025

Wilfried Schubarth, Manfred Rolfes 
Wie der Ost-West-Dialog gelingen kann. Ein Workshop als  
Beitrag zur Ost-West-Verständigung    369

Kerstin Sischka 
Einsamkeit und Destruktivität – Eine psychotherapeutische  
Perspektive zu Radikalisierungsprozessen unter Jugendlichen 379

Sophie von Bissingen 
Antisemitismus und Verschwörungsmythen –  
neue Kommunikationswege in der Kriminalprävention  397

Katharina Witterhold 
Mit IT-Sicherheit gegen digitale Gewalt. Tech Abuse vorbeugen  
und abwehren.       405

Michael Wörner-Schappert 
Künstliche Intelligenz (KI) im Kontext von Extremismus –  
Problemlagen und Beispiele     421

III. Der 29. Deutsche Präventionstag im Überblick

Tana Franke, Erich Marks 
Zusammenfassende Gesamtdarstellung des 
29. Deutschen Präventionstages     437

Rainer Strobl 
Evaluation des 29. Deutschen Präventionstages   465

IV. Autor*innen      500

https://www.praeventionstag.de/go/buch/?id=34
https://www.praeventionstag.de/go/buch/?id=34
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=20
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=21
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=22
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=23
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=24
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=25
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=26
https://www.praeventionstag.de/go/buch/?dpt=29&buch=34&part=27

	1-24.pdf
	23-Witterhold.pdf
	Index1.pdf

