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Anna Isenhardt, Philipp Müller, Gina Rosa Wollinger

Cybercrime gegen Privatnutzer*innen:  
Ausmaß und Prävention

Erste Ergebnisse einer Befragung von  
Privatnutzer*innen in Niedersachsen

1. Einleitung und Begriffsbestimmung

Die Nutzung des Internets ist ein fester Bestandteil im Leben vieler Men-
schen. So nutzten im ersten Quartal des Jahres 2020 rund 90,0 % der 
Personen ab zehn Jahren das Internet. Ihr Anteil nahm seit 2010 stetig 
zu (Statistisches Bundesamt, 2020). Im Internet stehen den Nutzer*innen 
eine Vielfalt von Verwendungsmöglichkeiten zur Verfügung. Es kann zur 
Kommunikation oder zur Unterhaltung genutzt werden, aber auch zum 
Einkaufen oder um Videospiele zu spielen. Mit zunehmender Nutzung 
steigen jedoch auch die Möglichkeiten, Opfer von Straftaten zu werden.  

Welche Delikte und Verhaltensweisen konkret unter dem Begriff Cyber-
crime zusammengefasst werden, ist nicht eindeutig festgelegt. Eine allge-
meine Definition wurde von Huber (2019) erstellt, der zufolge man unter 
Cybercrime „alle Straftaten, die unter Ausnutzung der Informations- und 
Kommunikationstechnik (IKT) oder gegen diese begangen werden“ 
(ebd., S. 12) versteht. Das Bundeskriminalamt (BKA) unterscheidet zu-
dem zwischen Cybercrime im engeren und Cybercrime im weiteren Sinn 
(siehe BKA 2017, S. 4ff). Cybercrime im engeren Sinn umfasst alle Delikte, 
die einen direkten Angriff auf IT-Strukturen darstellen. Beispiele sind Mal-
ware (Schadsoftware wie bspw. Viren, Würmer, Trojanische Pferde), Ran-
somware (Verschlüsselungssoftware, auch Erpressungssoftware genannt) 
oder die Ausspähung und das Abfangen von Daten. Cybercrime im weite-
ren Sinn meint hingegen Delikte, bei denen das Internet das Tatmittel und 
nicht das Tatziel ist. Diese Art von Delikten haben eine Offline-Entspre-
chung. Beispiele für diese Gruppe von Delikten sind insbesondere online 
stattfindender Warenkreditbetrug, aber auch Verhaltensweisen, die einen 
Aspekt von Cybermobbing oder Cyberstalking darstellen können.
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Hellfelddaten weisen auf eine steigende Verbreitung von Cybercrimede-
likten hin. So wurde laut der im Bundeslagebild des Bundeskriminalamts 
veröffentlichten Daten für Cybercrime im engeren Sinn eine Zunahme 
von 7,9 % vom Jahr 2019 auf das Jahr 2020 verzeichnet, für Cybercrime 
im weiteren Sinn betrug der Anstieg 8,7 % (BKA 2020, S. 38). Die in der 
Polizeilichen Kriminalstatistik registrierten Fälle stellen jedoch immer nur 
die Spitze des sprichwörtlichen Eisberges dar, wobei insbesondere bei Cy-
ber-crimedelikten ein besonders großes Dunkelfeld vermutet wird. Grün-
de dafür sind, vor allem im Bereich Cybercrime im engeren Sinn, dass ein 
großer Teil der Straftaten aufgrund technischer Sicherungsmaßnahmen im 
Versuchsstadium abgewehrt werden oder Betroffene ihre Opferwerdung 
nicht bemerken, wenn beispielsweise ein Identitätsdiebstahl stattgefun-
den hat oder die technischen Geräte von Nutzern für die Begehung von 
Cybercrime missbraucht werden (z.B. als Teil eines Botnetzes zur Ausfüh-
rung von DDoS-Angriffen; siehe BKA 2020 S. 9). Auch werden Straftaten 
aus dem Bereich Cybercrime eher selten angezeigt, insbesondere, wenn 
kein finanzieller Schaden entstanden ist oder ein eingetretener Schaden 
anders reguliert wurde, z.B. durch eine*n Plattformanbieter*in wie Ebay 
(ebd. sowie Dreißigacker 2016). Dunkelfeldstudien zur Betroffenheit von 
Privatnutzer*innen liegen bezogen auf Deutschland u.a. als Teil von Re-
präsentativbefragungen zu unterschiedlichen Kriminalitätsbereichen vor. 
So ergab bspw. eine Befragung des Landeskriminalamts Schleswig-Hol-
stein, an der insgesamt 13.070 Einwohner*innen Schleswig-Holsteins ab 
16 Jahren teilnahmen, dass insgesamt 16.7 % derjenigen Befragten, die 
das Internet privat nutzen, angaben, im Jahr 2014 Opfer von computer-
bezogener Kriminalität (Datenverlust durch Viren, Missbrauch persönli-
cher Daten, Phishing, Betrug im Internet) geworden zu sein (Dreißigacker 
2016, S. 23f). Eine weitere Dunkelfeldbefragung, die auch ein Sonder-
modul zum Thema Cybercrime enthielt und bei der ebenfalls Personen ab 
16 Jahren befragt wurden, wurde vom Landeskriminalamt Niedersachsen 
durchgeführt. Von den 16.137 Personen, die angaben, das Internet zu 
nutzen, wurde etwa ein Viertel bereits Opfer von computerbezogener 
Kriminalität (im engeren sowie im weiteren Sinn), wobei der größte Anteil 
einen Datenverlust durch Viren erlitt (rund 11,0 %; Pfeiffer et al. 2020, S. 
26 f). Bundesweite Daten liefert z.B. der Deutsche Viktimisierungssurvey 
2017. Befragt wurden 31.192 Personen ab 16 Jahren. Den Ergebnissen 
zufolge gaben 4,5 % der Befragten an, in den zwölf Monaten vor der 
Befragung durch Schadsoftware geschädigt worden zu sein, 0,8 % durch 
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Phishing1 und 0,5 % durch Pharming2 (Birkel et al., 2019, S. 18). Eine 
etwas früher, ebenfalls bundesweit durchgeführte Umfrage des Digital-
verbands Bitkom (2016), in dessen Auftrag eine Befragung von 1.017 In-
ternetnutzer*innen stattfand, kommt zu dem Ergebnis, dass in Deutsch-
land rund 47,0 % der Internetnutzer*innen im vorausgegangenen Jahr 
Opfer von Cybercrime geworden sind, wobei Cybercrime im engeren Sinn 
mit ausspionierten Daten, Betrugsdelikten, Cybermobbing und sexueller 
Belästigung zusammengefasst wurde. Aus den Ergebnissen des Digital-
barometers 2019, bei dem 2.000 Personen zwischen 16 und 69 Jahren 
befragt wurden (Bundesamt für Sicherheit in der Informationstechnik & 
Polizeiliche Kriminalprävention der Länder und des Bundes 2019, S. 4), 
geht hervor, dass rund 24,0 % der Befragten bereits Opfer von Straf-
taten im Internet geworden ist. Besonders verbreitet waren Betrug beim 
Onlineshopping (rund 36,0 %), Phishing (rund 28,0 %) sowie Angriffe 
mit Schadsoftware wie Viren oder Trojanern (rund 26,0 %). Im Jahr 2020 
zeigte sich ein ähnliches Bild (Bundesamt für Sicherheit in der Informa-
tionstechnik & Polizeiliche Kriminalprävention der Länder und des Bundes 
2020, S. 3). Befragt wurden erneut 2.000 Personen, wobei im Vergleich 
zu 2019 Internetnutzer*innen zwischen 14 und 69 Jahren befragt wur-
den. Rund 25,0 % waren bereits Opfer von Kriminalität im Internet, da-
von jede*r vierte in den letzten zwölf Monaten vor der Befragung. Das 
verbreitetste Delikt war wiederum der Online-Betrug.

Von 2019 bis 2021 widmete sich das Kriminologische Forschungsinsti-
tut Niedersachsen e.V. in einem vom Förderprogramm Pro*Niedersach-
sen geförderten Projekt vertieft dem Thema Cybercrime gegen Privat-
nutzer*innen und adressiert über die Beschreibung der Verbreitung von 
Cybercrime hinaus verschiedene weitere Forschungsfragen. Der Fokus 
liegt dabei auf Niedersachsen. Ziel des Projektes ist zunächst die Unter-
suchung der Verbreitung von Cybercrime im engeren und im weiteren 
Sinn. Zentral ist neben Viktimisierungserfahrungen auch die Frage nach 
den Täterschaften. Untersucht werden sollen außerdem Risikofaktoren 
für die Opferwerdung durch Cybercrime, psychische Folgen von Cyber-
crime und die Reaktionen von betroffenen Personen, insbesondere im 
Zusammenhang mit der Anzeigebereitschaft und der Erfahrung mit den 
Strafermittlungsbehörden. Ein weiterer Schwerpunkt liegt auf den Tä-
ter*innen-Opfer-Beziehungen. Das Projekt besteht aus zwei Modulen: 
Erstens, eine Befragung von 10.000 Einwohner*innen ab 16 Jahre in 

1  „Pishing“ bezeichnet die Beschaffung persönlicher Daten wie bspw. Passwörter oder 
Kreditkartennummern mit Hilfe gefälschter E-Mails.

2   „Pharming“ bedeutet die Beschaffung persönlicher Daten wie bspw. Passwörter oder 
Kreditkartennummern durch das Umleiten auf gefälschte Internetseiten.
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Niedersachsen und zweitens, 20 qualitative Interviews mit Opfern von 
Cybercrimedelikten, um insbesondere Reaktionen auf Opferwerdungen 
noch vertiefter zu beleuchten.

Im vorliegenden Beitrag werden erste Ergebnisse der niedersachsenweiten 
Befragung von Privatnutzer*innen präsentiert. Dabei wird zunächst dar-
gestellt, wie das Internet von den Befragten genutzt wird und wie häufig 
die Befragten Opfer durch beide Formen von Cybercrime (Cybercrime im 
engeren und Cybercrime im weiteren Sinn) geworden sind. Anschließend 
werden Unterschiede zwischen der Häufigkeit der Opferwerdung nach 
Alter, Geschlecht, Schulabschluss und Gemeindegröße untersucht sowie 
das Anzeigeverhalten näher betrachtet, wobei ein besonderer Fokus auf 
den Gründen für eine Nichtanzeige liegt.

2. Methodisches Vorgehen

Die Datenbasis für die Analysen bildet eine repräsentative Dunkelfeldbe-
fragung von 10.000 Einwohner*innen ab 16 Jahren in Niedersachsen, 
die im Jahr 2020 vom Kriminologischen Forschungsinstitut Niedersach-
sen e.V. durchgeführt wurde. Für die Befragung wurde ein zweistufiges 
Zufallsstichproben-Verfahren angewandt. Dazu wurde das Land Nieder-
sachsen zunächst in die vier Regionen Braunschweig, Hannover, Weser-
Ems und Lüneburg eingeteilt und in diesen insgesamt 73 Gemeinden zu-
fällig ausgewählt. Innerhalb dieser Gemeinden wurde in einem zweiten 
Schritt durch die zuständigen Einwohnermeldeämter wiederum eine zu-
fällige Auswahl von Einwohner*innen ab 16 Jahren getroffen. Diese zu-
fällig ausgewählten Befragungsteilnehmer*innen wurden anschließend 
angeschrieben und ihnen ein 16-seitiger Fragebogen zugesandt. Nach ca. 
zwei Wochen erhielten die Befragten ein Erinnerungs- bzw. Dankesschrei-
ben. Zusätzlich wurde ein monetärer Anreiz in Form eines 5-Euro-Schei-
nes eingesetzt, der an den Fragebogen geheftet war. Dem Anschreiben 
lag ein frankierter Rückumschlag bei. Die Befragungsteilnehmer*innen 
hatten ferner die Möglichkeit, den Fragebogen online auszufüllen. Von 
den 10.000 zufällig ausgewählten Adressen waren 364 ungültig (verzo-
gen, verstorben usw.). Auswertbare Fragebögen lagen letztendlich von  
4.102 Personen vor.
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2. 1 Beschreibung der Stichprobe

Die Daten wurden nach Alter, Geschlecht und Gemeindegröße gewich-
tet, so dass alle im Nachfolgenden dargestellten Ergebnisse auf gewich-
teten Daten basieren. 51,7 % der 4.102 Befragten sind weiblich, 48,2 
% männlich und 0,1 % haben divers bei der Frage nach dem Geschlecht 
angegeben. Das Durchschnittsalter beträgt 50,2 Jahre, das Alter der Be-
fragten reicht von 16 bis 98 Jahren. Der Großteil der befragten Personen 
lebt in einer Gemeinde mit 5.000 bis 19.999 Einwohner*innen (30,7 %) 
sowie 20.000 bis 49.999 Einwohner*innen (22,4 %). 13,9 % der Be-
fragten lebt in einer Gemeinde mit 100.000 bis 499.999 Einwohner*in-
nen, 11,9 % in einer Gemeinde mit 2.000 bis 4.999 Einwohner*innen, 
8,0 % in einer Gemeinde unter 2.000 Einwohner*innen sowie 7,7 % in 
einer Gemeinde mit 50.000 bis 99.999 Einwohner*innen und 5,4 % der 
befragten Personen in einer Gemeinde ab 500.000 Einwohner*innen. 
31,5 % der Befragten haben einen Realschul- oder gleichwertigen Ab-
schluss, 30,2 % Abitur bzw. allgemeine oder fachgebundene Hochschul-
reife, 20,2 % einen Hauptschul- oder gleichwertigen Abschluss. 11,9 % 
der Befragten verfügen über Fachhochschulreife, 3,1 % sind Schüler*in-
nen. 1,4 % der Befragten haben keinen Schulabschluss, 1,7 % einen  
sonstigen Abschluss. 

2. 2 Operationalisierung von Cybercrime

Um Cybercrime-Viktimisierung zu erfassen, wurde hinsichtlich Cybercri-
me im engeren Sinn und Cybercrime im weiteren Sinn unterschieden. Für 
Cybercrime im engeren Sinn wurden fünf Formen von Opfererfahrungen 
erhoben. In Anlehnung an die Studie von Pfeiffer et al. (2020) wurden die 
Befragungsteilnehmer*innen gefragt, ob sie Datenverlust bzw. Datenbe-
schädigung durch Malware erfahren haben oder ob ihr Onlinebanking 
angegriffen wurde. In Anlehnung an das Digitalbarometer 2019, einer 
Bürgerbefragung zur Cyber-Sicherheit (Bundesamt für Sicherheit in der 
Informationstechnik & Polizeiliche Kriminalprävention der Länder und des 
Bundes 2019), wurde erhoben, ob bei jemandem vertrauliche Daten wie 
Passwörter, Zugangsdaten oder Kreditkartennummern durch gefälschte 
E-Mails oder Internetseiten ausspioniert sowie ob der Zugang zum Com-
puter oder mobilen Geräten durch Schadsoftware gesperrt und die Per-
son aufgefordert wurde, Geld zu bezahlen, damit sie wieder auf alles 
zugreifen kann (sog. Ransomwareangriff). Zusätzlich wurde in Anlehnung 
an den Eurobarometer (European Commission, Brussels 2018) gefragt, ob 
ein Konto in den Sozialen Medien oder das E-Mailkonto gehackt wurde. 
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Zur Messung von Cybercrime im weiteren Sinn wurden die im Folgen-
den aufgeführten Aspekte erfasst. Dabei handelt es sich nicht immer um 
strafbare Handlungen im eigentlichen Sinn. In Anlehnung an Sitzer et 
al. (2012; siehe auch Bergmann et al. 2019) wurden die Befragungsteil-
nehmer*innen gefragt, ob sie jemand im Internet verspottet, beleidigt, 
beschimpft oder bedroht hat, jemand über sie Gerüchte verbreitet oder 
schlecht geredet hat, von ihnen private Nachrichten, vertrauliche Infor-
mationen oder Fotos ins Internet gestellt wurden, um sie bloßzustellen 
oder ob sie online aus einer Gruppe ausgeschlossen wurden (zusammen-
gefasst können diese Items genutzt werden, um Cyberbullying abzubil-
den). Sexuelle Belästigung bzw. sexuelles Cyberbullying wurde ebenfalls 
in Anlehnung an Sitzer et al. (2012) erfasst. Dazu wurde gefragt, ob den 
Befragten ungewollt online sexuelle Fotos oder Videos zugeschickt oder 
ob sie ungewollt online zu sexuellen Handlungen aufgefordert wurden. 
Außerdem wurde erfasst, ob jemand schon mal einen Shitstorm erlebt 
hat. Das Item, mit dem dies gemessen wurde, ist angelehnt an Bergmann 
et al. (2016). Analog zu einer Studie von Reyns (2010) zum Thema Cy-
berstalking wurde erfasst, ob die Befragten von jemandem mehr als ein-
mal kontaktiert wurden, nachdem sie gebeten hatten, damit aufzuhören 
sowie ob ihnen gegenüber mehrmals ungewollte sexuelle Annäherungs-
versuche unternommen wurden. Weiterhin wurden die Befragungsteil-
nehmer*innen gefragt, ob sie beim Kauf oder Verkauf von Waren oder 
Dienstleistungen betrogen wurden (vgl. Pfeiffer et al. 2020) sowie ob 
jemand ihre persönlichen Daten gestohlen und sich als sie ausgegeben 
hat (Identitätsdiebstahl; vgl. European Commission, Brussels 2018). Im 
Rahmen der Viktimisierung durch Cybercrime im weiteren Sinn wurde 
außerdem Hate Speech erhoben. In Anlehnung an Wachs und Wright 
(2018) wurde erfasst, ob die Befragungsteilnehmer*innen online wegen 
ihres Geschlechts, nationalen Herkunft, Hautfarbe, Religionszugehörig-
keit oder sexuellen Orientierung viktimisiert wurden. Für die nachfolgen-
de Analyse wurde Hate Speech allerdings nicht berücksichtigt. 

Für alle zuvor aufgeführten Cybercrime-Erfahrungen wurden Lebenszeit-
Prävalenzen erfasst, d.h. ob die Befragungsteilnehmer*innen die jeweili-
ge Verhaltensweise mindestens einmal in ihrem Leben erfahren haben. 
Weiterhin wurden Jahresprävalenzen bestimmt, d.h. die Häufigkeit der 
Opferwerdung im Jahr vor dem Befragungszeitraum. 



Cybercrime gegen Privatnutzer*innen: Ausmaß und Prävention 397 

3. Ergebnisse 

Die Befragungsteilnehmer*innen wurden zunächst gefragt, ob sie das 
Internet privat nutzen. 88,3 % der Befragten (n=3.623) bejahten dies. 
Die nachfolgend präsentierten Ergebnisse der Analyse beziehen sich auf 
die 3.623 Personen, die das Internet privat nutzen.

3. 1 Nutzungsverhalten

Die Befragungsteilnehmer*innen wurden weiter gefragt, wozu sie das 
Internet nutzen. In Anlehnung an eine Befragung des Statistischen Bun-
desamts (2021) wurden die Befragten gebeten einzuschätzen, für wel-
che privaten Zwecke und wie häufig sie das Internet innerhalb eines ty-
pischen Monats vor der Corona-Krise genutzt haben (siehe Abbildung 
1). Der Großteil der Befragten nutzt das Internet zur Informationssuche 
(97,2 %), zum Senden bzw. Empfangen von E-Mails (96,7 %) sowie zum 
Chatten, Bilder oder Videos Versenden (93,5 %). Weiterhin nutzen 87,7 
% der Befragten das Internet für Onlineshopping, 81,3 % zum Anschau-
en von Filmen, Serien, Youtube oder Fernsehen und 71,5 % betreiben 
Online-Banking. Etwa zwei Drittel der Befragten nutzen Videotelefonie 
(66,6 %) sowie Soziale Netzwerke (65,3 %). Für Online-Dating nutzen 
nur 7,2 % der befragten Personen das Internet (siehe Abbildung 1 für 
weitere Nutzungsarten). 

Abbildung 1: Internetnutzung innerhalb eines typischen Monats vor der Corona-
Krise (gewichtete Daten, Anteile mind. 1-2 mal pro Monat bis täglich)
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3. 2 Verbreitung von Cybercrime im engeren und im weiteren Sinn

Tabelle 1 zeigt die Lebenszeit- sowie Jahresprävalenzen für Cybercrime-
Viktimisierungen für die beiden Cybercrime-Formen. Für Cybercrime im 
engeren Sinn wurde ein Gesamtindex gebildet, der die fünf zuvor dar-
gestellten Verhaltensweisen und Einzeldelikte umfasst. Für Cybercrime im 
weiteren Sinn wurde dies analog dazu mit den weiteren elf Verhaltens-
weisen durchgeführt. 29,7 % der Befragten wurden in ihrem Leben min-
destens einmal durch eine Verhaltensweise von Cybercrime im engeren 
Sinn viktimisiert. 13,9 % der Befragten erlebten dies mindestens einmal 
in den zwölf Monaten vor der Befragung. Cybercrime im weiteren Sinn 
ist im Vergleich zu Cybercrime im engeren Sinne etwas verbreiteter. Hier 
wurden 37,3 % der befragten Personen in ihrem Leben mindestens ein-
mal viktimisiert, 24,5 % mindestens einmal in den zwölf Monaten vor 
dem Befragungszeitraum. Demnach ist in den zwölf Monaten vor der Be-
fragung ungefähr jede*r vierte Befragte in irgendeiner Form durch Cyber-
crime im weiteren Sinn viktimisiert worden, durch Cybercrime im engeren 
Sinn nur knapp jede*r siebte Befragte.

Tabelle 1: Lebenszeit- und Jahresprävalenzen der Cybercrime-Viktimisierungen 
(gewichtete Daten, Anteile mind. einmal erlebt)

Wenn die Jahresprävalenzen für die einzelnen Deliktformen von Cyber-
crime im engeren Sinn betrachtet werden, zeigt sich, dass 5,4 % der Be-
fragten angaben, einen Datenverlust durch Viren, Trojaner oder Würmer 
erfahren zu haben. Das Konto in sozialen Medien bzw. das E-Mailkonto 
wurde bei 6,5 % der Befragten in den zwölf Monaten vor der Befragung 
gehackt. 4,9 % gaben an, dass bei ihnen vertrauliche Daten wie Passwör-
ter, Zugangsdaten oder Kreditkartennummern durch gefälschte E-Mails 
oder Internetseiten ausspioniert wurden (Phishing). Einen Ransomware-
angriff haben 2,4 % der befragten Personen im Jahr vor der Befragung 
erlebt. Bei nur 1,1% der Befragten wurde in den zwölf Monaten vor der 
Befragung das Online-Banking angegriffen.

Analog dazu wurden auch die Jahresprävalenzen für die einzelnen Ver-
haltensweisen von Cybercrime im weiteren Sinn betrachtet. Online ver-
spottet, beleidigt, beschimpft oder bedroht wurden 6,4 % der Befragten 
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im Jahr vor der Befragung. 3,0 % gaben an, dass über sie im Internet Ge-
rüchte verbreitet oder schlecht geredet wurde. Von 0,8 % wurden private 
Nachrichten, vertrauliche Informationen, Fotos oder Videos ins Internet 
gestellt bzw. versendet, um sie bloßzustellen. Online aus einer Gruppe 
ausgeschlossen wurden 3,3 % der Befragten und 7,2 % gaben an, dass 
sie mehr als einmal online kontaktiert wurden, nachdem sie die Person 
aufgefordert haben, damit aufzuhören. Einen Shitstorm erlebten 1,6 % 
in den zwölf Monaten vor der Befragung. 2,0 % der Befragten wurden 
durch Identitätsdiebstahl viktimisiert. Mehrmalige ungewollte sexuelle 
Annäherungsversuche erlebten 7,1 % der Befragten, ungewollt sexuelle 
Fotos oder Videos zugeschickt bekamen 7,9 % und 2,3 % gaben an, 
dass sie ungewollt zu sexuellen Handlungen über das Internet aufgefor-
dert wurden. Am häufigsten wurde Kredit- bzw. Warenbetrug genannt. 
8,4 % der Befragten gaben an, dass sie in den zwölf Monaten vor der 
Befragung mindestens einmal beim Kauf oder Verkauf von Waren oder 
Dienstleistungen im Internet betrogen worden waren. 

3. 3 Unterschiede nach Geschlecht, Alter, Schulabschluss und 
Gemeindegröße

Der folgende Abschnitt beschäftigt sich mit Unterschieden in der Häufig-
keit der Viktimisierung nach verschiedenen soziodemografischen Variab-
len, namentlich nach Geschlecht, Alter, Schulabschluss und Gemeinde-
größe. Geprüft wurde mit Hilfe von Chi-Quadrat-Tests, jeweils getrennt 
für Cybercrime im engeren und Cybercrime im weiteren Sinn, ob signi-
fikante Unterschiede nach den genannten Variablen bestehen. Angesetzt 
wurde dabei ein Signifikanzniveau von 5 %. Untersucht wurden sowohl 
Unterschiede für die Lebenszeit- und Jahresprävalenzen insgesamt (Zu-
sammenfassung einzelner Delikte und Verhaltensweisen in (1) Cybercri-
me im engeren Sinn und (2) Cybercrime im weiteren Sinn) als auch für die 
Jahresprävalenzen der in Abschnitt 5.2 aufgeführten einzelnen Delikte 
und Verhaltensweisen. In Tabelle 2 ist dargestellt, für welche soziode-
mografischen Variablen signifikante Unterschiede gefunden wurden (Le-
benszeit- sowie Jahresprävalenzen insgesamt und/oder einzelne Delikte/
Verhaltensweisen), wobei ein Häkchen das Vorhandensein mindestens 
eines signifikanten Unterschieds symbolisiert, während ein Kreuz sym-
bolisiert, dass keine signifikanten Unterschiede vorlagen. Angesprochen 
werden im Folgenden nur diejenigen Delikte und Verhaltensweisen, für 
die signifikante Unterschiede gefunden wurden.
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Tabelle 2: Darstellung signifikanter Unterschiede 

Zunächst einmal lässt sich festhalten, dass für Cybercrime im weiteren 
Sinn mehr signifikante Unterschiede nach den betrachteten Variablen 
gefunden wurden als für Cybercrime im engeren Sinn. Für Cybercrime 
im engeren Sinn bestanden keine signifikanten Unterschiede nach Ge-
schlecht und Gemeindegröße, sowohl im Allgemeinen als auch in Bezug 
auf die Einzeldelikte. Beim Vergleich nach Altersgruppen wurde deutlich, 
dass jüngere Befragte eher stärker betroffen waren. Dieser Befund traf 
sowohl auf die Lebenszeit- sowie Jahresprävalenzen insgesamt als auch 
auf das Hacking von E-Mail-Accounts oder Konten bei Sozialen Medien 
sowie das Ausspionieren vertraulicher Daten wie Passwörter, Zugangs-
daten oder Kreditkartennummern durch gefälschte E-Mails oder Internet-
seiten zu. Auch bezüglich des Schulabschlusses zeigten sich signifikante 
Unterschiede, jedoch nur bezüglich der Lebenszeitprävalenz und es konn-
te kein eindeutiger Trend beobachtet werden.

In Bezug auf Cybercrime im weiteren Sinn zeigten sich zunächst signi-
fikante Unterschiede nach dem Geschlecht der Befragten. Bei Betrach-
tung der Lebenszeit- und Jahresprävalenz insgesamt und damit für die 
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likte und Verhaltensweisen, wird deutlich, dass Männer im Vergleich zu 
Frauen etwas häufiger Opfer geworden sind. Betrachtet man jedoch die 
Einzeldelikte, zeigt sich ein etwas differenzierteres Bild. Von Beleidigun-
gen und Bedrohungen waren Männer häufiger betroffen. Online kontak-
tiert bzw. versucht zu kontaktieren, nachdem sie darum gebeten haben, 
aufzuhören, wurden etwas mehr Frauen. Frauen berichteten auch häufi-
ger über Opferwerdungen durch die von uns erfassten Handlungen aus 
dem Spektrum der sexuellen Belästigung bzw. des sexuellen Cyberbully-
ings (sexuelle Fotos/Videos geschickt, zu sexuellen Handlungen aufgefor-
dert). Von Betrug beim Kauf/Verkauf von Waren waren Männer häufiger  
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Zunächst einmal lässt sich festhalten, dass für Cybercrime im weiteren Sinn mehr signifikante Unter-
schiede nach den betrachteten Variablen gefunden wurden als für Cybercrime im engeren Sinn. Für 
Cybercrime im engeren Sinn bestanden keine signifikanten Unterschiede nach Geschlecht und Ge-
meindegröße, sowohl im Allgemeinen als auch in Bezug auf die Einzeldelikte. Beim Vergleich nach Al-
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sowohl auf die Lebenszeit- sowie Jahresprävalenzen insgesamt als auch auf das Hacking von E-Mail-
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betroffen. Bezüglich des Alters fanden sich ebenfalls Unterschiede. Jün-
gere waren häufiger betroffen und die Anteile an Personen, die nie eine 
der Verhaltensweisen aus dem Bereich Cybercrime im weiteren Sinn er-
lebt haben, wird mit zunehmendem Alter größer. Es zeigten sich signi-
fikante Unterschiede bei allen Einzeldelikten, wobei immer jüngere im 
Vergleich zu älteren häufiger Opferwerdungen angaben. In Bezug auf 
den Schulabschluss war für die Lebenszeit- und Jahresprävalenzen im All-
gemeinen kein eindeutiger Trend zu erkennen, bei den einzelnen Delik-
ten und Verhaltensweisen hingegen schon. Von vielen der abgefragten 
Handlungen waren häufiger Personen betroffen, die angaben, noch zur 
Schule zu gehen. Dies trifft auf die folgenden Delikte und Verhaltenswei-
sen zu: Beleidigung, Beschimpfung, Bedrohung, online aus einer Gruppe 
ausgeschlossen werden, Kontaktaufnahme, obwohl darum gebeten wur-
de, aufzuhören, sexuelle Annäherungsversuche, sexuelle Fotos/Videos 
geschickt sowie zu sexuellen Handlungen aufgefordert worden zu sein. 
Für die Gemeindegröße fanden sich, wie für Cybercrime im engeren Sinn, 
keine signifikanten Unterschiede zwischen den Befragten.

3. 4 Anzeigeverhalten

Weiterhin wurden die Befragungsteilnehmer*innen in Anlehnung an 
die Studie von Pfeiffer et al. (2020) gebeten, den letzten Vorfall anzu-
geben, den sie erlebt haben. Anschließend wurden sie u.a. gefragt, ob 
sie diesen angezeigt haben. Sie wurden außerdem gebeten, Gründe für 
die Nichtanzeige zu nennen. 1.284 Befragungsteilnehmer*innen haben 
einen letzten Vorfall angegeben. Bezüglich der Unterschiede der beiden 
Cybercrime-Formen lässt sich festhalten, dass im Fall von Cybercrime im 
engeren Sinn der letzte Vorfall von 9,4 % (N=392) der Befragten, die ein 
entsprechendes Delikt erlebt haben, angezeigt wurde. Für Cybercrime im 
weiteren Sinn wurde der letzte Vorfall hingegen von 16,2 % (N=857) der 
Befragten angezeigt. 

Abbildung 2 zeigt die Gründe für eine Nichtanzeige des zuletzt erlebten 
Vorfalls für diejenigen Befragten, die angegeben haben, dass sie den Vor-
fall nicht angezeigt haben. Die Erfassung erfolgte ebenfalls in Anlehnung 
an Pfeiffer et al. (2020). Als häufigster Grund für eine Nichtanzeige wurde 
genannt, dass der letzte Vorfall als nicht so schlimm empfunden wurde. 
Für Cybercrime im engeren Sinn als zuletzt erlebten Vorfall haben dies 
40,8 % der Befragten angegeben, für Cybercrime im weiteren Sinn 45,8 
%. Keine Aussicht auf Erfolg wurde für Cybercrime im engeren Sinn von 
mehr als der Hälfte der Befragten angegeben (57,2 %), für Cybercrime 
im weiteren Sinn hingegen von 36,1 %. Dass jemand nicht wusste, an 
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wen man sich wenden sollte, wurde von 19,2 % (im engeren Sinn) bzw. 
9,9 % (im weiteren Sinn) angeführt. Die Ansicht, dass es sich bei dem 
zuletzt erlebten Vorfall um keine Straftat handelte, wurde hingegen für 
Cybercrime im weiteren Sinn häufiger als Grund für eine Nichtanzeige 
genannt. Dies haben 29,5  % der Befragten angegeben, für einen Vorfall 
von Cybercrime im engeren Sinn hingegen lediglich 8,2 %. Ähnlich ver-
hält es sich bei dem Grund, dass der*die Befragte seine Ruhe haben und 
das Erlebnis vergessen wollte. 

Abbildung 2: Gründe für Nichtanzeige bezüglich des zuletzt erlebten Vorfalls in 
% (gewichtete Daten, Mehrfachantworten möglich, die Angaben 
beziehen sich nur auf die Befragten, die angegeben haben, dass 
sie den Vorfall nicht angezeigt haben) 

3. 5 Schutz- und Vermeideverhalten

Zusätzlich wurden die Befragungsteilnehmer*innen auch hinsichtlich 
ihres Schutz- bzw. Vermeideverhaltens bei der Internetnutzung befragt 
(siehe Abbildung 3). Wiederum in Anlehnung an die Studie von Pfeiffer 
et al. (2020) wurden sie gebeten, auf einer fünfstufigen Skala zu beant-
worten, welche Maßnahmen sie wie oft ergreifen, um sich im Internet vor 
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Kriminalität und Datenverlust zu schützen. 79,5 % der Befragten gaben 
an, dass sie oft bis immer ein Virenschutzprogramm nutzen. 12,8 % be-
nutzen dies nur selten bis gelegentlich, 7,8 % nie. Komplexe Passwörter 
nutzen 81,4 % der Befragten oft bis immer, 15,8 % selten bis gelegent-
lich und 2,8 % nie. Dass sie ihr WLAN mit einem Passwort sichern, ga-
ben 91,3 % der Befragungsteilnehmer*innen an, 3,2 % machen dies nur 
selten bzw. gelegentlich. Auffällig ist jedoch, dass 5,5 % der Befragten 
angaben, dass sie ihr WLAN nie mit einem Passwort sichern. Regelmäßige 
Sicherungskopien ihrer Daten machen nur 39,4 % der Befragten oft bis 
immer. 47,3 % machen dies nur selten bzw. gelegentlich und 13,3 % 
nie. Dass sie darauf achten, keine unbekannten Programme oder Daten 
herunterzuladen, gaben mit 93,5 % die meisten der Befragungsteilneh-
mer*innen an. Lediglich 5,2 % gaben an, dass sie dies nur selten bzw. 
gelegentlich tun, 1,2 % der Befragten nie. Der Großteil der Befragten 
achtet ebenso darauf, welche Links sie öffnen. 89,4 % machen dies oft 
bis immer, 9,0 % noch selten bis gelegentlich und 1,6 % nie.

Abbildung 3: Schutz- und Vermeideverhalten in % (gewichtete Daten)
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4. Zusammenfassung und erste Ableitungen für die  
Prävention 

Basierend auf einer Befragung von 10.000 Einwohner*innen Nieder-
sachsens wurden im vorliegenden Beitrag Ergebnisse zur Verbreitung von 
Cybercrime zu Lasten von Privatnutzer*innen dargestellt. Berücksichtigt 
wurde sowohl Cybercrime im engeren als auch im weiteren Sinn. Unter 
Cybercrime im engeren Sinn werden Delikte zusammengefasst, bei denen 
IT-Strukturen das Tatziel sind (z.B. Angriffe durch Schadprogramme oder 
Ransomware), während bei Cybercrime im weiteren Sinn IT-Strukturen 
das Tatmittel sind (z.B. Warenkreditbetrug, Cyberbullying). 

88,3 % der Befragten (n=3.623) haben angegeben, dass sie das Inter-
net zu privaten Zwecken nutzen. Gefragt danach, wofür sie das Internet 
nutzen, wurde am häufigsten die Informationssuche, das Senden und 
Empfangen von E-Mails, Chatten sowie der Versand von Bildern oder Vi-
deos, Onlineshopping und Fernsehen und/oder Filme, Serien und You-
tube schauen genannt. Von denjenigen Befragten, die das Internet pri-
vat nutzen, wurde in den zwölf Monaten vor der Befragung ungefähr 
jede*r vierte Befragte Opfer von irgendeiner Form von Cybercrime im 
weiteren Sinn sowie knapp jede*r siebte Befragte von Cybercrime im en-
geren Sinn. Auch bezüglich der Lebenszeitprävalenzen zeigen sich ähn-
liche Unterschiede; Viktimisierungen durch Cybercrime im weiteren Sinn 
kamen im Vergleich häufiger vor als durch Cybercrime im engeren Sinn. 
Die Anteile Betroffener insgesamt ähneln denen anderer Befragungen, 
wobei die Ergebnisse aufgrund unterschiedlicher Operationalisierungen 
nicht für alle Delikte direkt vergleichbar sind (Dreißigacker 2016; Bundes-
amt für Sicherheit in der Informationstechnik & Polizeiliche Kriminalprä-
vention der Länder und des Bundes 2019; 2020; Pfeiffer et al. 2020). 
Bei Betrachtung der unter dem Oberbegriff Cybercrime im engeren Sinn 
zusammengefassten Delikte kamen Viktimisierungen durch das Hacking 
von E-Mailkonten und Konten in Sozialen Medien, Datenverluste oder 
Datenbeschädigungen durch Viren und das Ausspionieren von vertrau-
lichen Daten am häufigsten vor. Bei Cybercrime im weiteren Sinn war es 
der Betrug beim Kauf oder Verkauf von Waren, das ungewollte Zusenden 
von Fotos oder Videos mit sexuellen Inhalten, die mehrmalige ungewollte 
Kontaktaufnahme, obwohl man darum gebeten hatte, dies zu unterlas-
sen sowie mehrmalige ungewollte sexuelle Annäherungsversuche. 

Es fanden sich einige signifikante Unterschiede zwischen den Befragten 
nach ihrem soziodemografischen Hintergrund. Besonders deutlich wur-
den die Unterschiede in Bezug auf Alter, Geschlecht und Schulabschluss 
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sowie in Bezug auf Delikte und Verhaltensweisen, die in den Bereich Cy-
bercrime im weiteren Sinn fallen. So waren Männer insgesamt zwar häu-
figer von Cybercrime im weiteren Sinn betroffen, diese Betroffenheit be-
zog sich jedoch insbesondere auf den Betrug beim Kauf oder Verkauf von 
Waren sowie Beleidigung, Beschimpfung oder Bedrohung. Frauen wur-
den hingegen signifikant häufiger Opfer von sexueller Belästigung und 
sonstiger Belästigung. Sowohl von Cybercrime im engeren als auch im 
weiteren Sinn waren Jüngere häufiger betroffen als Ältere und die Anteile 
Nicht-Betroffener wurden mit zunehmendem Lebensalter größer. Zudem 
zeigte sich, dass von vielen Delikten und Verhaltensweisen aus dem Be-
reich Cybercrime im weiteren Sinn Schüler*innen häufiger Opfer wurden.

Bezogen auf den zuletzt erlebten Vorfall wurde auch nach dem Anzeige-
verhalten gefragt und dabei zeigte sich, dass die gemachten Erfahrungen 
häufig nicht angezeigt wurden und bei Viktimisierungen durch Cyber-
crime im engeren Sinn seltener eine Anzeige erfolgte als bei Cybercrime 
im weiteren Sinn. Als Gründe für die Nichtanzeige wurde beispielsweise 
angegeben, dass der Vorfall nicht so schlimm gewesen sei, aber auch, 
dass die Befragten keine Aussicht auf Erfolg gesehen haben. Dies wurde 
für Cybercrime im engeren Sinn immerhin von jedem*jeder zweiten Be-
fragten als Grund genannt. Auch äußerten einige Befragte, dass sie nicht 
gewusst hätten, an wen sie sich wenden sollten und zwar häufiger, wenn 
als letzter Vorfall ein Delikt aus dem Bereich Cybercrime im engeren Sinn 
angegeben wurde. Immerhin jeweils rund ein Siebtel (Cybercrime im en-
geren und im weiteren Sinn) gaben zudem an, dass der Vorfall anders 
geklärt wurde. Ähnliche Gründe für das Unterlassen einer Strafanzeige 
im Kontext von Cybercrime gaben auch Unternehmen als Opfer in einer 
deutschlandweit repräsentativen Umfrage an (Dreißigacker et al. 2020).

Zudem stellen nicht oder unzureichend geschützte IT-Strukturen ein Ein-
fallstor für Cybercrimedelikte dar (BKA, 2020, S. 38). Die Ergebnisse der 
Befragung zeigen, dass sich eine überwiegende Mehrheit im Internet 
schützt und riskantes Verhalten und riskante Situationen vermeidet. Es 
haben jedoch auch immerhin noch 5,5 % angegeben, dass sie ihr WLAN 
nicht mit einem Passwort schützen, 13,3 % machen keine regelmäßigen 
Updates, 7,8 % nutzen kein Virenschutzprogramm, 7,1 % benutzen kei-
ne verschiedenen Passwörter für verschiedene Anwendungen und rund 
ein Viertel der Befragten wechseln ihre Passwörter nicht.

Auf der Grundlage der beschriebenen Ergebnisse lassen sich einige erste 
Ableitungen für die Prävention vornehmen. Zunächst einmal zeigen die 
Befunde, dass die Befragten je nach soziodemografischem Hintergrund 
unterschiedlich stark und auch von unterschiedlichen Delikten betroffen 
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sind. Dies spricht für den Ausbau und die Etablierung von Präventions-
maßnahmen, die für bestimmte Delikte gezielt bestimmte Bevölkerungs-
gruppen ansprechen (siehe für die Etablierung von altersspezifischen 
Maßnahmen auch Bundesamt für Sicherheit in der Informationstechnik 
und Polizeiliche Kriminalprävention der Länder und des Bundes 2019). 
Die vergleichsweise hohe Betroffenheit von Schüler*innen, insbesonde-
re von Verhaltensweisen und Delikten aus dem Bereich Cybercrime im 
weiteren Sinn, spricht zudem dafür, die Vermittlung von Medienkompe-
tenz in den Schulen weiter auszubauen. Zudem hat sich gezeigt, dass 
Cybercrimedelikte eher selten angezeigt werden. Die Anzeige bei den 
Strafverfolgungsbehörden ist jedoch wichtig, um einerseits die Aufklä-
rung der Tat zu ermöglichen, aber andererseits auch, um das Ausmaß des 
Phänomens für Gesellschaft und Politik sichtbar zu machen. Dies bildet 
eine relevante Grundlage im Zusammenhang mit der Verteilung von Res-
sourcen und Personal. Um die Anzeigebereitschaft zu erhöhen, bedarf es 
einerseits Aufklärung dahingehend, bei welchen Phänomenen es sich um 
Straftaten handelt, warum eine Anzeige wichtig ist und wie man diese 
erstattet. Der letztgenannte Punkt, dass teilweise auch Unwissenheit da-
rüber, an wen man sich in Bezug auf Viktimisierungen durch Cybercrime 
bei der Polizei wenden kann zu einem Ausbleiben der Strafanzeige führt, 
erwies sich auch in der bereits zuvor genannten Unternehmensbefragung 
von Dreißigacker et al. (2020) als relevant. Auch könnte darauf hingewie-
sen werden, dass parallel durch andere Erledigungsformen (wie bspw. 
Erstattungen durch Versicherungen oder Plattformen) eine Anzeige des 
Vorfalles erwünscht ist. Eine dritte Maßnahme könnte die weitere Sen-
sibilisierung für die Bedeutung präventiven Verhaltens jedes*r Internet-
nutzers*in sein. Zwar zeigen die Ergebnisse, dass die meisten Befragten 
Schutzmaßnahmen anwenden, dies trifft jedoch nicht auf alle zu. Auch 
relativ einfach umzusetzende Maßnahmen wie beispielsweise die Installa-
tion eines Anti-Viren-Schutzprogramms werden nicht von allen ergriffen.
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