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ZUSAMMENFASSUNG

Extremist:innen greifen zunehmend auf dunkle
Sozialen Medien zurlick. Der Begriff der dunklen
sozialen Medien umfasst verschiedene Typen
alternativer Sozialer Medien (soziale Konter-
medien wie Gab, kontextgebundene alternative
Soziale Medien wie VKontakte, Fringe Commu-
nities wie 4Chan), ebenso wie verschiedene
Typen dunkler Kanéle (urspriinglich private
Kanéle wie Telegram und Separée-Kanale wie
geschloRene Facebook-Gruppen).

Das vorliegende Gutachten beleuchtet die
Gelegenheitsstrukturen flr Extremismus und
Extremismuspravention, die sich durch die
Verlagerung hin zu dunklen Sozialen Medien
ergeben. Hierflir werden in einem theoreti-
schen Rahmenmodel Einflussfaktoren auf drei
Ebenen verknipft: (1) Regulierung (etwa durch
das NetzDG) auf der gesellschaftlichen Mak-
ro-Ebene. (2) Verschiedene Genres und Typen
(dunkler) sozialer Medien auf der Meso-Ebene
einzelner Angebote. (3) Einstellungen, Normen
und technische Affordanzen als Motivatoren
menschlichen Verhaltens im Sinne der Theorie
des geplanten Verhaltens (Ajzen und Fishbein,
1977) auf der Mikro-Ebene. Basierend auf die-
sem Rahmenmodel werden die Gelegenheits-
tstrukturen fiir Extremismus und Extremismus-
pravention mit Hilfe zweier Studien untersucht:
(1) Einer detaillierten Plattformanalyse dunkler
und etablierter Sozialer Medien (N = 19 Platt-
formen). (2) Eine Literaturanalyse (® ,scoping
review‘) des Forschungsstandes zu (dunklen)
Sozialen Medien im Kontext von Extremismus
und Extremismuspravention (N = 142 Texte). Die
Ergebnisse der Platformanalyse ermoglichen
nuancierte Einblicke in die Gelegenheitsstruk-
turen, die sich durch unterschiedliche Typen
und Genres (dunkler) Sozialer Medien ergeben.
Das Scoping Review bietet einen Uberblick iiber
die Entwicklung des Forschungsfeldes und die
typischen Untersuchungsmethoden, die ein-
gesetzt werden. Auf der Grundlage der erhobe-
nen Daten werden Forschungsdesiderata und
Implikationen fiir die Extremismuspravention
diskutiert.
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Rlckzug in die Schatten?

Die Verlagerung digitaler Foren zwischen alternativen Sozialen Medien,
Fringe Communities und ,,Dark Social* und ihre Implikationen fiir die
Extremismuspravention

1 Einleitung

Digitale Medien sind langst untrennbar mit unserem Alltag verbunden. Im Jahr 2021 nutzen 94 Prozent der Erwachse-
nen in Deutschland das Internet (Beisch & Koch, 2021). Die MaBnahmen zur Bekdampfung der COVID-19-Pandemie seit
dem Jahr 2020, etwa die Einfiihrung von Reise- und Kontaktbeschrankungen, haben die Nutzung digitaler Medien im
Vergleich zu den Vorjahren noch einmal stark erhéht (Digital 2021 Report, 2021). Vor allem fiir Jugendliche und junge
Erwachsene sind digitale Medien ein selbstverstdndlicher Teil ihrer Lebenswelt. Die Gberwiegende Mehrheit der 12 bis
19-Jahrigen in Deutschland (95 Prozent) nutzt taglich ein Smartphone (Rathgeb & Schmid, 2020). Soziale Medien sind
ein substanzieller Bestandteil dieses digitalen Alltags: Wahrend 59 Prozent der Uber 14-Jahrigen Soziale Medien nutzen,
sind es bei den 14 bis 29-Jahrigen gar 91 Prozent, die zumindest ab und zu Soziale Medien nutzen (Beisch & Koch, 2021).

Der Siegeszug Sozialer und allgemein digitaler Medien war zunachst mit teilweise utopischen Hoffnungen auf

eine inklusivere und demokratischere Gesellschaft verbunden (Shane, 2004). Seit dem zweiten Jahrzehnt des 21.
Jahrhunderts dominieren hingegen oftmals dystopische Befiirchtungen, etwa wenn ein Kolumnist in der New York
Times Facebook als , Desaster fiir die Welt” bezeichnet (Bouie, 2020).

Klar ist: Soziale Medien bieten neue Gelegenheitsstrukturen fiir , lichte”, demokratische Teilhabe aber auch fir
,dunkle Partizipation”, also die bdswillige Nutzung digitaler Kommunikationstechnologien (Quandt, 2018), etwa
durch Extremist:innen. Dunkle Partizipation kann dabei als normdeviante Kommunikation verstanden werden,
etwa wenn Hatespeech gegen Normen des gegenseitigen Respektes verstofSt oder Desinformationen gegen Nor-
men der Ehrlichkeit (Frischlich et al., 2019). In einer reprasentativen Befragung (Reinemann et al., 2019) gaben 59
Prozent der Jugendlichen in Deutschland an, bereits mit extremistischen Inhalten in Kontakt gekommen zu sein.
Wer haufiger Soziale Medien nutzte, berichtete dabei von haufigeren Kontakten. Auch Studien zu Hasskommenta-
ren (Nasi et al., 2015) bestatigen den Zusammenhang zwischen der Nutzung Sozialer Medien und der Konfronta-
tion mit extremistischen Inhalten. Zunachst einmal ist das wenig verwunderlich, wie Peter Neumann betont:

»Elektronische Kommunikation ist ein so wichtiger Bestandteil unserer Existenz geworden und hat sie gleich-
zeitig so dramatisch verandert, dass es ein Wunder wiare, wenn sich die Kommunikationsgewohnheiten von
Extremisten nicht ebenfalls gedndert hitten” (Neumann in Baldauf et al., 2018, S. 5).

Extremist:innen sind zudem oft besonders schnell darin, sich neue Technologien anzueignen. So gab es bereits zu
Zeiten des Vorlauferinternets, des ® Usenets, digitale Pinnwéande, die Rechtsextremist:innen nutzten, um judische
Opfer zu markieren (Keats Citron & Norton, 2011). Der selbsterklarte ,,Islamische Staat” (/1S oder Daesh) nutzte
bereits friihzeitig (teil-) automatisierte Nutzeraccounts, sogenannte (# Social Bots, um seinen scheinbaren Erfolg
im Netz kunstlich zu erhéhen (Berger & Morgan, 2015).

Aktuell kommt es zu einer Verdnderung des Okosystems Sozialer Medien durch die Zunahme an sogenannten
Dunklen Sozialen Medien. Darunter werden (1) ,,dunkle” Plattformen (Zeng & Schéfer, 2021), sogenannte alter-
native Soziale Medien und ,,Fringe Communities” (zu Deutsch in etwa ,, Randgemeinschaften” Zannettou, Caulfield
et al., 2018) verstanden. (2) werden auch private (also nicht gut einsehbare) Kanile als ,, dunkle soziale Kanale”
bezeichnet. Hierunter fallen beispielsweise populare Instant-Messenger oder private Gruppen auf populdren
Plattformen wie Facebook. In Deutschland nutzen etwa 83 Prozent der (iber 14-Jahrigen mindestens einen solchen
Instant Messenger (Beisch & Koch, 2021).
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Das vorliegende Gutachten analysiert dunkle Soziale Medien als neue Gelegenheitsstrukturen fiir Extremismus
und Extremismuspravention.! Es umfasst drei Teile: Im ersten Teil werden zentrale Konzepte wie Extremismus und
(dunkle) Soziale Medien erlautert (Kapitel 2) und die Verlagerung hin zu dunklen Sozialen Medien beschrieben (Ka-
pitel 3). AnschlieRend wird ausgefiihrt, wie sich Verhalten als Funktion aus Einstellungen, Verhaltensregeln sowie
Handlungsmoglichkeiten beschreiben lasst (Kapitel 4), bevor die Fragestellung des vorliegenden Gutachtens zu-
sammenfassend dargestellt wird (Kapitel 5). Im zweiten Teil werden die Ergebnisse zweier empirischer Studien vor-
gestellt: (a) einer Plattformanalyse von ,,Mainstream” und dunklen Sozialen Medien verschiedener Genres (Kapitel
6) sowie (b) einer Literaturanalyse (Kapitel 7) der Forschung zu dunklen Sozialen Medien im Kontext von Extremis-
mus. Im abschlieBenden Teil werden aufbauend auf einer Zusammenfassung der Befunde und der Ableitung von
Forschungsdesiderata (Kapitel 8) Implikationen fiir die Extremismuspravention (Kapitel 9) aufgezeigt.

2 Zentrale Konzepte und Definitionen

2.1 Extremismus

Der Begriff Extremismus ist umstritten. Hier verstehen wir darunter das Zusammentreffen von radikalen Ideo-
logien und Gewaltakzeptanz. Radikale Ideologien sind Weltanschauungen, die im weitesten Sinne politisch oder
religios motiviert sind, sich absolutistisch im Sinne einer einzig ,,wahren” Interpretation gesellschaftlicher Zustan-
de begreifen und die radikale und umfassende Veranderung gesellschaftlicher Zustéande anstreben. Wenn diese
radikalen Ideologien durch die Akzeptanz von Gewalt zur Umsetzung dieser Verdanderungen begleitet werden,
kann von Extremismus gesprochen werden (Frischlich et al., 2017; Kemmesies, 2006). Die Frage, was als ,extremis-
tisch” zu verstehen ist, ist dabei hochgradig sozial konstruiert: Elemente radikaler Ideologien finden sich auch in
der breiten ,Mitte” der Gesellschaft (Decker et al., 2020). Manche Autor:innen sprechen sich daher ganz gegen den
Extremismusbegriff aus (z.B. Teune, 2018). Wir verwenden den Begriff hier dennoch, da die Kombination aus ab-
solutistischen Ideologien und Gewaltakzeptanz gegen den minimalen Konsens pluralistisch-liberaler Demokratien
verstolt: Die Akzeptanz der Gleichwertigkeit aller Menschen (Nussbaum, 2011).

Extremist:innen nutzen Soziale Medien auf vielfaltige Art und Weise (Rieger et al., 2020): Etwa, um ihre Eigengrup-
pe zu motivieren, fiir Planung und Koordination, zur Rekrutierung neuer Anhanger:innen oder auch zu Angriffen
auf ,,den Feind“, z. B. durch die Veroffentlichung personlicher Daten (sog. Doxxing) oder die Verbreitung von Hass
und Verschwdérungstheorien?. Zwar ist nur ein Teil der Hasskommentare im Netz ideologisch motiviert (Erjavec &
Kovacic, 2012) und nicht jede Verschworungstheorie ist problematisch (Baden & Sharon, 2021). Gleichzeitig treten
Verschworungstheorien (Rottweiler & Gill, 2020) und Hatespeech (Costello et al., 2020; Johnson et al., 2019) jedoch
haufig im Zusammenhang mit Extremismus auf und werden daher hier als grober Indikator der extremistischen
Nutzung Sozialer Medien herangezogen.

1 Wirbedanken uns bei Henrieke Kotthoff und Jule Rieder fiir ihre tatkraftige Unterstiitzung bei der Durchfiihrung der Analysen. Zudem
gilt unser Dank allen Expert:innen, die uns bei der Vorbereitung des Gutachtens mit Hintergrundgesprachen unterstitzt haben, vor
allem vor allem Cornelius Strobel (Bundeszentrale fiir Politische Bildung), Bernd Zywietz und Ipsen Flemming (Jugendschutz.net) sowie
Jan Rathje (Center flr Monitoring, Analyse und Strategie (CEMAS)).

2 Manche Autor:innen sprechen sich gegen die Bezeichung Verschworungstheorien aus, da diese wissenschaftlichen Erwartungen an
Theorien nicht entsprachen. Stattdessen wird etwa der Begriff Verschwérungsmythen oder -Erzéhlungen verwendet (u. a. Nocun &
Lamberty, 2020). Wir verwenden hier dennoch den Begriff der Verschwérungstheorien, da (1) keine detaillierte Auseinandersetzung
mit den konkreten Inhalten erfolgt, das AusmaR an ,,erzéhlerischer” oder ,mythologischer” Qualitat also nicht bestimmt wird, und (2)
der Begriff international etabliert und anschlussfahig ist.
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2.2 Soziale Medien

Soziale Medien sind sehr vielfaltig und lassen sich nur schwer bestimmten ,,Genres” zuordnen, auch weil sich ihre
Funktionen und Genres rasch verandern (Taddicken & Schmidt, 2017).

KASTEN 1

Der Begriff Soziale Medien ist ein Oberbegriff fiir verschiedene Angebote, die (a) auf digital vernetzten
Technologien basieren; (b) ihren Nutzer:innen ermdglichen, ein Profil innerhalb des Systems zu erstel-
len beziehungsweise Informationen in ihm zuganglich zu machen sowie (c) mit anderen Profilen oder
Informationsgeber:innen zu interagieren und dadurch soziale Beziehungen zu kniipfen oder zu pflegen
(Taddicken & Schmidt, 2017).

Auch das Verhalten der Nutzenden selbst kann auf Soziale Medien riickwirken. Beispielsweise wurde eine der
bekanntesten Funktionen der Microblogging-Plattform Twitter, der Hashtag (#), nicht von Twitter selbst entwickelt,
sondern durch die Nutzer:innen, die sich so eine Mdglichkeit schaffen wollten, Posts bestimmten Themen zuzu-
ordnen. Dieses Verhalten, also das Nutzen eines Nummernzeichens zum Verschlagworten von Themen, wurde
2009, zwei Jahre nachdem die Nutzer:innen der Plattform damit begonnen hatten, von Twitter offiziell als Funktion
Ubernommen (Bernard, 2019).

KASTEN 2

Aufbauend auf Taddicken und Schmidt (2017) behandeln wir im Folgenden drei Hauptgenres Sozialer
Medien (fiir detaillierte Beispiele s. Anhang), wobei die Grenzen zwischen diesen teilweise flieBend sein
konnen: (1) publikationsorientierte Soziale Medien, (2) digitale Plattformen und (3) Chat-basierte Soziale
Medien.

Weitere Soziale Medien wie etwa berufliche Netzwerkseiten (z. B. LinkedIn, Xing, ResearchGate), Wikis und
Dating-Plattformen (z. B. Bumblebee, Tinder) werden hier nicht ndher beleuchtet, da diese seltener im Fokus der
Extremismusforschung stehen. Vereinzelte Angebote fiir ultra-konservative US-Amerikaner:innen wie etwa die
Wiki-Alternative conservapedia’® oder die Datingseite ,, patrio”, welche damit wirbt, konservative US-Amerika-
ner:innen zusammenzubringen, damit diese ihre Werte an zukiinftige Generationen weitergeben kénnen (Stand:
29.08.2021), zeigen jedoch, dass auch bei diesen bislang wenig beleuchteten Sozialen Medien ideologisch motivier-
te Angebote existieren, die zukinftiger Forschung bedirfen. Gleiches gilt fliir Bewertungsplattformen (z. B. Yelp) die
zwar im Kontext von ideologisch motivierten Rufmord-Kampagnen eingesetzt werden (etwa gegen Arzt:innen, die
die COVID-19-Impfung empfehlen, s. Deutsches Arzteblatt, 2021) in der Extremismusforschung bislang aber kaum
thematisiert werden.

Bei publikationsorientierten Sozialen Medien wie etwa YouTube steht das Veroffentlichen von Inhalten und die
Reaktion auf die Inhalte anderer im Vordergrund. Wahrend bei traditionellen Publikationsorganen wie Zeitungen
oder Fernsehen Editor:innen oder Redakteur:innen als Tor- oder Schleusenwachter:innen (englisch Gatekeeper)
Uber den Zutritt zur Offentlichkeit wachen (fiir Uberblicksarbeiten, s. Engelmann, 2016; Shoemaker & Vos, 2009),
ermoglichen es publikationsorientierte Soziale Medien quasi jeder bzw. jedem, eigene Inhalte zu veroffentlichen.
Die Inhalte sind oft ohne zusatzliche Anmeldung konsumierbar. Taddicken und Schmidt (2017) unterteilen publika-
tionsorientierte Soziale Medien weiter in (a) Blogs; (b) Microblogging-Dienste (z. B. Twitter), und (c) nicht-textba-
sierte Formate. Erganzend fassen wir darunter (d) auch Soziale Medien, die auf die Publikation bestimmter Medien-
formate ausgerichtet sind (formatorientierte Publikationsplattformen), etwa die Videoplattform YouTube oder die
Bilderplattform Instagram, sowie (e) Live-streaming-Plattformen wie die Gaming-Plattform Twitch.

3 https://conservapedia.com/Wikipedia, 29.08.2021
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Der Begriff der digitalen Plattform beschreibt technische Infrastrukturen bei denen Vernetzung und Kommunika-
tion im Vordergrund stehen (Taddicken & Schmidt, 2017). Ein bekanntes Beispiel ist Facebook. Digitale Plattformen
kénnen verschiedene Funktionen verbinden, etwa interne Suchfunktionen, das Hochladen verschiedener Inhalte,
die Diskussion dieser Inhalte oder auch private Chats. Wir betrachten im Rahmen dieses Gutachtens vor allem die
Unterformen (a) soziale Netzwerkseiten (z. B. Facebook) und (b) digitale Diskussionsplattformen (z. B. Reddit). Bei
den digitalen Plattformen geht nicht so sehr um die Veroéffentlichung von Inhalten und die Reaktion auf diese Inhal-
te, stattdessen steht der Austausch im Netzwerk im Vordergrund, grade Soziale Netzwerkseiten bieten aber auch
publikationsorientierte Funktionen (etwa Facebook-Seiten groRer Zeitungen) genauso wie private Chats. Bei den
Diskussionsplattformen hingegen steht ein eher egalitdater Austausch im Vordergrund: Hier kann jede:r mit jeder
bzw. jedem ins Gesprach kommen.

Bei Chat-basierten Sozialen Medien steht traditionell die Kommunikation zwischen oft einzelnen oder zumindest
eher wenigen, bekannten Nutzer:innen im Vordergrund. Taddicken und Schmidt (2017) unterscheiden hierbei
zwischen Instant-Messaging Systemen (etwa WhatsApp) und videobasierten Systemen (z. B. Zoom, Skype). Da
Videochatfunktionen inzwischen jedoch auch bei den Instant-Messengern enthalten sind, werden diese hier nicht
gesondert betrachtet. Stattdessen werden im Folgenden Chatmessenger wie Snapchat oder Discord, die sich vor
allem bei Jugendlichen groRer Beliebtheit erfreuen, berlicksichtigt.

2.3 Dunkle Soziale Medien

Der Begriff der dunklen Sozialen Medien ist bislang unzureichend definiert. Im Rahmen dieses Gutachtens fassen
wir darunter alternative Soziale Medien und dunkle Kandle.

KASTEN 3:

Wir verstehen alternative Soziale Medien als diejenigen digitalen Angebote, die sich selbst als , Korrek-
tiv“ des vorherrschenden ,,Mainstream“-Angebots in einem bestimmten soziokulturellen Kontext ver-
stehen und die denjenigen Akteur:innen oder Positionen eine Plattform bieten, die sich im ,,Mainstream*
als unzureichend vertreten oder ausgegrenzt erleben.

Alternative Soziale Medien stellen das Plattform-Gegenstiick zu alternativen Nachrichtenmedien dar, die sich in
dhnlicher Weise als Korrektiv etablierter Nachrichtenmedien positionieren (Holt et al., 2019). Was als ,,alternati-
ves” oder ,Mainstream” Soziales Medium erlebt wird, ist kontextabhangig und kann sich im Laufe der Zeit ver-
andern. Je nach ihrer jeweiligen Beziehung zu den ,,Mainstream” Sozialen Medien in einem bestimmten Kontext
lassen sich mindestens drei Subtypen Alternativer Sozialer Medien unterscheiden:

1. Soziale Kontermedien. Diese orientieren sich im Hinblick auf Design und Funktionalitat an bekannten Sozialen
Medien. So lehnt sich der Microblogging Dienst Gab etwa stark an Twitter an. Soziale Kontermedien positionie-
ren sie sich als ,,sicheren Hafen” fiir Inhalte und Personen, die in den ,,Mainstream” Sozialen Medien als miss-
achtet oder verfolgt dargestellt werden. Sie sind eine selbsterklarte Bastion ,der Meinungsfreiheit” auf der
vergleichsweise viele deviante, illegale und extremistische Inhalte zugelassen werden (ahnlich dem Konzept der
Dark Platforms bei Zeng & Schifer, 2021).

2. Auch Kontextgebundene alternative Soziale Medien dhneln in Design und Funktionalitat den bekannten Sozialen
Medien. Sie positionieren sich aber nicht als ,sicherer Hafen” fiir deviante Positionen, sondern adressieren —
dhnlich wie die hierzulande weit verbreiteten , Platzhirsche” — die gesamte Bevolkerung. Als Alternative werden
kontextgebundene Soziale Medien vor allem durch ihre Orientierung an bestimmten, oft nicht US-basierten,
Ursprungskontexten erlebt, etwa Vkontakte im russischen oder TikTok urspriinglich im chinesischen (Rechts-)
raum. In ihren jeweiligen Heimatregionen sind diese Sozialen Medien oft ,,der Mainstream”, wohingegen die US-
Plattformen als , Alternativen” fungieren.
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3. Bei Fringe-Communities geht es nicht darum, ,,Mainstream* Soziale Medien funktionell oder im Design zu
imitieren. Stattdessen werden bestimmte digitale Subkulturen angesprochen (Phillips, 2012). Fringe-Commu-
nities sind bekannt fir die Tolerierung von Inhalten und Akteur:innen, die auf anderen Plattformen keinen Platz
finden, etwa weil sie explizit sexuell oder gewaltbeflirwortend sind. Auch sind die Kommunikationslogiken fur
AuRenstehende oft erst einmal schwer nachvollziehbar. Besonders bekannt ist das Imageboard 4Chan, das zu
den &ltesten Sozialen Medien gehort.

KASTEN 4:

Dunkle Soziale Kandle (Madrigal, 2012) bezeichnet Kommunikationskanale, die der privaten Kommunika-
tion dienen — etwa Messenger oder geschlossene Gruppenchats. Dunkle Kandle treten nicht als Alter-
native zu ,,Mainstream” Sozialen Medien auf, sondern als Alternative zur face-to-face oder postalischen
Kommunikation.

Zwei Formen dunkler Sozialer Kanile lassen sich unterscheiden: (1) urspriinglich private Kandle, etwa Instant-Mes-
senger oder Chats, die primar der privaten Kommunikation dienen, auch wenn teiweilse 6ffentliche Kanale auf der
Plattform angeboten werden (etwa Telegramgruppen mit Tausenden von Mitgliedern). (2) Separée-Kandle, die in
anderen Sozialen Medien angesiedelt sind (etwa geschlossene Facebook-Gruppen). Da sich die Funktionen beider
Typen gleichen, konzentrieren wir uns im Rahmen des Gutachtens vor allem auf urspriinglich private Kanéle.

Zusammengefasst lassen sich dunkle Soziale Medien dadurch charakterisieren, dass sie sich entweder (1) im
Hinblick auf die Etablierung spezifischer Kommunikationsnormen oder (2) durch die urspriingliche Privatheit der
Inhalte von ,Mainstream” Sozialen Medien abgrenzen. Entsprechend lassen sich dunkle Soziale Medien in (1) Alter-
native Soziale Medien (mit den Subtypen Sozialer Kontermedien, Kontextgebundener alternativer Sozialer Medien
und Fringe Communities) sowie (2) dunkle Soziale Kanale (mit den Subtypen urspriinglich privater und Separée-Ka-
néle) unterteilen (s. Abbildung 1).

Abbildung 1: Aufschliisselung dunkler Sozialer Medien.

Dunkle Soziale Medien

Alternative Soziale Medien Dunkle Soziale Kandle

Soziale Kontext- Fringe- Urspringlich Separée-
Kontermedien gebundene Communities private Kanale Kanale
alternative

Soziale Medien
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3 Die Verlagerung hin zu dunklen Sozialen Medien

Extremistische Inhalte sind auf allen groRen Sozialen Medien zu finden sind, egal ob auf Instagram (Frischlich,
2021), YouTube (Ribeiro et al., 2020; Schmitt et al., 2018; Tufekci, 2018), Facebook (Bouko et al., 2021), TikTok
(O’Connor, 2021) oder Twitter (Benigni et al., 2017; Berger, 2016). Da es keinen unabhéngigen Zugang zu den Daten
Sozialer Medien gibt (Bruns, 2019), ist der relative Anteil auf den einzelnen Plattformen jedoch schwer zu bestim-
men. Klar ist aber, dass der Druck auf die groRen Plattformbetreibenden in den letzten Jahren stark gewachsen ist,
etwa durch das Netzwerkdurchsetzungsgesetz (NetzDG).

KASTEN 5:

Das NetzDG trat am 01.10.2017 in Kraft. Es verpflichtet Plattformbetreibende u. a. dazu, offensichtlich
rechtswidrige Inhalte (etwa Volksverhetzungen, Beleidigungen, Bedrohungen) innerhalb von 24 Stun-
den, nachdem sie gemeldet worden sind, zu I6schen oder zu sperren (NetzDG, 2017). Bei nicht eindeutig
strafrechtlich relevanten Inhalten gilt eine Frist von sieben Tagen zur Bearbeitung. VerstoRRe werden als
Ordnungswidrigkeiten mit einem BuRgeld von bis zu fiinf Millionen Euro sanktioniert. In sogenannten
»Transparenz-Berichten miissen die Plattformen zudem regelmiRig ihre Bemiihungen dokumentieren.
Seit Juni 2021 ist eine Novellierung des NetzDG in Kraft (s. auch ,Gesetz zur Bekdampfung des Rechtsext-
remismus und der Hasskriminalitdt“, 2021, S. 442).

Der Nutzen der Transparenzberichte wird allerdings kritisch gesehen (Papaevangelou, 2021), unter anderem, weil
keine unabhangige Uberpriifung der Angaben stattfindet und die Kriterien fiir die Léschung von Inhalten oder
Sperrung von Accounts oft intransparent bleiben. Auch wird (iber die Kriterien zur Loschung durch die Betreiben-
den selbst entschieden. Die zustandigen Stellen sind weder demokratisch legitimiert, noch findet eine 6ffentliche
Debatte liber die Kriterien zur Léschung im Vorfeld statt.

Seit der Novellierung missen unter anderem besonders schwere Straftaten auch an das Bundeskriminalamt ge-
meldet werden, damit im Zweifelsfall auch der Staatsschutz tatig werden kann. Dazu sollen die Plattformbetreiben-
den die digitalen Adressen der Nutzungsgerate (sogenannte (% IP-Adresse), die auffallig geworden sind, weiterlei-
ten (Rudl, 2021).

Das NetzDG war seit seiner Einflihrung an von intensiven Debatten und Kritik begleitet. Zum einen, da das Gesetz
nur Netzwerke betrifft, die in Deutschland liber zwei Millionen registrierte Nutzer:innen haben. Dunkle Kanale wie
E-Mail- und Messenger-Dienste sind ebenso vom Geltungsbereich ausgeschlossen wie berufliche Plattformen und
Online-Spiele (NetzDG, 2017). Da alternative Soziale Medien oft eine weit geringere Reichweite als zwei Millionen
Nutzer:innen haben, kénnen sie dem NetzDG also gut ausweichen (Laufer, 2021). Zum anderen wurde das NetzDG
beanstandet, weil es die Verantwortung fir die Durchsetzung von rechtlichen MaRstdben Grundrechte wie Mei-
nungs- und Informationsfreiheit oder den Schutz der Privatssphére in die Hinde von (meist) US-Konzernen legt.
Unter anderem wurde vor der Gefahr gewarnt, dass Plattformen das Spektrum des Sagbaren vorsorglich einschran-
ken kénnten, um hohen Strafzahlungen zu entgehen (sog. Overblocking, u. a. Mihr, 2018). Eine stichprobenartige
Untersuchung im Marz 2020 ergab bislang allerdings keinen Hinweis auf ein solches Overblocking pseudo-religit-
ser oder rechtsextremistischer Inhalte in Deutschland (Ritzman et al., 2020, S. 1). Auch eine Evaluation des NetzDG
kam zu dem SchluB, dass die Behauptung der Plattformbetreiber, 99 Prozent der illegalen Inhalte zu I6schen, nicht
unbedingt als glaubhaft eingestuft werden kénne (Eifert, 2020, S. 54). Gleichzeitig dient das NetzDG autoritdren Re-
gierungen als Vorbild, um gegen missliebige Kritiker:innen vorzugehen, wie der Medienrechtsprofessor Wolfgang
Schulz in einem Interview erlduterte (Markert, 2020).

4 Fireine Ubersicht, s. https://www.newamerica.org/oti/reports/transparency-report-tracking-tool/)
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Neben dem Loschen einzelner Inhalte im Rahmen des NetzDG konnen Plattformbetreibende auch ganze Accounts
(dauerhaft) sperren. Dieser Vorgang wird als Deplatforming bezeichnet (Jhaver et al., 2021, S. 1). Beispielsweise
gingen Facebook und Twitter im Jahr 2020 massiv gegen Accounts der verschworungsglaubigen und als extremis-
tisch eingestuften QAnon-Bewegung vor (Al-Youssef, 2021; Reuter, 2020). Die Verantwortung fiir die Sperrung
der Accounts verbleibt erneut bei den Plattformbetreibenden. So wurde die Liste der ,,gefdhrlichen Individuen
und Gruppen®, die Facebook gesperrt hat, erstim Rahmen eines Leaks 6ffentlich einsehbar (Biddle, 2021). Ent-
sprechend kritisch wird Deplatforming im Spannungsfeld von Meinungsfreiheit und dem Missbrauch digitaler
Offentlichkeiten diskutiert (Greer, 2020). Besonders der Fall des ehemaligen US-Prasidenten Donald Trump, der
im Nachklang des versuchten Sturms seiner Anhanger:innen auf das US-Capitol am 6. Januar 2021 von reichwei-
tenstarken Sozialen Medien gesperrt worden war, |6ste weltweit kontroverse Diskussionen aus. Zwar bestatigte
Facebooks ® Oversight Board das Deplatfoming, allerdings zweifelte es die dauerhafte Sperrung an und drang
auf Nachbesserung im Hinblick auf die Transparenz der Entscheidungskriterien seitens Facebook (Oversight
Board, 2021). Seit September 2021 versucht der amtierende brasilianische Prasident Jair Bolsonaro per Dekret
Plattformbetreibende ganz an der ,,ungerechtfertigten Loschung von Konten, Profilen und Inhalten” (fir einen
Medienbericht, s. Spiegel, 2021) zu hindern. Auch wenn beide prominente Falle populistische Politiker und keine
Terroristen betreffen, so zeigen sie doch, wie das Deplatforming zum Gegenstand erbitterter Auseinandersetzung
wird (Clayton, 2020).

Auch die Wirkung des Deplatformings wird ambivalent bewertet (Rogers, 2020, S. 215). Einerseits kann es zu einem
bedeutsamen Verlust an digitaler Gefolgschaft (Follower:innen) fihren, wie Studien zu bekannten GroRen der
ultrarechten , Alt-Right“-Bewegung in den USA zeigen (Jhaver et al., 2021; Rogers, 2020; Wong, 2018). Auch Studien
zu islamistischen Extremist:innen (Conway et al., 2019) bestatigen diesen Effekt. Selbst wenn gesperrte Nutzer:in-
nen oft unter neuem Namen wiederkommen, dauert es, bis die urspriinglichen Follower:innen zuriick gewonnen
werden (Stern & Berger, 2016). Da Inhalte durch Teilen und Reposten fiir mehr Menschen sichtbar gemacht wer-
den, flihrt ein Einbruch der Follower:innenzahl dazu, dass die Reichweite extremistischer Akteur:innen deutlich
schrumpft. Besonders dann, wenn sehr isolierte Communities betroffen sind, die sich nur auf einer Plattform aus-
tauschen und keine weiteren Kommunikationskanale haben, auf die sie ausweichen kénnen, wirkt Deplatforming
(Chandrasekharan et al., 2017).

Gleichwohl kénnen sich die Betroffenen die Aufmerksamkeit zunutze machen und sich als Opfer einer digitalen
,Hexenjagd” inszenieren. Zudem stehen den meisten Mediennutzenden eben nicht nur einzelne Plattformen zur
Verfligung. Stattdessen verlagern die gesperrten Akteur:innen ihre Aktivitaten haufig auf dunkle Soziale Medien
(Baele et al., 2020). Das gelingt besonders gut, wenn die Sperre im Vorfeld angekiindigt wird (Rogers, 2020) und
die Anschlusskommunikation gelingt. Basierend auf Arbeiten aus der Systemtheorie (Jahnke, 2006) kann man
davon ausgehen, dass Anschlusskommunikation besonders dann gut gelingt und das Deplatforming besonders
wenig hilfreich ist, wenn es (1) vorher viele aktive Akteur:innen gab, (2) sehr viele alternative Soziale Medien zur
Verfligung stehen, liber die der weitere Austausch stattfinden kann, und (3) es sich ,,lohnt” dabei zu bleiben, etwa
weil finanzielle oder soziale Belohnungen erhalten bleiben, wenn etwa die gesamte Community ,, mit umzieht”. (4)
Der Umzug fallt zudem leichter, wenn etwa Videos per Knopfdruck z. B. auch bei Telegram geteilt werden konnen
(sog. Interoperabilitat).

Allgemein gesprochen kann man sich das folgendermaRen vorstellen: Wenn auf einer Plattform A bestimmte Nut-
zer:innen gesperrt werden, einige davon aber auch Plattform B nutzen, dann ist es wahrscheinlich, dass zumindest
ein Teil gemeinsam zu Plattform B umzieht und vielleicht Gber weitere Kanéle (persénliche Bekanntschaft, Chats
etc.) auch bisherige Nichtnutzer:innen von Plattform A zu einem ,Umzug” motiviert werden. Auf Plattform B wird
das Verhalten, das durch Plattform A sanktioniert worden ist, nicht eingeschrankt. Das lasst vermuten, dass hier
auch weitere Nutzer:innen mit dhnlichen und vielleicht sogar extremeren Einstellungen toleriert werden. Dadurch
kann es bei denjenigen, die dem gesperrten Account folgen, zum Kontakt mit (noch) extremeren Inhalten kommen,
etwa auch mit Nutzer:innen einer noch extremeren Plattform C (s. Abbildung 2). In dunklen Sozialen Medien (im
oben genannten Beispiel etwa Plattform B und C) besteht das Risiko, dass man nur noch von Gleichgesinnten um-
geben ist. Eine solche homogene Umgebung kann dann dazu fiihren, dass die Mitglieder die Zustimmung fiir die
eigene Weltanschauung liberschatzen (Wojcieszak, 2008). Méglicherweise wird dann diese Einstellung als weniger
radikal wahrgenommen, weil ja viele scheinbar dhnlich denken.
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Gelegenheitsstrukturen beschreiben das Zusammenspiel von begiinstigenden und hemmenden Faktoren fir be-
stimmte Entwicklungen, Personen oder Verhaltensweisen (vgl. z. B. Tarrow, 1988). Auch Soziale Medien kénnen

KASTEN 6:

Das Aufbliihen dunkler Sozialer Medien ist damit einerseits ein Zeichen fiir den Erfolg von Regulations-
bemiihungen und dem Loschen von Inhalten oder dem Deplatforming von Akteur:innen, andererseits

entstehen neue dort ,,Gelegenheitsstrukturen” fiir Extremist:innen.

solche Gelegenheitsstrukturen darstellen (Engesser et al. 2017).

Das Aufbliihen dunkler Sozialer Medien l&sst sich auf verschiedenen Ebenen betrachten: (1) Auf der Makroebene
des historischen und soziopolitischen Kontextes beeinflussen politische Gegebenheiten, rechtliche und wirtschaft-
liche Rahmenbedingungen, aber auch Aspekte wie Religion, Bildung, Kultur und Mediensystem das Umfeld, in dem
dunkle Soziale Medien gedeihen oder eingehen. (2) Der Stand der Technik beeinflusst, welche Angebote tiberhaupt
moglich sind: Wo kein Handy-Netz ist, kdnnen z. B. keine Live-Bilder gestreamt werden. Spezifische (dunkle) Sozia-
len Medien kénnen zudem (3) als komplexe (# Systeme verstanden werden, in denen verschiedene Nutzer:innen
miteinander interagieren und in denen sich bestimmte Nutzungsmuster etablieren. Das Verhalten der einzelnen
Nutzer:innen (4) wird dann nicht nur durch ihre persdnlichen Einstellungen, sondern auch durch das Verhalten der

anderen Nutzer:innen und die Handlungsmaglichkeiten auf der jeweiligen Plattform gepragt. Abbildung 2 fasst

diese Uberlegungen in einem integrierten Rahmenmodell zusammen. Im nichsten Schritt werden dann Faktoren,

die das Verhalten der Nutzenden auf den jeweiligen Plattformen beeinflussen, ndher beleuchtet.

Abbildung 2: Integriertes Rahmenmodell digitaler Gelegenheitsstrukturen.
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4 Verhalten als Funktion aus Einstellungen, Normen und Handlungsmaéglichkeiten

Um zu verstehen, wie die Nutzung bestimmter (dunkler) Sozialer Medien das Verhalten der Nutzer:innen beeinflus-
sen kdnnte, hilft ein Ausflug in die psychologische Grundlagenforschung und die Theorie des geplanten Verhaltens
(fur einen Uberblick, s. Ajzen, 1991).

KASTEN 7:

Die Theorie des geplanten Verhaltens nimmt an, dass Verhalten aus drei Quellen gespeist wird: (1) wie
man sich verhalten will, also den eigenen verhaltensbezogenen Einstellungen; (2) wie man sich verhalten
soll, den subjektiven Normen im jeweiligen Kontext und (3) wie man sich verhalten kann, also der wahr-
genommenen Kontrolle liber das eigene Verhalten, den Handlungsmadglichkeiten. Alle drei zusammen
beeinflussen die Verhaltensintentionen in einem konkreten Moment.

Ob das Verhalten dann auch ausgefiihrt wird, hdangt zusatzlich noch von den Handlungsmaoglichkeiten ab - wenn
etwa jemand einen Hasskommentar tGiber den persdnlichen Account teilen will, es aber keinen Button gibt, mit
dem die Person das tun kann (Bsp. Instagram), wird sie ihre Intention nicht (oder zumindest nicht direkt) umsetzen
kénnen.

Einstellungen beeinflussen bereits, welche Medien lGiberhaupt genutzt werden. Wir leben langst in einer Welt, die
durch vielféltige Auswahlmoglichkeiten gekennzeichnet ist (,,high-choice” Mediensystem, Van Aelst et al., 2017).
Auch die Auswahl an unterschiedlichen Sozialen Medien ist groR. Menschen nutzen Medien allgemein, weil sie sich
dadurch bestimmte Vorteile, sogenannte Gratifikationen, versprechen (Uses and Gratifications Theory, Katz et al.,
1973). Wer sich in einer bestimmten digitalen Umgebung in bester Gesellschaft glaubt, wird diese eher nutzen als
jemand, der sich dort als isoliert empfindet; wer bestimmte Inhalte fir unterhaltsam halt, greift eher darauf zuriick
als jemand, der sich langweilt oder abgestofRen fiihlt. Oft bevorzugen Menschen dabei Inhalte und Umgebungen,
in denen sie sich in ihrer Weltanschauung bestatigt fiihlen (Selective exposure, u. a. Fischer & Greitemeyer, 2010;
Stroud, 2010, 2011). So konsumieren beispielsweise konservative Republikaner:innen in den USA den ultra-kon-
servativen und einwanderungskritischen TV-Sender Fox News eher als ihre liberaleren Mitblirger:innen. Enemalige
Rechtsextremist:innen berichten, dass journalistische Berichte zwar aufgegriffen wiirden, wenn sie die Bewegung
in einem guten Licht dastehen lieBen, als letztliche Wahrheit galten aber nur die szene-internen Quellen (Neumann
& Baugut, 2017). Es steht also zu vermuten, dass vor allem Soziale Kontermedien, die sich als ,,sicherer Hafen” fiir
bestimmte Ideologien positionieren und Fringe Communities, die gezielt bestimmte Subkulturen ansprechen, auch
eher von denjenigen genutzt werden, die sich durch eine solche Selbstdarstellung bestimmter dunkler Sozialer
Medien angesprochen fihlen.

Ob ein bestimmtes Verhalten ausgetibt wird, hangt neben den Einstellungen auch von den wahrgenommenen
Verhaltensregeln, den subjektiven Normen, in der jeweiligen Situation ab. Zwei Formen von Normen kdnnen dabei
unterschieden werden: (1) Normen, die beschreiben, wie man sich prinzipiell verhalten sollte, etwa welche Gesetze
gelten oder was als ,,moralisch richtiges” Verhalten in einem bestimmten Kontext gilt (sogenannte injunktive
Normen); (2) Normen, die sich aus der Beobachtung des Verhaltens relevanter anderer Personen ergeben, also wie
man sich tatsachlich in der Situation verhalt (deskriptive Normen). Deskriptive Normen beeinflussen das Verhalten
besonders stark (Manning, 2009). Bei Sozialen Medien kénnen injunktive Normen zum einen aus den geltenden
gesetzlichen Rahmenbedingungen (etwa dem NetzDG) abgeleitet werden, zum anderen formulieren die Betreiben-
den ihre ,Hausordnung” oft in Form einer sogenannten Netiquette oder sprechen den Umgang mit Normverletzun-
gen in ihren Antworten auf haufige Fragen (FAQs, Frequently Asked Questions) beziehungsweise ihren Allgemeinen
Geschaftsbedingungen (AGBs) an. Deskriptive Normen ergeben sich dann aus der Beobachtung des Verhaltens der
anderen Nutzenden.
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KASTEN 8:

Je nach Situation riicken unterschiedliche Normen in den Fokus (Cialdini et al., 1990). Anonyme Online-
Kontexte, wie sie in bestimmten Sozialen Medien zu finden sind, beeinflussen, welche Normen im Fokus
stehen. Wenn personliche Eigenschaften wie etwa das eigene Aussehen oder der Klarname nicht erkenn-
bar sind, treten personliche Normen in den Hintergrund, es kommt zu einer ,,Deindividualisierung”, in
deren Folge sich das Verhalten besonders stark an den deskriptiven Normen im jeweiligen Kontext aus-
richtet (Social-Identity Deindividuation Effects (SIDE) Model, s. Postmes et al., 1998, 2001).

Das zeigt sich auch im Netz: Werden Hassbeitrage stehengelassen, konnen sich ,Hassnormen” etablieren (Bile-
wicz & Soral, 2020). Personen, die Hassbeitrdage lesen, kommentieren anschlieBend hasserfillter als Personen,

die keine gelesen haben (Alvarez-Benjumea & Winter, 2018; Hsueh et al., 2015). Gleiches gilt aber auch fiir konst-
ruktive Diskussionen: Koordinierte Gegenrede, etwa durch #lchBinHier oder #Reconquistalnternet, tragt zu einer
konstruktiveren Diskussionskultur bei (Garland et al., 2020; Ziegele et al., 2019). Auch professionelle Moderation
beeinflusst den Diskurs: Eine (# Inhaltsanalyse von Facebook-Kommentaren zeigte, dass Nutzer:innen weniger
inzivil kommentierten, wenn die Moderator:innen einen interaktiven, sozialen Moderationsstil pflegten, bei dem
konstruktive Kommentare mit Wertschatzung belohnt wurden (Ziegele et al., 2018). Hier wird das soziale Miteinan-
der sozusagen vorgelebt.

SchlieBlich braucht Verhalten die Gelegenheiten zur Ausiibung. Im Kontext Sozialer Medien gilt es daher auch, die
technischen Handlungsmaéglichkeiten, die Affordanzen (Evans et al., 2017, Gibson, 1979) zu berlcksichtigen. Tech-
nische Affordanzen basieren (1) auf technologischen Funktionen, (2) werden durch die Nutzung der Technologie
beeinflusst und (3) konnen auf unterschiedliche Art und Weise genutzt werden (Evans et al., 2017, S. 36). Beispiels-
weise kann die Anonymitat eines Netzwerkes sowohl Schutz vor Verfolgung in autoritdren Staaten bieten als aber
auch demokratisch legitimierte Strafverfolgung behindern.

In einem ersten Versuch der Systematisierung technologischer Affordanzen, die im Kontext von Radikalisierungs-
prozessen relevant seien konnen, nennen Schulze et al. (im Druck) sechs zentrale Kategorien. Zum einen sind das
Affordanzen, die eine (unabsichtliche) Konfrontation mit extremistischen Inhalten begiinstigen kénnten. Hierzu
zahlen (a) algorithmische Empfehlungssysteme, die durch Extremist:innen (z. B. Giber das Kapern von Hashtags)
genutzt werden, um ihre Inhalte an neue Empfanger:innen zu verbreiten (Miller-1driss, 2020, Schmitt et al., 2018).
So kann der Konsum eines extremistischen Videos bei YouTube die Empfehlung weiterer dhnlicher Videos nach sich
ziehen (Faddoul et al., 2020; O’Callaghan et al., 2015). (b) Die Dialogkultur im Sinne eines Austausches mit bekann-
ten, aber auch unbekannten Personen, durch die neue potenzielle Anhanger:innen gewonnen oder vertraute Netz-
werke gestarkt werden konnten (Costello et al., 2016). Ergéanzend lieRe sich auch das (c) Targeting, also die gezielte
Adressierung von Personen, die nach bestimmten Stichworten suchen oder die bestimmten Gruppen angehdéren
und Interessen haben (etwa Ménner, 16-24-Jahrige sowie Personen, die sich generell fiir Gewalt interessieren),
nennen.

Zum anderen handelt es sich um Affordanzen, welche die Kommunikation und damit die Beziehungen zu Extremis-
ten:innen beeinflussen. Das sind (d) zum einen subjektiv bedeutsame , parasoziale” Beziehungen (Horton & Wohl,
1956) zu extremistischen Influencer:innen, die durch eine wiederholte Auseinandersetzung mit diesen entstehen
kdonnen. Solche parasozialen Beziehungen kdnnen Geflihle von Sicherheit und Freundschaft beférdern (fir einen
Uberblick, s. Brown, 2021) oder beispielsweise Kaufentscheidungen motivieren (Breves et al., 2021). Zum anderen
(e) kann die Ausgestaltung von Gruppenkommunikation die Bildung einer radikalen Gruppenidentitat und die
Verschmelzung der eigenen Identitat mit dieser (radikalen) Gruppenidentitdt mehr oder weniger begiinstigen.
Ergdnzend ist hier die Mdoglichkeit zur (f) Selbstdarstellung einer (radikalen) Identitat, etwa durch entsprechende
Profilbilder, Nicknames oder Symbole von Bedeutung — etwa um die Aufmerksamkeit Gleichgesinnter zu wecken.
Schulze et al. (im Druck) nennen zudem Affordanzen, die die situative Bedeutsamkeit (Salienz) unterschiedlicher
Normen beeinflussen: (g) das AusmaR von Anonymitiit, da dieses die Anpassung an die jeweiligen Normen nach
den oben geschilderten Prinzipien des SIDE-Modells beeinflusst und (h) das Community Management oder Mog-
lichkeiten zur Meldung von Inhalten konkret gegen Fehlverhalten. Hierzu gehért auch, ob mit Strafverfolgungsbe-
hoérden kooperiert wird.
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Ubergreifend werden die technischen Affordanzen zudem vom Genre des Sozialen Mediums beeinflusst: Instant-
Messenger ermoglichen andere Verhaltensweisen als publikationsorientierte oder digitale Plattformen. Abbildung 3
fasst diese Uberlegungen und die Theorien zum individuellen Nutzer:innenverhaltens auf der Mikro-Ebene zu-
sammen. Dabei gilt es jedoch zu beachten, dass es sich zundchst um Einflussfaktoren auf die Intention zur Nutzung
dunkler Sozialer Medien und ihrer Inhalte handelt. Die Intention ist dann wiederum eine notwendige, aber keine
hinreichende Bedingung, um solche Inhalte tatsachlich auch aufmerksam zu konsumieren oder gar durch Likes,
Shares etc. zu unterstiitzen. Zu extremistischem Verhalten jenseits des Netzes ist ein noch viel weiterer Weg.

Abbildung 3: Eigenschaften dunkler Sozialer Medien, die nach der Theorie des geplanten Verhaltens (Ajzen, 1991, S. 182)
dunkle Partizipation beeinflussen kénnten.
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5 Fazit und Fragestellung des Kurzgutachtens

Zusammenfassend verstehen wir das Aufbliihen dunkler Sozialer Medien als neue Gelegenheitsstrukturen fiir
Extremist:innen. Die Verlagerung digitaler Foren ist auf der Makro-Ebene in einen bestimmten soziokulturellen,
rechtlichen und historischen Kontext (etwa das aktuelle NetzDG) eingebettet und basiert auf bestimmten techni-
schen Innovationen (etwa (® Ende-zu-Ende-Verschliisselungstechnologien, ® peer-to-peer Netzwerken). Die
einzelnen Plattformen fungieren als komplexe (® Systeme, bei denen das individuelle Verhalten der Nutzenden
sowohl von deren Einstellungen (etwa welche Gratifikationen sie sich von der Nutzung eines bestimmen dunklen
Sozialen Mediums versprechen), als auch von den Normen auf der jeweiligen Plattform und den konkreten Hand-
lungsmaoglichkeiten abhdngt. Fiir das vorliegende Gutachten lassen sich daher folgende forschungsleitende Fragen
ableiten.

1. Welche neuen Gelegenheitsstrukturen ergeben sich durch die Verlagerung hin zu dunklen Sozialen Medien fir
extremistische Akteur:innen?

2. Wieist der Forschungsstand zur Verbreitung und Wirkung radikaler und extremistischer Inhalte in diesen Kana-
len?

KASTEN 9:

Zur Beantwortung der Forschungsfragen kombiniert das Gutachten zwei Analysen. Zunachst wurden
relevante (dunkle) Soziale Medien anhand der Literatur und von Einzelfallberichten (etwa in Zeitungs-
artikeln oder aus Praktiker:innenerfahrung) identifiziert. Zur Beschreibung der Gelegenheitsstrukturen
auf den identifizierten Plattformen (Forschungsfrage 1, FF1) wurde anschlieBend in einer umfassenden
Plattformanalyse (a) die Selbstbeschreibung des jeweiligen sozialen Mediums (als Indikator fiir die
moglichen Gratifikationen der Nutzung verschiedener Typen dunkler Sozialer Medien), (b) die 6ffentlich
einsehbaren Normen sowie (c) die technischen Handlungsmaglichkeiten auf den Plattformen ausgewer-
tet (vgl. Abbildung 3). Zur Bewertung der wissenschaftlichen Evidenz fiir die Inhalte und Wirkung dunkler
Sozialer Medien (FF2) wurde weiterhin eine Literaturanalyse der heterogenen, sich rasch verdndernden
veroffentlichten Literatur als ® Scoping Review durchgefiihrt. Uber die Literaturanalyse wurde auch der
Anteil an devianten Inhalten in verschiedenen Sozialen Medien geschiatzt. Die detaillierte Darstellung
der Methoden wird in einem separaten CoRE-Forschungspapier erscheinen (Frischlich et al. in Vorberei-
tung).
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6 Plattformanalyse (dunkler) Sozialer Medien

6.1 Methodischer Zugang

Auf Basis theoretischer Uberlegungen wurden sowohl jeweils reichweitenstarke ,Mainstream” Plattformen als
auch dunkle Soziale Medien beriicksichtigt (s. Tabelle 1). Auch wenn die Liste aufgrund der dynamischen Entwick-
lungen digitaler Plattformen nur als Momentaufnahme zu verstehen ist, wird die Vielfalt des ,,dunklen” digitalen
Okosystems dennoch deutlich. Durchgefiihrt wurde eine zusammenfassende qualitative ® Inhaltsanalyse nach
Mayring (Mayring & Fenzl, 2014). Hierbei wurden die unterschiedlichen Plattformen im Hinblick auf verschiedene
technische Handlungsoptionen kodiert. Das vollstandige Kategoriensystem ist tiber das Open-Science Framework
online frei zuganglich’. Zusatzlich wurden relevante Fakten (etwa Reichweite, Betreiber:innen, Griindungsdatum)
zu den einzelnen Plattformen recherchiert und die Selbstbeschreibung der Plattformen sowie (falls vorhanden) die
AGBs bzw. die Netiquette ausgewertet. SchlieRlich wurden Reichweitendaten via Similarweb recherchiert. Verflg-
bar waren hier (1) Website-Daten flir den Zeitraum Oktober bis Dezember 2020 sowie (2) Daten zur App-Nutzung
fiir September 2021. Alle Recherchen wurden im September und Oktober 2021 durchgefiihrt.

Tabelle 1: Analysierte Soziale Medien.

Genre Subgenre Reichweitenstarke Dunkle Soziale Medien
»Mainstream“ Soziale Medien

Publikationsorientierte Microblogging Twitter Gab

Soziale Medien Formatorientierte Publikationsplattformen Instagram, YouTube, BitChute, TikTok
Livestreaming Twitch Dlive

Digitale Plattformen Soziale Netzwerkseiten Facebook VKontakte
Diskussionsplattformen Reddit 4Chan, 8kun

Chat-orientierte Instant-Messenger WhatsApp Telegram, Signal, Threema

Soziale Medien Chat Messenger Discord, Snapchat

5  https://osf.io/x9sye/
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6.2 Ergebnisse der Plattformanalyse

Unterschiedliche Genres Sozialer Medien bieten unterschiedliche Handlungsmoglichkeiten. ,,Mainstream“ und
Dunkle Soziale Medien werden daher jeweils innerhalb des jeweiligen Genres miteinander verglichen.

6.2.1 Publikationsorientierte Soziale Medien
6.2.1.1 Microblogging-Dienste

Untersucht wurden zwei Microblogging-Dienste: Der spatestens seit der Prasidentschaft von Donald Trump (2016
bis 2020) den meisten Biirger:innen auch in Deutschland bekannte Microblogging-Dienst Twitter und die selbster-
klarte Alternative Gab (s. Tabelle 2 fiir einen Kurziiberblick). Laut der ARD/ZDF-Onlinestudie wird Twitter von etwa
10 Prozent der erwachsenen Bevolkerung in Deutschland zumindest ab und zu genutzt, nur 2 Prozent nutzen den
Dienst taglich (Beisch & Schifer, 2020). Gab ist lediglich fiir ein Nischenpublikum interessant (s. Tabelle 2). In seiner
Selbstbeschreibung positioniert sich Gab als Soziales Konter-Medium und Bastion der freien Meinungsduferung
fir alle. Hier werden also auch Einstellungen eingeladen, die auf anderen Plattformen nicht willkommen sind.

Entsprechend unterscheiden sich auch die Normen. Twitter hat eine Netiquette und gibt an, (unter bestimmten
Umstanden) mit Strafverfolgungsbehorden zu kooperieren. Inhalte und Accounts kdnnen gepriift und gegebenen-
falls geloscht, gesperrt oder dauerhaft von der Plattform entfernt werden. Nutzer:innen kdnnen Accounts und In-
halte melden und blockieren. Anders sieht es bei Gab aus. Zwar kdnnen Nutzer:innen andere Accounts blockieren
oder melden, Gab verzichtet jedoch auf eine Netiquette und macht keine Angaben zur Kooperation mit den Straf-
verfolgungsbehorden. Auf eine Vorladung des US-Kongresses im Rahmen der Ermittlungen zum Sturm auf das US-
Capitol am 6. Januar 2021 reagierte die Plattform Medienberichten zufolge mit Ablehnung und der Angabe, man
wirde keine Inhalte verfolgen oder Nutzer:innen Gberpriifen (Kimball, 2021). Im Hinblick auf die Anonymitat der
Nutzer:innen bieten beide Microblogging-Dienste ein hohes Mal an Pseudonymitdt (d. h. das Auftreten als identi-
fizierbare Persona, als ,,Nutzer:in”, wobei gleichzeitig nicht klar ist, wer hinter dem Account wirklich steht (Fried-
berg & Donovan, 2019)). Fir die Anmeldung reicht eine E-Mail-Adresse. Twitter kann jedoch von Nutzer:innen, die
gegen die allgemeinen Geschaftsbedingungen verstoRen, eine Handynummer verlangen und diese Nummer sowie
den Account bei wiederholten VerstéRen gegen die Regeln blockieren. Auf der Plattform selbst bestehen vielfaltige
Moglichkeiten zur Selbstdarstellung und damit zum Ausdruck radikaler Identitdten. Bei beiden Plattformen sind
zudem soziale Netzwerke (die Follower:innen) und Beziehungen (die Accounts, denen gefolgt wird) sichtbar. Damit
wird die eigene (digitale) Identitdt immer auch in einem groBeren Netzwerk-Kontext verortbar und weitere Gleich-
gesinnte kénnen leichter identifiziert werden. Zudem wird das eigene thematische Interesse durch die 6ffentliche
Sichtbarkeit unterstitzter Inhalte (gelikter oder geteilter Inhalte anderer) deutlich.

Im Hinblick auf die technologischen Affordanzen sind sich die beiden Plattformen dhnlich. Die Konfrontation mit
Inhalten erfolgt Uber diejenigen Accounts, denen man folgt, die Reihenfolge der angezeigten Inhalte wird durch
Algorithmen (mit-)bestimmt. Zudem kann gezielt nach Begriffen und Themen (Hashtags) gesucht werden. Durch
die Kommentierung der Posts (Tweets oder Gab Status) anderer Personen kann auch mit unbekannten Perso-

nen diskutiert werden. Durch die Nutzung von Hashtags kann die eigene Kommunikation aber auch im groBeren
thematischen Diskurs verortet werden und es bilden sich spezifische, oft emotionale, Themendéffentlichkeiten (Pa-
pacharissi, 2016). Auf beiden Plattformen gibt es zudem ,,trending Topics”, bei denen relevante Themen besonders
hervorgehoben werden. Gab schaltet derzeit keine Werbeanzeigen, ein Targeting ist daher aktuell nicht moglich. Es
sind jedoch Anzeigeoptionen fiir ,eingeladene” Werbekund:innen geplant. Diese Anzeigenkund:innen sollen laut
Angaben der Plattform ,die Werte” der Plattform teilen und damit dazu beitragen, Gab vom ,globalistischen Sys-
tem der Versklavung, Degeneration und Zerstérung” zu befreien (Torba, 2021). Im Gegensatz dazu bietet Twitter
das Targeting spezifischer Gruppen potenzieller Anzeigenkund:innen an (Twitter, 2021).

Bei Twitter beschranken sich die Kommunikationsmaglichkeiten und damit die Moglichkeit zum Beziehungs-

aufbau auf das Veroffentlichen eigener Inhalte (one-to-many Kommunikation), die Kommentierung der Inhalte
anderer (many-to-one) sowie das Chatten mit einzelnen Personen (one-to-one). Es gibt keine spezifischen Grup-
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pen, auch wenn die neue Audio-Chat-Funktion , Spaces” den &ffentlichen (live) Audiochat mit mehreren Personen
ermoglicht, wahrscheinlich eine direkte Reaktion auf den Erfolg der Audiochat-App Clubhouse. Im Gegensatz dazu
bietet Gab eine spezifische Gruppenfunktion an. Zusatzlich sind private Chats mit mehreren Personen méglich. Bei
beiden Plattformen kann man sich 6ffentlich verifizieren lassen. Weder bei Twitter noch bei Gab sagt die Verifika-
tion jedoch etwas (iber die Vertrauenswiirdigkeit des verifizierten Accounts aus.

KASTEN 10:

Zusammenfassend sind beide untersuchten Mikroblogging-Dienste auf den Konsum und die Diskussion
der Inhalte bestimmter Accounts und bestimmter Themen ausgerichtet. Die Kommentierung erfolgt
nicht ,unter” einem bestimmten Inhalt (wie etwa in den Kommentarspalten einer Zeitung), sondern
erscheint gleichwertig als Teil der Plattformoffentlichkeit. Wahrend sich Twitter dabei als Teil einer all-
gemeinen Offentlichkeit positioniert und sich auch im allgemeinen gesetzlichen Rahmenwerk verortet,
positioniert sich Gab als Soziales Konter-Medium. Gab strebt sogar danach, eine eigene Infrastruktur fur
ultra-rechte christlich-fundamentalistische Zielgruppen zu werden. In einem Blogbeitrag wird das Ziel
beschrieben, Technologie dafiir nutzbar zu machen, eine ,,parallele christliche Gesellschaft” fiir ,Genera-
tionen“ aufzubauen und zu bewahren (Andrew Torba, 2021).

Tabelle 2: Steckbrief Mikroblogging-Plattformen.

N T S

Griindung

Mérz 2006

August 2016

Selbstbeschreibung

,Wir dienen der offentlichen Konversation. Er-
fahren Sie mehr Gber das Unternehmen Twitter und
wie wir daftir sorgen, dass Menschen einen freien
und sicheren Ort zum Reden haben.”

(via DuckDuckGo, 25.08.2021)

,Gab ist ein soziales Netzwerk, das sich fir freie
MeinungsauBerung, individuelle Freiheit und den
freien Fluss von Informationen im Internet einsetzt.
Alle sind willkommen.”

(via DuckDuckGo, 21.08.2021,

eigene Ubersetzung)

Nutzungsbeschreibung

Die Plattform ermdglicht das Posten von max. 280
Zeichen langen Posts (Tweets).

Gab ist eine Mikroblogging-Plattform nach Vorbild
von Twitter, die weiteren Elemente eines sozialen
Netzwerks (Chatfunktion, Gruppen) sowie von
Videoplattformen (Gab-TV) integriert.

Technische Details

Die Plattform gewdahrt Zugriff auf 6ffentliche Twit-
ter-Daten durch spezielle Programmierschnittstelle
(Application Programming Interface, @ API).

Die Plattform macht sich inzwischen den Open
Source Standard von Mastodon (gegen deren Wil-
len, s. Eleanor (2019)) zunutze, sodass Nutzer:innen
ihren eigenen Gab-Server aufbauen kdnnen. Gab
verfligt weiterhin Gber einen Dissenter-Browser,
der es erméglicht, beliebige URL zu kommentieren.

Reichweite Website

... global

901,8 Mio. monatliche Nutzer:innen
(similarweb, 10.10.2021)

1,82 Mio. monatliche Nutzer:innen
(similarweb, 10.10.2021)

...in Deutschland

23,66 Mio monatliche Nutzer:innen
(similarweb, 10.10.2021)

33.311 monatliche Nutzer:innen
(via similarweb, 05.10.2021)

App-Nutzer:innen
in Deutschland

1.29 Mio tagliche Nutzer:innen
(similarweb, 14.10.2021

Nicht im Google Store Verflugbar

Rang der beliebtesten
Webseiten in Deutschland

Rang 14
(similarweb, 10.10.2021)

Rang 11.077
(via similarweb, 10.10.2021)

Wichtigste Nutzungsregionen
Website

USA, Japan, United Kingdom
(similarweb, 10.10.2021)

USA, Canada, China
(similarweb, 10.10.2021)
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6.2.1.2 Formatorientierte Publikationsplattformen

Insgesamt wurden vier formatorientierte Publikationsplattformen untersucht: YouTube und die selbsterklarte
alternative BitChute sowie die vor allem bei Jugendlichen beliebten Plattformen Instagram und TikTok (Holig &
Hasebrink, 2021, Rathgeb & Schmidt, 2020). Tabelle 3 bietet einen Kurziiberblick tiber die Plattformen. YouTube
ist eine der reichweitenstarksten Plattformen weltweit. Bei Kindern und Jugendlichen ist YouTube die beliebtes-
te Webanwendung (Rathgeb & Schmid, 2020). BitChute erreicht hingegen nur ein Nischenpublikum. Instagram
und TikTok sind insbesondere bei jiingeren Mediennutzer:innen beliebt. 35 Prozent der Kinder und Jugendlichen
in Deutschland nennen Instagram als Lieblingsapp. 72 Prozent nutzen Instagram zudem mindestens mehrmals
pro Woche, bei TikTok waren es 2020 23,5 Prozent (Rathgeb & Schmid, 2020). Auch wenn Erwachsene die bei-
den Plattformen etwas seltener nutzen, so hat Instagram doch auch 20 Prozent wochentlich Nutzende unter den
Erwachsenen und TikTok kommt immerhin auf 7 Prozent (Beisch & Schéfer, 2020).

In Bezug auf die normativen Rahmenbedingungen zeigt sich bei den Publikationsplattformen ein starker Fokus
auf ,Creation”, also dem Vero6ffentlichen eigener Inhalte. BitChute betont zudem die , Freiheit” auf der Plattform,
tritt also ahnlich wie Gab als Soziales Konter-Medium auf. In den Allgemeinen Geschéaftsbedingungen (,,Community
Standards”) wird jedoch auch bei BitChute dazu aufgerufen, alle Nutzer:innen gleich zu behandeln und auf Dis-
kriminierung auf Basis von Ethnizitat, Geschlecht, Religion, Politik und dhnlichem zu verzichten. Alle Plattformen
legen injunktive Normen in den jeweiligen Richtlinien fest und geben an, mit Sicherheitsbehérden und den lokalen
Gesetzen zu kooperieren. Als kontextgebundenes alternatives Soziales Medium geriet TikTok in die Kritik, sich der
chinesischen Zensur zu unterwerfen (Hern, 2019). Die meisten Publikationsplattformen kénnen anonym genutzt
werden. Bei YouTube, TikTok, und BitChute reicht eine E-Mail-Adresse fiir die Anmeldung. Lediglich bei Instagram
(das zum Facebookdachkonzern Meta gehort) muss zusatzlich die Handynummer, das Geburtsdatum und ein Vor-
und Nachname angegeben werden. Die Selbstdarstellung erfolgt jeweils mit Hilfe eines Profilbildes und selbstge-
wahlten Nicknames, bei TikTok kdnnen zusatzlich gemeinniitzige Organisationen, die man unterstitzt, angegeben
werden.

Bei allen Plattformen erfolgt die Konfrontation mit Inhalten zum einen Uber die abonnierten Accounts, wobei auch
gezielt nach Inhalten und Profilen bzw. Kanalen gesucht werden kann. Zum anderen werden bei allen Plattformen
Inhalte Gber einen Empfehlungsalgorithmus prominent angezeigt, um Nutzer:innen auf neue Inhalte aufmerksam
zu machen. Bei YouTube und BitChute wird dies in erster Linie durch Videos realisiert, die Nutzer:innen als thema-
tisch passend zum aktuellen Video angeboten werden, wobei dieser Empfehlungsalgorithmus Nutzende moglichst
lang auf der Plattform halten und mit immer neuen Videos versorgen soll. Bei Instagram und TikTok werden ebenso
empfohlene Inhalte ausgespielt, bspw. tiber die ,For You Page” auf TikTok. Die Kommentarsektion zu den einzelnen
Videos bzw. Posts ermdglicht im Sinne eines ,,Mikro-Publikums” den Austausch mit anderen Konsument:innen des
gleichen Inhaltes. Bei YouTube, Instagram, und TikTok konnen zudem Werbeanzeigen an spezifische Zielgruppen
angepasst werden (targeting), BitChute arbeitet derzeit eigenen Angaben zu Folge mit ,einer Handvoll Produ-
zent:innen” an der Werbefunktion und will diese dann allen Nutzer:innen zuganglich machen.

Die formatbezogenen Publikationsplattformen haben zum Teil sehr unterschiedliche Nutzungslogiken, wobei bei
allen Plattformen eher die Inhalte der ,,Creators” als die sozialen Netzwerkstrukturen im Vordergrund stehen. Die
Kommunikationskanale beschranken sich auf das Hochladen eigener Inhalte und die Kommentierung der Inhal-
te anderer. AuRer bei YouTube sind auf diesen Plattformen zudem auch private Chats unter vier Augen moglich.
Diese Plattformen sind technisch darauf ausgelegt, den Nutzer:innen zwar die Méglichkeit zu geben, bestimmten
Accounts zu folgen und deren Inhalte gezielt zu rezipieren, den Nutzer:innen aber auch ein standiges Angebot an
neuen Inhalten weiterer, bislang unbekannter, Accounts anzubieten.
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KASTEN 11:

Zusammenfassend sind alle untersuchten formatbezogenen Publikationsplattformen stark auf die Ver-
offentlichung von Inhalten (one-to-many) sowie die Reaktion auf diese Inhalte (many-to-one) ausgerich-
tet. Gerade bei YouTube, TikTok und Instagram dominieren dabei unterhaltsame Inhalte. Selbst BitChute,
wo bereits auf der Startseite unter , kiirzlich aktive Channels” verschworungstheoretische Inhalte iiber
(% Chemtrails angezeigt werden, bietet die Kategorien ,Haustiere und Wildes leben” und ,,Sport und Fit-
ness” Unterhaltsames an. Dennoch sind auf allen Plattformen — und eben besonders im Sozialen Konter-
medium BitChute — auch deviante und extremistische Inhalte zu finden.

Tabelle 3: Steckbrief Publikationsplattformen fiir Videos.

YouTube BitChute Instagram TikTok
Grindung 2005 2017 2010 2016
Selbstbeschreibung ,Auf YouTube findest du ,,BitChute hat sich zum ,Erstelle ein Konto oder ,TikTok - Trends beginnen

groRartige Videos und
erstklassige Musik. AuBer-
dem kannst du eigene
Inhalte hochladen und mit
Freunden oder mit der
ganzen Welt teilen.”

(via DuckDuckgo.com,
17.09.2021)

Ziel gesetzt, die Creator in
den Mittelpunkt zu stellen
und ihnen einen Dienst zur
Verfligung zu stellen, mit
dem sie sich entfalten und
ihre Ideen frei ausdriicken
kénnen.”

(via DuckDuckgo.com,
14.09.2021)

melde dich bei Instagram
an. Mit Instagram kannst
du Fotos aufnehmen, be-
arbeiten und teilen sowie
Videos und Nachrichten
an Freunde und deine
Familie senden.”

(via DuckDuckgo.com,
17.09.2021).

hier. Auf einem Gerat
oderim Web kénnen
die Zuschauer Millionen
von personalisierten
Kurzvideos ansehen und
entdecken.”

(via DuckDuckGo,
24.08.2021,

eigene Ubersetzung)

Nutzungs-
beschreibung

Die Plattform ermdglicht
den Upload von Videos
sowie das Kommentie-
ren der Videos anderer.
AuBerdem kann live
gestreamt werden.

Die Plattform ermoglicht
den Upload von Videos
sowie das Kommentieren
der Videos anderer. Zur
Erweiterung um eine
Life-Streamingfunktion
lauft eine Finanzierungs-
kampagne

Die Plattform ermoglicht
den Upload von u. a. Fotos
und Videos sowie das
Kommentieren der Bei-
trage anderer.

Die Plattform ermoglicht
das Erstellen und Teilen
von kurzen, meist mit Mu-
sik hinterlegten, Videos
(bis zu 60 Sek.).

Technische Details

Es gibt verschiedene
technische Zugéange tiber

BitChute basiert auf
dem dezentralisierten

APl verfugbar

TikTok stellt eine
Entwickler-API

Application Programming (® peer-to-peer Netzwerk zur Verfiigung.
Interfaces (= APIs). Bit-Torrent. Es gibt keinen
API-Zugang.
Reichweite Website 1,96 Milliarden 12,13 Mio. monatliche 1,01 Milliarden 299,4 Mio.

... global

monatliche Nutzer:innen
(similarweb, 10.10.2021)

Nutzer:innen
(similarweb, 10.10.2021)

monatliche Nutzer:innen
(similarweb, 10.10.2021)

monatliche Nutzer:innen
(similarweb, 10.10.2021)

...in Deutschland

55,9 Mio.
monatliche Nutzer:innen
(similarweb, 10.10.2021)

1,22 Mio monatliche
Nutzer:innen (similarweb,
10.10.2021)

26,71 Mio.
monatliche Nutzer:innen
(similarweb, 10.10.2021)

7,23 Mio.
monatliche Nutzer:innen
(similarweb, 10.10.2021)

App-Nutzer:innen
in Deutschland

16,73 Mio.

tagliche Nutzer:innen
(September, 2021,
similarweb, 14.10.2021)

Bitchute
Videodownloader:
58.760

tagliche Nutzer:innen
(September, 2021,
similarweb, 14.10.2021)

10,06 Mio.

tagliche Nutzer:innen
(September, 2021,
similarweb, 14.10.2021)

5,58 Mio.

tagliche Nutzer:innen
(September, 2021,
similarweb, 14.10.2021)

Rang der beliebtesten
Webseiten
in Deutschland

Rang 2 (similarweb,
05.10.2021)

Rang 946 (similarweb,
05.10.2021)

Rang 10
(similarweb, 10.10.2021)

Rang 92
(similarweb, 10.10.2021)

Wichtigste
Nutzungsregionen
Website

USA, Russland, Brasilien
(similarweb, 10.10.2021)

USA, Kanada, Deutschland
(similarweb, 10.10.2021)

USA, Brasilien, Russland
(similarweb, 10.10.2021)

USA, Russland, Philippinen
(similarweb, 10.10.2021)
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6.2.1.3 Livestreaming

Die beiden untersuchten Livestreaming-Plattformen (s. Tabelle 4) waren die insbesondere bei Gamern bekannte
Plattform Twitch und das Blockchain-basierte alternative Soziale Medium DLive (d. h. die Server, aber auch die
Finanzstrome laufen Gber das Blockchain-System). In Deutschland hat Twitch es unter die Top-20 der beliebtesten
Webseiten geschafft. Auch wenn unklar ist, wie viele Nutzer:innen es insgesamt gibt: der aktuell erfolgreichste
deutsche Streamer Knossi erreicht bis zu 156.309 Zuschauer:innen (via https://nindo.de/charts/, 01.10.2021). Die
Reichweite von DLive ist deutlich geringer.

Sowohl Twitch als auch DLive haben Community Guidelines, die Normen fiir einen respektvollen und freund-
lichen Umgang vorschreiben. Zudem kénnen auf beiden Plattformen Nutzer:innen gemeldet werden, die gegen

die Community Guidelines verstoRen. Lediglich Twitch gibt dabei an, auch mit den Strafverfolgungsbehorden zu
kooperieren. Die Anonymitat ist hoch, da keine Telefonnummern angegeben werden missen. Bei DLive reicht eine
E-Mail-Adresse, Twitch verlangt zusatzlich ein Geburtsdatum. Die Prasentation auf der Plattform erfolgt mit Hilfe
eines Avatars, eines selbstgewahlten Nicknames und einer selbstgewahlten Biografie. Damit kénnen auch ideolo-
gisch-gepragte Identitdten (ebenso wie alle anderen) ausgedriickt werden.

Bei beiden Plattformen erfolgt die Konfrontation mit Inhalten iber einen Empfehlungsalgorithmus oder durch
gezielte Suche. Beliebte und trending Videos sowie Inhalte von abonnierten Kandlen werden gesondert hervor-
gehoben. Ahnlich wie bei den formatbezogenen Publikationsplattformen kénnen die Streams jeweils kommentiert
werden. Auch hier entstehen ,Mikro-Offentlichkeiten”, bei denen sich Konsument:innen des gleichen Inhaltes
miteinander austauschen konnen. Eine Besonderheit ist dabei das Erleben von Gleichzeitigkeit, da wahrend des Li-
vestreams kommentiert wird. Twitch bietet zudem eine Chatfunktion an und hebt besonders prominent Accounts
hervor. Beide Plattformen bieten kein Targeting an, auch wenn Twitch-Streamer Werbeinhalte in ihre Streams ein-
binden kdnnen.

Weitere Kommunikationskandle beschranken sich groRtenteils auf das Hochladen eigener Streams und die Kom-
mentierung der Streams der anderen. Bei Twitch kann auch privat gechattet werden. Auch auf Livestream-Platt-
formen sind Beziehungen damit vor allem hierarchisch dem oder der Streamer:in gegeniber. Twitch-User:innen
koénnen sich verifizieren lassen, zudem kénnen loyale User:innen von den Streamer:innen als ,VIP“ (very important
person) ausgezeichnet werden. Uber diese Funktion sollen Streamer:innen Anreize fiir ihre Nutzer:innen schaf-
fen, sichimmer an den Streams zu beteiligen und ggf. fiir den:die Streamer:in zu werben. Nutzer:innen, die diesen
VIP-Status bekommen, werden dadurch von den Streamer:innen besonders hervorgehoben. Spezifische Gruppen
kénnen auf beiden Plattformen nicht angelegt werden.

KASTEN 12:
Zusammenfassend sind die Live-Stream-Plattformen stark auf die Veréffentlichung von Inhalten (one-to-
many), sowie die Reaktion auf diese Inhalte (many-to-one) ausgerichtet. Eine Besonderheit stellt dabei
das synchrone live-Erlebnis als Zuschauer:in des Streams dar. Psychologische Forschung zum sogenann-
ten I-Sharing, dem gemeinsamen Erleben und der dhnlichen Wahrnehmung von Momenten (etwa, wenn
man iiber den gleichen Witz lacht), zeigt, dass solche I-Sharing-Situationen Sympathien férdern und
sogar zum Abbau von Vorurteilen beitragen konnen (Pinel, 2018; Pinel et al., 2006; Pinel & Long, 2012),
da ein Gefiihl von Gemeinsamkeit entsteht. Damit bieten sich aber auch Gelegenheiten fiir Extremist:in-
nen, mit User:innen gezielt das Gesprach zu suchen, um scheinbare Gemeinsamkeiten herauszuarbeiten,
gleichzeitig kann das gemeinsame Erleben aber auch ein wertvoller Ansatzpunkt fiir Praventionsak-
teur:innen sein (s. Kaptitel. 9).
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Tabelle 4: Steckbrief Live-Streaming Plattformen.

I S S

Griindung

2011

Dezember 2012

Selbstbeschreibung

,Twitch ist die weltweit fuhrende Live-Streaming-
Plattform fiir Gamer und die Dinge, die wir lieben.
Sieh zu und chatte jetzt mit Millionen anderer Fans
aus der ganzen Welt.”

(via DuckDuckgo.com, 16.09.2021).

,DLive.tv ist die groRte Live-Streaming-Community
auf der Blockchain. Entdecken Sie tolle Spiele und
Kanale und verdienen Sie Belohnungen, indem Sie
jetzt Streams auf DLive ansehen.”

(via DuckDuckGo, 27.08.2021,

eigene Ubersetzung)

Nutzungsbeschreibung

Die Plattform ermdglicht den Live-Stream von
Videos sowie das Kommentieren der Streams.

Die Plattform ermdglicht den Live-Stream von
Videos sowie das Kommentieren der Streams.

Technische Details

Es gibt einen API-Zugang.

DLive verwendet Blockchain fiir Server und das
Spendensystem.

Reichweite Website

... global

1,08 Milliarden monatliche Nutzer:innen (similar-
web, 10.10.2021)

6.224 monatliche Nutzer:innen
(similarweb, 10.10.2021)

...in Deutschland

4,17 Mio monatliche Nutzer:innen
(similarweb, 10.10.2021)

<5.000
(similarweb, 10.10.2021)

App-Nutzer:innen
in Deutschland

686.810 tagliche Nutzer:innen
(September 2021,
similarweb, 14.10.2021)

5.430 tagliche Nutzer:innen
(September 2021,
similarweb, 14.10.2021)

Rang der beliebtesten
Webseiten in Deutschland

Rang 41
(similarweb, 10.10.2021)

Rang 284.220
(similarweb, 10.10.2021)

Wichtigste Nutzungsregionen
Website

USA, Deutschland, Russland
(similarweb, 10.10.2021)

USA, Deutschland, Tirkei
(similarweb, 10.10.2021)

6.2.2 Digitale Plattformen
6.2.2.1 Soziale Netzwerkseiten

Untersucht wurden zwei Soziale Netzwerkseiten, das vermutlich bekannteste Soziale Netzwerk Facebook und die
kontextgebundene russische alternative VKontakte (s. Tabelle 5 flr einen Kurziiberblick). VKontakte ist das grofte
soziale Netzwerk im russischen Sprachraum (Poupin, 2021). Facebook ist auch in Deutschland eines der reichwei-
tenstarksten Sozialen Medien, auch wenn nur noch 14 Prozent der erwachsenen Bevolkerung das Netzwerk taglich
und 26 Prozent es mindestens wochentlich nutzen (Beisch & Schafer, 2020). Zwar bleibt es das Soziale Netzwerk,
das am haufigsten fir Nachrichten genutzt wird, allerdings werden Nachrichten auf den insgesamt populdren Netz-
werken YouTube und WhatsApp inzwischen dhnlich haufig genutzt (Holig et al., 2019).

In Bezug auf die normative Ausrichtung zeigt sich bei den Selbstbeschreibungen beider sozialer Netzwerkseiten (s.
Tabelle 5) jeweils eine ahnliche Ausrichtung auf die Mehrheit der Nutzenden und der Versuch, unzéhlige kom-
munikative Funktionen unter einem Dach zu vereinen. Injunktive Normen werden in den Community Standards
(Facebook) bzw. den Safety Guidelines (VKontakte) dargelegt. Facebook kooperiert unter gewissen Umstanden
mit den Sicherheitsbehdrden und entfernt sowohl Inhalte als auch Accounts teilweise dauerhaft von der Plattform.
VKontakte kooperiert mit den russischen Regulationsbehérden und gibt an, Inhalte zu entfernen, die zu Suiziden
und Gewalt an Schulen aufrufen. Zudem werden kommerzieller Spam und schadliche Links und Programme und fi-
nanzieller Betrug entfernt. Nutzer:innen kénnen Inhalte fir sich selbst blockieren. Wahrend Facebook eine Vielzahl
an menschlichen Moderator:innen beschaftigt, gibt VKontakte an, vor allem auf neuronale Netze, also Methoden
der kiinstlichen Intelligenz, zu setzen (VKontakte, 2021). Beide Plattformen gehéren zu den vergleichsweise perso-
nenbezogenen Sozialen Medien. Fiir die Anmeldung bei VKontakte muss eine Telefonnummer, Name, Geschlecht
und Geburtsdatum angegeben werden. Auch Facebook verlangt ein Geburtsdatum. Laut den AGB herrscht sogar
Klarnamenpflicht und es kann ein Personalausweis verlangt werden. Damit fragt Facebook von allen untersuchen
Sozialen Medien am meisten nach personenbezogenen Daten. Theoretisch kann man sich hier allerdings ohne Te-
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lefonnummer anmelden, dann wird jedoch recht offensiv per Pop-up-Fenster wiederholt nach dieser gefragt. Die
Moglichkeiten zur Darstellung der eigenen Identitat sind vielfaltig, vor allem auch die Mdéglichkeiten zur Abbildung
physischer Beziehungen, etwa indem man Verwandtschaftsverhiltnisse, Arbeitgeber:innen, den Beziehungsstatus,
Wohnort etc. teilt.

Beide Plattformen weisen teilweise dhnliche Affordanzen auf. Die Konfrontation mit Inhalten erfolgt jeweils iber
Empfehlungsalgorithmen, zudem kann gezielt nach Inhalten, Personen und Gruppen gesucht werden. Die eigene
Ansicht, der ,Newsfeed”, setzt sich aus den Inhalten von abonnierten Profilen (,,Freunden” oder ,Seiten”) sowie
empfohlenen Inhalten (Gruppen, Inhalten, Werbeanzeigen) zusammen. Inzwischen kann man sich auch mit dem
eigenen Facebook-Account bei VKontakte einloggen (, Interoperabilitat”). Auf 6ffentlichen Profilen und Seiten
kann jeweils mit allen anderen Nutzer:innen diskutiert werden, spezifische Gruppen dienen als weitere virtuelle
Gemeinschaften. Entsprechend kénnen sowohl themenbezogene aber auch soziale Teil-Offentlichkeiten innerhalb
der groReren Plattform entstehen. Sowohl Facebook als auch VKontakte bieten zielgruppenspezifische Werbean-
zeigen (,targeting”) an.

Die Sozialen Netzwerkseiten, insbesondere Facebook, stechen durch die Vielfalt an angebotenen Kommunika-
tionskandlen und den starken Fokus auf Beziehungen hervor. Es kdnnen eigene Inhalte gesendet, die Inhalte an-
derer kommentiert und es kann in privaten wie 6ffentlichen Gruppen und unter vier Augen kommuniziert werden.
Zudem konnen ,,Events” angelegt werden, termingebundene Veranstaltungen, diei. d. R. in der physischen Welt
stattfinden. AuBerdem sind Umfragen moglich. Reichweitenstarke Accounts lassen sich auf beiden Plattformen
anhand der ,Freund:innen” (bilaterales Abonnieren) und ,Follower:innen” der eigenen Seite (Page) identifizieren.
Pages sind dabei fiir ,Marken®, inklusive Personen, gedacht, Profile fir alle Nutzer:innen. Facebook vergibt zudem
das Label ,Visual Storyteller” fir Nutzer:innen, die besonders viele Bildinhalte teilen.

KASTEN 13:
Zusammenfassend sind die beiden untersuchten Sozialen Netzwerkseiten deutlich breiter aufgestellt als
die anderen untersuchten Sozialen Medien. Insbesondere die Vielzahl an Kommunikationsméglichkeiten
und die breite Nutzer:innenschaft stechen heraus. Die Verbindung zur physischen Identitit der Nutzer:in-
nen wird angestrebt, was zu einer erh6hten Glaubwiirdigkeit der Profile und Verbindungen beitragen
kann —selbst wenn die verwendeten Profilbilder, Namen etc. keine authentische Reprasentation der
Nutzer:innen seien miissen. Auch finden sich hier beispielsweise Moglichkeiten Events jenseits des Net-
zes zu organisieren. Zudem bieten beide Plattformen auch an, spezifische Gruppen einzurichten. Dadurch
konnen radikale Gruppen mit wenigen Klicks neben Nachbarschaftsgruppen stehen. Vkontakte, in dem
russische Gesetze in den Vordergrund gestellt werden, unterwirft sich dabei einem anderen Rechtsraum
als Facebook.
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Tabelle 5: Steckbrief Soziale Netzwerkseiten.

Facebook VKontakte

Griindung

2004

2006

Selbstbeschreibung

»,Melde dich bei Facebook an, um dich mit deinen
Freunden, deiner Familie und Personen, die du
kennst, zu verbinden und Inhalte zu teilen.”

(via DuckDuckGo, 01.09.2021).

,VKverbindet Millionen Menschen und schafft
grenzenlose Maoglichkeiten fir Kommunikation,
Unterhaltung, Business und Nachrichtenaustausch
von Uberall auf der Welt. Treten Sie der globalen
Community bei.”

(via play.google.de, 01.10.2021).

Nutzungsbeschreibung

Die Plattform ermdglicht das (6ffentliche) Teilen
von Inhalten, das Vernetzen mit Menschen sowie
private Kommunikation, Gruppenbildung und Ver-
anstaltungsplanung- und Kommunikation. Auch der
Verkauf/Kauf von Gegenstanden ist moglich.

Man kann Nachrichten senden, Videos und Live-
Sendungen ansehen, Spiele spielen, Communities
beitreten, Geld transferieren, Musik horen, Live-
chatten, Live-Streamen, es gibt einen Messenger
und eine Event-Planung.

Technische Details

Facebook stellt einen API-Zugang bereit. Uber
Messenger sind geheime Chats (Ende-zu-Ende-Ver-
schlisselung) moglich.

Posts konnen im Voraus geplant werden;
es gibt eine API.

Reichweite Website

... global

2,00 Milliarden
monatliche Nutzer:innen
(via similarweb, 10.10.2021)

128,3 Mio.
monatliche Nutzer:innen
(via similarweb, 10.10.2021)

...in Deutschland

54,63 Mio. monatliche Nutzer:innen (via similar-
web, 10.10.2021)

2,78 Millionen
monatliche Nutzer:innen
(via similarweb, 05.10.2021)

App-Nutzer:innen
in Deutschland

17,75 Mio. tagliche Nutzer:innen (September 2021,
similarweb, 14.10.2021)

51.670 tagliche Nutzer:innen
(September 2021,
similarweb, 14.10.2021)

Rang der beliebtesten
Webseiten in Deutschland

Rang 5
(via similarweb, 10.10.2021)

Rang 105
(via similarweb, 10.10.2021)

Wichtigste Nutzungsregionen
Website

USA, Brasilien, United Kingdom
(via similarweb, 10.10.2021)

Russland, Ukraine, Belarus
(via similarweb, 10.10.2021)

6.2.2.2 Diskussionsplattformen

Insgesamt wurden drei Diskussionsplattformen untersucht (s. Tabelle 6): der Social-News-Aggregator Reddit
sowie die Imageboards 4Chan und 8kun. Reddit ist ein Soziales Medium, auf dem Text, Bilder, Videos und Links

zu anderen Webseiten geteilt und bewertet bzw. kommentiert werden kénnen. Die Beitrdge werden thematisch

in von Nutzer:innen erstellte Unterforen (subreddits) organisiert, die eine Vielzahl von Themen wie Nachrichten,
Unterhaltung, Wissenschaft, Videospiele, Sport oder andere Hobbies abdecken. 4Chan ist das adlteste untersuchte
Soziale Medium: Es wurde 2003 gegriindet und hat sein Design, das noch an das ® Usenet und die frihen Tage des
Internets erinnert, seitdem kaum verandert. 8kun wurde 2019 als Nachfolger fiir 8Chan gegriindet. 8Chan erlangte
unrithmliche globale Bekanntheit, nachdem der rechtsextremistische Terrorist, der in Christchurch, Neuseeland,
gezielt muslimische Moschee-Besucher:innen getotet hatte, dort seine Bekennerschreiben veréffentlicht hatte.
Eine Auswertung zur Diskussion um das Attentat zeigte, dass der Anteil an gewaltbeflirwortenden Inhalten auf
4Chan geringer war als bei 8Kun, wobei die meisten explizit gewaltbeflirwortenden Inhalte bei der noch kleineren
Plattform 16Chan zu finden waren (Comerford, 2021). Reddit ist klar die reichweitenstarkste Diskussionsplattform,
monatlich werden Millionen von Menschen erreicht. Ganz anders sieht es bei den Imageboards 4Chan und 8kun
aus (s. Tabelle 6).

Im Hinblick auf die injunktiven Normen betonen die untersuchten Diskussionsplattformen, dass auch deviante
Inhalte willkommen sind. So schreibt Reddit zwar, dass Nutzer:innen keine illegalen Inhalte posten diirfen, betont
aber die Bedeutung der User:innen der jeweiligen Community bei der Etablierung von Verhaltensnormen. Reddit
selbst wirde selten Inhalte entfernen, auch wenn manche Personen manche Communities als offensiv erleben
wirden. Die Moderation obldge den jeweiligen Subreddits (reddit.com, 2021; r/reddit.com, 2021). 4Chan hat zwar
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Nutzungsregeln, es wird aber vor allem darauf hingewiesen wird, dass rassistische und pornographische Inhalte
nur auf bestimmten Boards erlaubt sind und dass das Veréffentlichen persénlicher Informationen (,,Doxxing”)
sowie der Aufruf zur Invasion (,,raid”) von Boards nicht erlaubt ist. Zudem wird darauf hingewiesen, dass Beschwer-
den iber 4Chan zur Loschung des Posts und zur Verbannung fiihren kdnnen. 8Kun nennt nur eine einzige Regel:
Keine Inhalte zu veroffentlichen, die in den USA illegal sind. Alle Plattformen geben an, mit Strafverfolgungsbehor-
den zu kooperieren.

Die Anonymitéat (bzw. Pseudonymitat bei Reddit) ist sehr hoch. Bei Reddit reicht eine E-Mail-Adresse, bei den
Chans kann ohne Anmeldung mitdiskutiert werden. Angesichts der Anonymitéat ist eine hohe Orientierung an den
deskriptiven Normen in den jeweiligen Subreddits bzw. Boards zu erwarten. Und tatsachlich: Laut einer Unter-
suchung von Gibson (2019) sind auf Reddit nicht nur Unterschiede im diskursiven Ton der einzelnen Communities
feststellbar (also bspw. das Ausmal von auch Inzivilitat), Reddit-Nutzer:innen passen sich in ihrer Ausdrucksweise
an die jeweiligen Communities an. So wird etwa in einem Hobby-Forum anders diskutiert als in politischen Com-
munities.

Die Konfrontation mit Inhalten erfolgt jeweils via Suchfunktion oder indem bestimmte Boards bzw. subreddits
ausgewahlt werden. Reddit und 8Kun haben zudem einen Empfehlungsalgorithmus fiir ,trending topics”. In den
Subreddits werden Posts, die von anderen Nutzenden empfohlen (,,hochgevotet”) werden, zuerst angezeigt. Man
kann aber auch neue oder neue, schnell populdr gewordene Beitrage (,,hot topics“) zu erst sehen. Reddit ermog-
licht gruppenspezifische Werbungen (,targeting”), 4Chan und 8Kun bieten eine solche Funktion nicht an.

Die Kommunikationskanaile sind auf das Hochladen eigener Inhalte und die Reaktion auf die Inhalte anderer be-
schrankt. Reddit bietet zuséatzlich eine private Chat-Funktion. Im Gegensatz zu den Publikationsplattformen ist die
Beziehung aber weniger hierarchisch. Jede:r Diskussionsteilnehmer:in hat die gleichen Kommunikationsoptionen;
es werden keine Accounts besonders hervorgehoben. Die Zugehorigkeit zu einer bestimmten Community ergibt
sich durch die Teilnahme an bestimmten Subreddits bzw. Boards und ist nicht exklusiv: Nutzer:innen kénnen die
Communities, die sie nutzen, frei wahlen. Besonders aktive Boards werden zudem bei Reddit und 8Kun hervorge-
hoben.

KASTEN 14:

Zusammenfassend ist zu sagen, dass die Imageboards klar als Fringe-Communities auftreten, die sich
gezielt an bestimmte Subkulturen wenden und durch eine fiir ,,AuBenseiter:innen” schwer nachzuvoll-
ziehende Kommunikation etwa bestimmter , Insider”-Abkiirzungen, ® Memes etc. gekennzeichnet sind.
Die Kommunikationslogik ist egalitér, gleichzeitig tritt der oder die einzelne Nutzende durch das hohe
AusmaRB an Anonymitat in den Hintergrund, wahrend die jeweilige Mikro-Community, das Board oder
der Subreddit, in den Vordergrund tritt. Die Regularien machen eine hohe Toleranz gegeniiber Inhalten
deutlich, die auf anderen Plattformen als deviant bewertet werden. Reddit als ,mainstreamigste” der
untersuchten Diskussionsplattform ist vor allem dadurch gekennzeichnet, dass je nach Community sehr
unterschiedliche Verhaltensnormen gelten.
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Tabelle 6: Steckbrief Diskussionsplattformen.

Grindung

Reddit

2005

4Chan

2003

8kun

Oktober 2013

Selbstbeschreibung

,Reddit ist ein Netzwerk von Com-
munities, in denen Menschen ihren
Interessen, Hobbys und Leiden-
schaften nachgehen kénnen. Auf
Reddit gibt es eine Community fir
alles, was Sie interessiert.”

(via DuckDuckgo.com, 16.09.2021)

,4chan ist ein einfaches, bildbasier-
tes Bulletin Board, auf dem jede:r
anonym Kommentare posten und
Bilder austauschen kann.”

(via DuckDuckgo.com, 17.09.2021)

»Auf 8kun kénnen Sie kostenlos lhr
eigenes Imageboard erstellen, ohne
dass Sie Erfahrung oder Program-
mierkenntnisse benotigen.”

(8kun, 09.08.2021,

eigene Ubersetzung).

Nutzungsbeschrei-
bung

Die Plattform ist in verschiedene
Themenbereiche (,,subreddits”)
unterteilt, in denen jeweils Posts
verfasst und von anderen bewertet
werden kénnen.

Die Plattform ermoglicht den Upload
von Fotos und Texten sowie das
Kommentieren der Posts anderer.

Die Plattform ermoglicht den anony-
men Upload von Bildern und Texten,
die von anderen kommentiert
werden kdnnen.

Technische Details

Es gibt eine API
(api - reddit.com, 0.).)

4chan betreibt eine eigene Soft-
ware, die sie intern als ,,Yotsuba“ be-
zeichnen. Derzeit gibt es keine Pla-
ne, diesen Code der Offentlichkeit
zuganglich zu machen. Nutzer:innen
des Tor-Browsers werden geblockt
(FAQ-4chan, 13.10.2021.).

kein API-Zugriff

Reichweite Website

... global

1.74 Milliarden
(via similarweb, 13.10.2021)

4.816 Mio. monatliche Nutzer:innen
(via similarweb, 13.10.2021)

27,193 monatliche Nutzer:innen
(via similarweb, 13.10.2021)

...in Deutschland

7,51 Mio. monatliche Nutzer:innen
(via similarweb, 10.10.2021)

217.741 monatliche Nutzer:innen
(via similarweb, 13.10.2021)

<5000

App-Nutzer:innenin
Deutschland

629.190 tagliche Nutzer:innen
(September, 2021
via similarweb, 14.10.2021)

Nicht bei Google verfiigbar

Nicht bei Google verfligbar

Rang der beliebtesten
Webseiten
in Deutschland

Rang 37
(via similarweb, 10.10.2021)

Rang 924
(via similarweb, 13.10.2021)

Rang 685.703
(via similarweb, 13.10.2021)

Wichtigste Nutzungs-
regionen Website

USA, GroRbritannien, Kanada
(via similarweb, 10.10.2021)

USA, Kanada, GroRbritannien
(via similarweb, 13.10.2021)

USA, Kanada, Deutschland
(via similarweb, 13.10.2021)

6.2.3 Chat-orientierte Soziale Medien
6.2.3.1 Chat-Messenger

Als Chat-Messenger wurde der primar als Gamingchat bekannte Dienst Discord sowie die Fotochat-App Snapchat
bericksichtigt. Beide Plattformen sind vor allem bei jungen Mediennutzenden beliebt (Rathgeb & Schmidt, 2020)
und richten sich laut ihrer Selbstbeschreibung eher an eine breite Nutzer:innengruppe sind also keine alternativen
Sozialen Medien oder Fringe Communities (s. Tabelle 7).

Bezliglich der plattformspezifischen Normen haben Discord und Snapchat Community-Richtlinien gegen bestimm-
te Inhalte (Discord, 2021; Snapchat, 2021) und geben jeweils an, auch mit Strafverfolgungsbehérden zu kooperie-
ren. Discord gibt jedoch vor allem an, die Entdeckbarkeit von Kanalen einzuschrdnken, die gegen Community-Richt-
linien verstoRen, etwa indem explizit sexuelle Inhalte verbreitet werden. Die Anmeldung kann jeweils anonym
Uber eine E-Mail-Adresse geschehen. Snapchat verlangt jedoch zusatzlich ein Geburtsdatum (das allerdings nicht
verifiziert wird). Snapchat bietet zudem selbstléschende Nachrichten an. Auf den Plattformen selbst erfolgt die
Darstellung mit Hilfe eines Profilbildes oder Avatars und eines selbst gewahlten Benutzernamens, zudem kann der
geografische Standort bei Snapchat dauerhaft mitgeteilt werden.
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Die Konfrontation mit Inhalten erfolgt durch das Abonnieren anderer Accounts, via Suchfunktion oder durch einen
Empfehlungsalgorithmus, der 6ffentliche Kommunikationskanale (,,Server” bei Discord) umfasst bzw. einen perso-
nalisierten Feed sowie hervorgehobene Bereiche fiir beliebte und trendige Videos sowie Videos von abonnierten
Kanélen (Snapchat). Derzeit bietet nur Snapchat ein Targeting bestimmter Nutzer:innengruppen an.

Als Kommunikationskandle werden one-to-one und Gruppenkommunikationskanéle zur Verfiigung gestellt. Bei
Discord organisiert sich diese Gruppenkommunikation in sogenannten ,Servern”. Innerhalb der Server kénnen die
Betreiber verschiedene Rollen an Nutzer:innen vergeben, die der Organisation der Community dienen sollen. Es
kénnen bspw. Moderator:innen ausgewahlt werden, die die Einhaltung der jeweiligen Regeln des Servers durch-
setzen sollen (Sam, 2020). Es gibt keine Kennzeichnung von besonders prominenten Accounts, auch wenn sich die
Abonnentenzahlen von Kanélen bei Snapchat als Indikator fiir die Popularitdt bestimmter Themen oder Sender:in-
nen interpretieren lasst.

KASTEN 15:

Zusammenfassend sind Snapchat und Discord nicht als alternative Plattformen oder Fringe Communities
zu verstehen. lhre aktive Nutzung durch Jugendliche, die Méglichkeit der Informationskontrolle und
Nachverfolgbarkeitseinschrankung kénnten aber natiirlich auch fiir extremistische Akteur:innen von
Interesse sein.

Tabelle 7: Steckbrief Chat-Messenger.

Discord Snapchat

Griindung 2015 2011

Selbstbeschreibung ,Discord-Server sind in themenbezogene Channels ,Mit Snapchat kdnnen Sie sich ganz einfach mit Freun-
unterteilt, in denen Sie zusammenarbeiten, sich aus- den unterhalten, Live-Stories aus der ganzen Welt
tauschen und einfach tiber Ihren Tag reden kénnen, ansehen und Nachrichten in Discover entdecken. Das
ohne einen Gruppenchat zu verstopfen. Hier kénnen sie Leben macht mehr SpaR, wenn Sie im Moment leben.”
einfach abhangen. Nehmen Sie in einem Sprachkanal (via DuckDuckgo.com, 27.08.2021, eigene Ubersetzung)

Platz, wenn Sie Zeit haben. lhre Freunde auf dem Server
sehen, dass Sie in der Ndhe sind, und kénnen sich sofort
mit lhnen unterhalten, ohne Sie anrufen zu mussen. Von
wenigen zu einer Fangemeinde.”

(via DuckDuckGo.com, 19.08.2021, eigene Ubersetzung)

Nutzungs- Die Plattform ermdglicht Instant Messaging, Sprach-und | Die Plattform ermdoglicht bildbasiertes Chatten mit an-
beschreibung Videokonferenzen sowie paralleles Gaming. gepasster Anzeigedauer bzw. Loschfunktion. Zusatzlich
besteht die Moglichkeit, (Live-)Stories zu teilen sowie
Content-Creator:innen zu folgen.

Technische Details Discord verfiigt tiber einen API-Zugang und ermoglicht Snapchat stellt eine Marketing-API bereit. Geteilte
die Entwicklung und den Einsatz von Apps und Bots. Inhalte werden auf Snapchat-Servern flr einen gewissen
Zeitraum gespeichert.

Reichweite Website 402,2 Mio. monatliche Nutzer:innen 30,75 Mio. monatliche Nutzer:innen

... global (via similarweb, 13.10.2021) (via similarweb, 13.10.2021)

...in Deutschland 6,63 Mio. monatliche Nutzer:innen 627.562 monatliche Nutzer:innen
(via similarweb, 13.10.2021) (via similarweb, 13.10.2021)

App Nutzer:innen 4,18 Mio. tagliche Nutzer:innen 1,1 Mio tagliche Nutzer:innen

in Deutschland (September 2021, via similarweb, 14.10.2021 (September 2021, via similarweb, 14.10.2021

Rang der beliebtesten | Rang 69 Rang 2.227

Webseiten (via similarweb, 13.10.2021) (via similarweb, 13.10.2021)

in Deutschland

Wichtigste Nutzungs- Brasilien, Indien, Indonesien Russland, Indien, Ukraine

regionen Website (via similarweb, 13.10.2021) (via similarweb, 13.10.2021)
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6.2.3.2 Instant-Messenger

Insgesamt wurden vier Messenger untersucht: Die Messenger WhatsApp (das soziale Medium mit der héchsten
Nutzungsrate in Deutschland (Hélig et al., 2021)) sowie Telegram, der als Heimat von Extremist:innen bereits viel
diskutiert wurde (Clifford, 2018; Guhl & Davey, 2020; Walther & McCoy, 2021) sowie die européischen, explizit
datenschutzorientierten Angebote Threema und Signal (s. Tabelle 8). Signal und Threema positionieren sich
durchaus auch explizit als Alternative zu Angeboten, die als weniger datenschutzkonform diskutiert werden (v. a.
bei WhatsApp wird die Zugehorigkeit zu dem inzwischen in Meta umbenannten Konzern, dem auch Instagram und
Facebook angehoren, vorgeworfen). Im Vordergrund stehen dabei nicht zuletzt der Wert privater Kommunikation.
Telegram mit seiner urspriinglichen Verortung im russischsprachigen Raum betont ebenfalls die Notwendigkeit
privater Kommunikation, gerade auch in Staaten, in denen die freiheitlich-demokratische Grundordnung oder
Menschenrechte zu wenig Beachtung finden.

Bezliglich der plattformspezifischen Normen unterscheiden sich die Messenger teils deutlich. Telegram betrachtet
alle Privat- und Gruppenchats als Privatsache und geht nicht gegen illegale Inhalte vor, zudem wird eine Kooperation
mit den Strafbehdorden verneint. Kanale, ® Bots und (® Sticker kdnnen jedoch als illegal oder betriigerisch gemeldet
werden. Zudem kdnnen Nutzende, die unbekannte Personen beldstigt haben, so eingeschrankt werden, dass sie nur
noch mit Kontakten aus ihrem Telefonbuch chatten kénnen (Telegram, 2021). Im Gegensatz dazu verbietet What-
sApp strafbare, schadliche Inhalte und das Veréffentlichen von Unwahrheiten und Falschdarstellungen und gibt an,
auch gegen solche Inhalte vorzugehen (WhatsApp, 2021). Unklar ist allerdings, wie das genau geschehen soll, da
auch hier Inhalte zwischen den Nutzenden verschliisselt sind. Weder bei Threema noch bei Signal lassen sich Anga-
ben zu unerwiinschten Inhalten finden, allerdings gibt Threema an, mit Strafverfolgungsbehdrden zu kooperieren.
Die Anonymitat der Nutzenden ist bei Signal und Theema am héchsten. Sowohl bei WhatsApp als auch bei Telegram
erfordert die Anmeldung eine Telefonnummer. Threema Idsst sich auch ohne Anmeldung via Threema ID nutzen, bei
Signal kann auch eine nicht langer aktive Festnetznummer angegeben werden. Auf den Plattformen selbst erfolgt
die Darstellung mit Hilfe eines Profilbildes und selbst gewdhlten Benutzernamens, zumindest bei WhatsApp und Te-
legram also nicht im engeren Sinne anonym. Zudem kann der geografische Standort bei Telegram mitgeteilt werden.

Die Konfrontation mit Inhalten erfolgt bei allen Instant-Messengern dariiber, dass jemand einem eine Nachricht
schickt bzw. durch das gezielte Suchen nach Stichworten. Besonders ist hier Telegram: Auf der Plattform kénnen
Nutzer:innen auch ohne Einladung gezielt nach Gruppen oder Kanédlen suchen. Die Diskussion erfolgt bei Messen-
gern zundchst mit den direkten Kontakten, durch die Gruppenfunktion sind jedoch auch Diskussionen mit bislang
unbekannten Personen moglich. Telegram erlaubt dabei GruppengréfRen von bis zu 200.000 Mitgliedern. Keiner
der Messenger bieten das Targeting spezifischer Nutzungsgruppen an.

Die meisten Messenger bieten verschiedene Kommunikationskandle an, mindestens one-to-one-Chats und Grup-
penchats. Zudem kénnen neben Texten in der Regel auch Bilder, Videos, Audiodateien und Livestreams verbreitet
werden. Teilweise gibt es die Méglichkeit, Kanale einzurichten, durch die an ein Massenpublikum gesendet werden
kann. Damit bieten Instant-Messenger Kommunikationstools fiir verschiedene Beziehungen und erleichtern den
Wechsel vom themenbezogenen Gruppendiskurs hin zum Vieraugengesprach. Es gibt keine Kennzeichnung von be-
sonders prominenten Accounts, auch wenn sich die Abonnentenzahlen von Kanalen bei Telegram als Indikator fir
die Popularitdt bestimmter Themen oder Sender:innen interpretieren lassen.

KASTEN 16:

Insgesamt sind die untersuchten Instant-Messenger vor allem in privater Kommunikation verwurzelt. Die Re-
gulation der Kommunikation liegt bei allen Messengern vor allem in den Handen der jeweiligen Nutzer:innen,
auch weil die Chats als private Kommunikation Ende-zu Ende-verschliisselt (,,end-to-end” encryption) und
damit von ,,auBen” nicht einsehbar sind. Allerdings unterscheiden die untersuchten Messenger sich vonein-
ander. Wahrend Signal und Threema eher als kontextgebundene Soziale Medien auftreten, die sich an stren-
gen Datenschutzbestimmungen ausrichten, positioniert sich Telegram eher als soziales Kontermedium. Hier
ist das Zusammenfallen verschiedener Kommunikationsebenen besonders auffallig: Von der Massenkommu-
nikation im Telegram-Channel geht es in wenigen Klicks zum Privatgesprach auf der gleichen Plattform.
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Tabelle 8: Steckbrief Instant-Messenger.

Griindung

WhatsApp
2009

Telegram

2013

Signal
2014

Threema

2012

Selbstbeschreibung

,Mehr als 2 Milliarden
Menschen in Giber 180
Landern nutzen WhatsApp,
um mit Freunden und
Familie jederzeit und Uber-
all in Kontakt zu bleiben.
WhatsApp ist kostenlos
und bietet einfache, sichere
und zuverldssige Nach-
richten und Anrufe, die auf
Handys in der ganzen Welt
verfligbar sind.”

(via DuckDuckGo,
31.08.2021,

eigene Ubersetzung)

,Telegramist eine kosten-
lose Nachrichten-App mit
dem Fokus auf Geschwin-
digkeit und Sicherheit. [...]
Mit Telegram kannst du
Gruppen-Chats mit bis zu
200.000 Personen erstel-
len. [...] AuRerdem kannst
du Videos teilen, die bis zu
1GBgroB sind, mehrere
Fotos aus dem Web senden
und sofort Medien direkt
weiterleiten. [...] Deine
Nachrichten werden von
Ende zu Ende verschlisselt.
[...] AuBerdem kannst du
deine Nachrichten und
Medien mit einem Selbst-
zerstorungs-Mechanismus
versehen. [...]”

(via DuckDuckGo,
22.09.2021)

»Signal ist eine Messaging-
App fir die einfache private
Kommunikation mit Freun-
den. Signal nutzt die Daten-
verbindung lhres Telefons
[...], um sicher zu kommuni-
zieren, unterstitzt optional
einfache SMS/MMS, um als
einheitlicher Messenger zu
fungieren, und kann auch
die gespeicherten Nach-
richten auf lhrem Telefon
verschlisseln.”

(via https://github.com/
signalapp, 06.10.2021)

,Threema Work ist die si-
chere und datenschutzkon-
forme Messaging-Losung
fur Organisationen jeder
Artund GroRe. So nutzen
Grosskonzerne und KMU,
Behorden und Polizeien,
Spitéler und Blaulichtor-
ganisationen sowie NGOs
und Bildungseinrichtungen
Threema Work fiir interne
und externe Kommunika-
tion.”

(via DuckDuckgo.com,
15.09.2021).

Nutzungsbeschreibung

Die Plattform ermdglicht
interpersonale und Grup-
penkommunikation per
Textnachricht, Anruf oder
Videoanruf.

Die Plattform ermdglicht
interpersonale Kommuni-
kation per Sofortnachrich-
ten, Gruppenfunktionen
und das Broadcasting (via
Kanalfunktion). Es konnen
Textnachrichten, Anrufe
oder Videoanruf, sowie
Videostreams realisiert
werden.

Die Plattform erméglicht
das Versenden von ver-
schliisselten Nachrichten
(inkl. Medien, Dateien,
Standorten, Kontakten)
und bietet Audio- und
Videotelefonie an.

Die Plattform ermdglicht
das Verfassen von Nach-
richten sowie das Versen-
den von Medien, Dateien,
Standorten, Umfragen,
Kontakten, QR-Codes.

Technische Details

WhatsApp-Chats sind En-
de-zu-Ende-verschlisselt.
WhatsApp verfligt tiber
eine Business-API, die es
Unternehmen erméglicht,
mit Kunden zu kommuni-
zieren.

Telegram Chats sind Ende-
zu-Ende-verschlisselt.
Nachrichten kdnnen mit
einem Selbstzerstérungs-
mechanismus versehen
werden. Telegram bietet
eine Bot-API sowie eine
APl zum Aufsetzen einer
eigenen Infrastruktur an.

Signal setzt auf eine starke
Verschliisselung durch das
Signal-Protokoll (friher
bekannt als TextSecure-
Protokoll), ein kryptografi-
sches Protokoll, das fiir eine
Ende-zu-Ende-Verschliis-
selung von Sprachanrufen
und Instant-Messaging-
Gesprachen verwendet
werden kann.

Threema Gateway erlaubt
das Senden und Empfangen
von Threema-Nachrichten
mit eigener Software (API).

Reichweite Website

... global

457,10 Mio.
monatliche Nutzer:innen
(via similarweb, 13.10.2021)

11,88 Mio.
monatliche Nutzer:innen
(via similarweb, 13.10.2021)

1,34 Mio.
monatliche Nutzer:innen
(via similarweb, 13.10.2021)

367.748
monatliche Nutzer:innen
(via similarweb, 13.10.2021)

...in Deutschland

9,72 Mio. monatliche Nut-
zer:innen
(via similarweb, 13.10.2021)

256.667 monatliche Nut-
zer:innen
(via similarweb, 13.10.2021)

169.713
monatliche Nutzer:innen
(via similarweb, 13.10.2021)

212.795
monatliche Nutzer:innen
(via similarweb, 13.10.2021)

App Nutzer:innenin
Deutschland

32,14 Mio.

tagliche Nutzer:innen
(September 2021,

via similarweb, 14.10.2021)

3,31 Mio.

tagliche Nutzer:innen
(September 2021,

via similarweb, 14.10.2021)

3,41 Mio.

tagliche Nutzer:innen
(September 2021,

via similarweb, 14.10.2021)

584.4600

tagliche Nutzer:innen
(September 2021,

via similarweb, 14.10.2021)

Rang der beliebtesten
Webseiten
in Deutschland

Rang 57
(via similarweb,
13.10.2021)

Rang 6,966
(via similarweb,
13.10.2021)

Rang 10,533
(via similarweb,
14.10.2021)

Rang 2.253
(via similarweb,
13.10.2021)

Wichtigste Nutzungs-
regionen Website

Brasilien, Indien, Indonesien
(via similarweb, 13.10.2021)

Russland, Indien, Ukraine
(via similarweb, 13.10.2021)

USA, Deutschland, Kanada
(via similarweb, 13.10.2021)

Deutschland, Schweiz,
Osterreich
(via similarweb, 13.10.2021)
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6.3 Zusammenfassung: (Dunkle) Soziale Medien als Gelegenheitsstrukturen

Flr nahezu jedes Genre Sozialer Medien lassen sich Alternativen finden. Bei den publikationsorientierten Sozialen
Medien gibt es jeweils Soziale Kontermedien (Gab, Bitchute, Dlive), die explizit um Akteur:innen werben, die sich
anderswo als ausgeschlossen wahrnehmen. Zum Zeitpunkt unserer Untersuchung waren vor allem ultra-konserva-
tive, verschworungstheoretische und rechtsextremistische Inhalte innerhalb weniger Klicks zu finden. GroRtenteils
wird dabei auf Normen gegen radikale oder extremistische Inhalte verzichtet. Zudem reicht eine (im Zweifelsfall
anonyme) E-Mail-Adresse zu Anmeldung. Die Selbstdarstellung kann symbolische Identitaten, etwa Gber das Profil-
bild und den Benutzernamen, ausdriicken. Aus Perspektive des Social-ldentity-Deindividuation-Models (SIDE-Mo-
dell, Postmes et al., 1998, 2001) ist es daher wahrscheinlich, dass das Verhalten der anderen Nutzer:innen das
eigene Verhalten auf der Plattform besonders beeinflusst, z. B. indem auch eigene radikalere Inhalte veroffentlicht
werden. TikTok, als kontextgebundenes alternatives Soziales Medium spricht keine spezifisch radikale oder aus-
gegrenzte Community an, wird jedoch fiir die Zensur bestimmter Inhalte bemangelt.

Auch das soziale Netzwerk VKontakte orientiert sich an einem anderen, in dem Fall dem russischen Rechtsraum.
In den technischen Affordanzen und der Selbstpositionierung unterscheiden die beiden Sozialen Netzwerkseiten
Facebook und VKontakte hingegen kaum. Generell bieten auch kontextgebundene alternative Soziale Medien
unterschiedlichen Typs teilweise extremen Inhalten ein Zuhause, das gleiche gilt aber auch fiir die populdren Me-
dien aus dem Meta-Konzern.

Bei den Fringe Communities steht die Diskussion zwischen (anonymen) Accounts im Vordergrund, oft auch der
Ausdruck einer gelebten Subkultur, die sich durch # Memes, Symbole und Abkurzungen ,Aulenseiter:innen”
nicht auf den ersten Blick erschliet. Anonymitat spielt eine wichtige Rolle und Kommunikationsregeln sind stark
reduziert —wem der Ton nicht geféllt, der muss nicht Teil der Community werden. Dabei werden auch extreme,
gewaltbeflirwortende Inhalte toleriert, solange diese unter sich bleiben —im Zweifelsfall bei spezifischen Chans
wie 8Kun.

Bei den dunklen Instant-Messengern wird Privatsphare groRgeschrieben. Entsprechend beliebt sind diese Anwen-
dungen auch fir familidre Kommunikation oder auch fur den Austausch zwischen und mit schutzbedirftigen Grup-
pen (etwa Schiler:innen). Der Grad der subjektiven Anonymitat ist eher gering, oft kennt man sich. Zwar werden
auch hier Normen das Verhalten beeinflussen, allerdings steht zu erwarten, dass personlichen Normen (SIDE-Mo-
dell, Postmes et al., 1998, 2001) die wichtigere Rolle spielen. Vor allem Telegram verbindet jedoch traditionelle
Chatfunktionen mit einer enormen GruppengrofRe und kann massenmediale Funktionen ausiiben. Der Beitritt zu
Gruppen erfolgt nicht langer dariliber, dass man sich kennt, sondern per Klick auf den jeweiligen Link. Dadurch ver-
schwimmen die Grenzen zwischen privat und 6ffentlich, zwischen anonym und nicht-anonym mit entsprechenden
Folgen fir die Verbreitung radikaler Weltanschauungen.

6.6 Fazit und Beantwortung der Forschungsfrage 1

Die Plattformanalyse zeigte, dass sich vielfaltige Gelegenheitsstrukturen durch die Verlagerung digitaler Kommu-
nikationsformate ergeben. Insbesondere Soziale Kontermedien und Fringe Communities laden dabei auch radi-
kale Positionen ein. Das zeigt sich sowohl in der Selbstbeschreibung der Plattformen als auch in dem Verzicht auf
Normen gegen , dunkle Partizipation” (Quandt, 2018) wie etwa die Verbreitung von Desinformationen, Verschwo-
rungstheorien oder Hate Speech. Damit ist auch die Ablehnung extremistischer Inhalte und verfassungsfeindlicher
Positionen nicht deutlich erkennbar. Die hohe Anonymitat lasst zudem eine Anpassung an die Kommunikationsnor-
men auf diesen Plattformen erwarten.

Bei kontextgebundenen alternativen Sozialen Medien entstehen neue Gelegenheitsstrukturen hingegen eher
durch unterschiedliche Rechtsraume, insbesondere den Vergleich zwischen ,westlichen” und (aktuell) 6stlichen
Regulationsrahmen. Bei Instant-Messengern handelt es sich primadr um private Kanale, die natirlich auch Extre-
mist:innen Austauschmaoglichkeiten bieten (Kiefer et al., 2017). Hier wird der Anspruch auf den besonderen Schutz
privater Kommunikation teilweise mit reichweitenstarken, 6ffentlichen Funktionen verbunden.

29



RUCKZUG IN DIE SCHATTEN? /LENA FRISCHLICH, TIM SCHATTO-ECKRODT & JULIA VOLKER

7 Literaturanalyse

71 Methodischer Zugang

Durchgefiihrt wurde eine Literaturanalyse, ein sogenanntes ® Scoping Review. Auf Basis zuvor festgelegter
Schlisselbegriffe wurden dafiir Texte zu relevanten Plattformen (z. B. Telegram, TikTok) zu devianten Inhalten (z. B.
extremistische Propaganda, Hate Speech, Verschworungstheorien), extremistischen Sender:innen (Rechts- und
Linksextremismus, Islamistischer Extremismus etc.) und Medientypen (® Meme, Video, etc.) identifiziert. Be-
riicksichtigt wurden 6ffentlich zuganglich Texte mit Bezug zum Thema des Gutachtens in deutscher und englischer
Sprache. Eine Verzerrung der Befunde durch den sogenannten Publikations-Bias (die geringere Wahrscheinlichkeit,
dass Null-Befunde verdéffentlicht werden) lasst sich daher nicht ausschlieRen (Kicinski et al., 2015; Sutton, 2000).
Ausgeschlossen wurden Beitrage, die sich eindeutig anderen Themenfeldern zuordnen lieRen (z. B. Telegram als
,Moglichkeit fur digitales Lernen”), Projektausschreibungen, Stellenanzeigen und PR-Materialien, Leserbriefe,
Blogbeitrage o. a.). Durchsucht wurden wissenschaftliche Datenbanken (Academic Research Ultimo; Media &
Communications) sowie Google Scholar ebenso wie die eigene digitale Bibliothek der Erstautorin. Berlicksichtigt
wurden sowohl wissenschaftlich begutachtete Publikationen als auch Berichte renommierter Institutionen, Orga-
nisationen, die sich mit Praventionsarbeit beschaftigen. Insgesamt konnten so 142 Texte identifiziert werden. Ziel
war es zum einen, den Kentnissstand systematisch aufzuarbeiten, und zum anderen, die Prévalenz extremismusbe-
zogener Inhalte in den verschiedenen Plattformen abzuschatzen.

7.2 Ergebnisse

Der Grof3teil der identifizierten Texte entstammte wissenschaftlichen Quellen, knapp ein Fliinftel wurden von
Behorden oder nicht-staatlichen Quellen verdffentlicht. Neun von zehn wissenschaftlichen Quellen wurden in
englischer Sprache veroffentlicht. Bei der grauen Literatur wurden hingegen vor allem deutschsprachige Texte be-
rlicksichtigt. Das ermoglichte es, die Spezifika des nationalen Kontextes angemessen zu bericksichtigen.

Die identifizierte Forschungsliteratur wird mafgeblich durch sozialwissenschaftliche (vor allem kommunikations-
wissenschaftliche) und informationstechnische Arbeiten gepragt. Nur drei Arbeiten gehen auf andere Fachrichtun-
gen zurlick (Betriebswirtschaftslehre, Mathematik, Philosophie). Abbildung 4 zeigt die verschiedenen Disziplinen,
in denen relevante Publikationen identifiziert werden konnten.

Abbildung 4: Verteilung der identifizierten Texte auf die verschiedenen Wissenschaftsdisziplinen.
Disziplinen, aus denen nur ein Text identifiziert werden konnte, wurden in der Grafik nicht beriicksichtigt.
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7.2.1 Entwicklung des Forschungsfeldes

Die wissenschaftliche Beschaftigung mit Extremismus in Online-Medien setzt bereits Anfang der 2000er Jahre ein.

Zunachst blieb es jedoch bei einzelnen Beitrdgen. So thematisiert ein Bericht der Bundeszentrale fiir politische
Bildung aus dem Jahr 2002 den Einfluss von Rechtsextremen auf die Lebenswelt ihrer (potenziellen) Anhénger:in-
nen vermittelt Gber das World Wide Web (Pfeiffer, 2002). Der Bericht kommt zu dem Schluss, dass der Breiten-
wirkung rechtsextremer Ansprache durch die Vielzahl an Internet-Angeboten deutliche Grenzen gesetzt sind. In
den Folgejahren verbreitet sich, auch durch die Einfihrung erfolgreicher Sozialer Medien wie Facebook (2004),

YouTube (2005), Twitter (2007) oder Instagram (2010), das Themenfeld und die Anzahl an Publikationen stieg (wenn

auch langsam). Die tiberwiegende Mehrheit der Publikationen in unserer Datenbank stammt aus den Jahren rund

um den Beginn der 20er Jahre des 21. Jahrhunderts (s. Abbildung 5). Vor allem seit 2019 werden dabei neben ,dem

Internet” und den ,,Mainstream Sozialen Medien erstmals auch dunkle Soziale Medien thematisiert. Abbildung 6
zeigt, dass dennoch insgesamt Studien zu den ,Mainstream” Angeboten dominieren.

Abbildung 5: Entwicklung des Forschungsfeldes im Zeitverlauf.
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Abbildung 6: Plattformspezifische Studienlage.
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7.2.2 Evidenzbewertung

Unterschiedliche Forschungsmethoden besitzen eine unterschiedliche Aussagekraft. Im nachsten Schritt galt es
daher, die Belegkraft, die Evidenz, in der identifizierten Literatur zu beschreiben. Insgesamt handelt es sich um ein
sehr heterogenes Forschungsfeld mit vielen unterschiedlichen Arten von Studien. Im Folgenden wird die For-
schungslage daher nach unterschiedlichen methodischen Zugangen gegliedert beleuchtet. Grob lassen sich die
Studien dabei nach Eppert et al. (2020) in passiv-beobachtende Verfahren einerseits (#® Inhaltsanalysen, Netz-
werkanalysen, Beobachtungen) sowie (inter-)aktive Verfahren (Interviews, Experimente) andererseits unterteilen.
Passiv-beobachtenden Verfahren umfassen die Dokumentation und Erstellung von (Medien)-Corpora, Beobach-
tungsstudien und weitere Verfahren, bei denen die Forschenden v. a. mit Daten arbeiten, die nicht speziell fir den
Zweck der Studie erstellt wurden. Diese Studien ermdéglichen einen Einblick in das Vorhandensein dunkler Partizi-
pation auf den verschienen Plattformen. Die Wirkung dieser Inhalten Idsst sich aus derartigen Studien jedoch nicht
direkt ablesen.

(Inter-)aktive Verfahren erfordern den personlichen, schriftlichen oder (non-) verbalen Austausch zwischen For-
schenden und Proband:innen — etwa in Experimenten oder Befragungsstudien. Unterschiedliche Methoden kén-
nen auch hier unterschiedliche Aussagen treffen, prinzipiell sind aber Einblicke in die Wahrnehmung und ggf. auch
die Wirkung bestimmter Inhalte moglich. Fiir Aussagen zur kausalen Wirkung sind generell randomisierte Kontroll-
gruppen oder Langzeitstudien notwendig. Diese sind in der Extremismus(-prdvention) jedoch ethisch schwierig
(man kann Personen nicht im Labor radikalisieren), weswegen hier oft eher einzelne Aspekte iberprift werden
konnen (etwa Einfluss von Normen auf Verhalten).

SchlieRlich wurden spezifische Auswertungsverfahren wie Netzwerkanalysen und systematische Uberblicks-
arbeiten, die sowohl auf passiv-beobachtenden oder (inter-) aktiven Studien basieren betrachtet. Netzwerkana-
lysen beschreiben dabei die Beziehung verschiedener Accounts zueinander (vgl. etwa Abbildung 2), systematische
Uberblicksarbeiten fassen verschiedene einzelne Studien zusammen und liefern damit einen zusammenfassenden
Uberblick iiber den Kentnisstand in einem bestimmten Bereich.

Insgesamt berichteten mehr als zwei Drittel der identifizierten Texte empirische Daten. Oft handelte es sich dabei
um Mehrmethodendesigns, bei denen unterschiedliche Forschungszugdnge kombiniert wurden. Studien wurden
jeweils einzeln gezahlt. Daher konnten mehr als 98 einzelne Studien ausgewertet werden, wobei nicht alle diese
Studien dunkle Soziale Medien thematisierten (s. Abbildung 6).

7.2.2.1 Passiv-beobachtende Verfahren

Etwa die Halfte aller Texte behandelte inhaltsanalytische Verfahren, die der systematischen Beschreibung

von Inhalten dienen. Beispielsweise untersuchten Holt et al. (2020) mit Hilfe einer quantitativen manuellen

(® Inhaltsanalyse Posts aus acht rechtsextremistischen Diskussionsforen. Die Analyse zeigte, dass in diesen
Foren insbesondere , klassische” rassistische, vorurteilsbehaftete Inhalte verbreitet waren. Hoseini et al. (2021)
untersuchten Telegram-Posts aus QAnon-bezogenen Kanalen mit Hilfe einer automatisierten (® Inhaltsanalyse.
Die Studie zeigt, dass deutschsprachige QAnon-Inhalte seit 2020 Giberwogen und sogar haufiger als englischspra-
chige Inhalte zu finden waren. Zudem waren deutschsprachige (und portugiesische) Posts besonders hasserfullt
und ,toxisch”. Zudem zeigten sich thematische Uberschneidungen der QAnon-Diskurse mit den Themen rechts-
extremistischer Bewegungen, etwa wenn lber deutsche Politik und Hitler diskutiert oder antisemitische Hetze
verbreitet wurde.

Vier ethnografische Beobachtungsstudien beschrieben neben spezifischen Inhalten auch die sozialen Inter-
aktionen in den untersuchten Sozialen Medien. In einer Studie wurden beispielsweise die Telegram-Kanale des
selbsterklarten , Islamischen Staates” (IS oder Daesh) untersucht. Bloom et al. (2019) zeigen in dieser Studie, wie
die Selbstléschfunktion der Nachrichten (meist etwa 30 Minuten) eine Norm der permanenten Aufmerksamkeit
und konstanten Bereithaltung etablierte und quasi ,stichtig” mache. Auch betonen die Autor:innen die besondere
Bedeutung symbolischer Selbstdarstellung als ,,1S”-Mitglied durch Sticker, ® GIFs, Bilder und Emojis. Eine weitere
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Studie (Crawford et al., 2021) zeigte, wie bestimmte ® Memes je nach Kontext unterschiedlich interpretiert wer-
den. So wiirde das (# Meme von Pepe-the-frog (eine comicartige Figur) bei 4Chan zwar haufig rechtsextremistisch
und rassistisch eingesetzt, sei aber auch im Kontext allgemeiner Freude an Chaos und Unruhen zu finden. Durch die
wiederholte Nutzung bestimmter Symbole innerhalb der Chan-Kultur kénne sich jedoch eine rassistische Deutung
etablieren, die jenseits der ,eingeweihten” Kreise nur schwer zu erkennen sei.

7.2.2.2 (Inter-)aktive Verfahren

Nur etwa jede zehnte Studie lie sich den (inter-)aktiven Verfahren zuordnen. Der GroRteil dieser Studien nutzte
Interviews und ermdglichte so zwar einen nuancierten Einblick in die subjektive Wahrnehmung der Befragten,
allerdings keine kausalen Schlussfolgerungen. Zudem gab es keine Interviews, die sich direkt mit der Nutzung,
Wahrnehmung, oder Wirkung extremistischer Inhalte in dunklen Sozialen Medien beschaftigte. Immerhin zwei
Studien thematisieren jedoch alternative (Soziale) Medien, wenn auch nicht im Kontext von Extremismus und
Extremismuspravention. Lou et al. (2021) untersuchten die Motivation zur Nutzung von Nachrichteninhalten auf
der Telegram, Schwarzenegger (2021) die Motivation zur Nutzung alternativer Nachrichtenmedien. In beiden
Studien wurde u. a. auf die Bedeutung sozialer und informationsbezogener Gratifikationen als Nutzungsmotivation
hingewiesen. Die weiteren Interviewstudien thematisieren vor allem die Perspektive von (ehemals) radikalisierten
Personen, etwa wenn Interviews mit Aussteiger:innen (Bogelein & Meier, 2020) Online-Medien im Allgemeinen
thematisieren (Baugut & Neumann, 2020; Gaudette et al., 2020; Koehler, 2014).

Vier Studien waren Befragungsstudien. Zwei davon basierten auf der Befragung von Teilnehmenden an extremisti-
schen Online-Diskussionsforen (Wojcieszak, 2008, 2010). Die Autorin zeigte hier, dass das Engagement in rechtsex-
tremistischen Foren mit einer extremistischeren Einstellung und einer stirkeren Uberschitzung gesellschaftlicher
Zustimmung zu dieser Einstellung einhergeht. Befragungen in Deutschland zeigten, dass Nutzer:innen politischer
Facebook-Gruppen starker zum Glauben an Verschworungstheorien neigen als nicht-Nutzer:innen (Kaczinski et

al., 2019) und deutschsprachige Nutzer:innen von VKontakte eher zur Verbreitung von Hass und Beleidigungen

im Netz beitrugen als Nicht-Nutzer:innen (Frischlich et al., 2020). Keine der identifizierten Studien wies ein Langs-
schnittdesign oder ein experimentelles Design auf, das kausale Rickschliisse auf die Auswirkung dunkler Sozialer
Medien auf Extremismus und Extremismuspradvention zulieBen: es kdnnte also sein, dass Personen mit extremeren
Einstellungen diese Foren starker nutzen oder das die Nutzung zu extremeren Einstellungen beitragt.

7.2.2.3 Spezifische Auswertungsverfahren

Dreizehn Studien lieB sich den netzwerkanalytischen Verfahren zuordnen. Bis auf eine Studie (Bégelein & Meier,
2020) basierten alle hier identifizierten Studien auf digitalen Netzwerken. Sechs Studien untersuchte extremis-
tische oder verschwoérungstheoretische Inhalte auf reichweitenstarken Sozialen Medien. Funf Studien unter-
suchten dunkle Soziale Medien, vor allem Telegram (Holzer, 2021; Rogers, 2020; Urman & Katz, 2020), aber auch
VKontakte (Myagkov, Chudinov et al., 2020), Gab und 8kun (Zeng & Schéfer, 2021). Eine Studie demonstriert die
Wiederstandsfahigkeit extremistischer Strukturen gegeniiber Versuchen des De-Platformings, mit Hilfe einer breit
angelegten Analyse unterschiedlicher Sozialer Netzwerke (Johnson et al., 2019).

Drei Studien sind dem Typ Ubersichtsarbeiten zuzuordnen. Quantifizierende Meta-Analysen konnten nicht identifi-
ziert werden. In keiner der gefundenen systematischen Literaturarbeiten wird spezifisch auf dunkle Soziale Medien
eingegangen. In einer Uberblicksarbeit aus der Informatik werden verschiedene Studien zur Diskussionsplattform
Reddit berichtet (Medvedev et al., 2019). Im Fokus steht jedoch vor allem die Vielfalt der Untersuchungsansatze,
weniger die systematische Destillation von Erkenntnissen zu extremistischen Inhalten oder Radikalisierungspro-
zessen. In einer zweiten informationswissenschaftlichen Ubersichtsarbeit thematisieren Trivedi und Singh (2017)
Versuche der automatisierten Detektion extremistischer Inhalte mit Hilfe automatisierter Verfahren. Die Literatur-
analyse von Odag et al. (2019) bereitet den Forschungsstand zur Rolle des Internets in Radikalisierungsprozessen.
Auch hier dominieren inhaltsanalytische Arbeiten. Auch wenn die Arbeit vor allem ,,das Internet” im Allgemeinen
thematisiert, wird auf die Bedeutung technischer Affordanzen verwiesen, v. a. auch im Hinblick auf die Konfronta-

33



RUCKZUG IN DIE SCHATTEN? / LENA FRISCHLICH, TIM SCHATTO-ECKRODT & JULIA VOLKER

tion mit Inhalten, die Bildung von Gruppenidentitdten und den anonymen Austausch.

KASTEN 17:

Insgesamt lasst sich festhalten, dass Studien zu etablierten Sozialen Medien dominieren, auch wenn das
Forschungsinteresse an dunklen Sozialen Medien zunimmt. Zu letzeren gibt es vor allem Studien, die auf
passiv-beobachtende Verfahren und beschreibende Verfahren beruhen. Insbesondere gibt es verschie-
dene inhaltsanalytische Arbeiten, die sich mit Extremismus, Hatespeech oder Verschworungstheorien in
dunklen Sozialen Medien beschiftigen sowie netzwerkanalytische Arbeiten zur Vernetzung unterschied-
licher Accounts in diesen Kanilen. (Inter-)aktive Studien, bei denen Nutzer:innen befragt und die Wahr-
nehmung oder gar die Wirkung dunkler Sozialer Medien untersucht werden, sind bislang selten.

7.2.3 Extremismus in dunklen Sozialen Medien

Im nachsten Schritt wurde der Anteil an devianten Inhalten in den verschiedenen Sozialen Medien auf Basis der
inhaltsanalytischen Studien naher betrachtet. Flr die Sozialen Kontermedien berichten verschiedene Studien je-
weils einen héheren Anteil an devianten Inhalten als in den jeweiligen ,Mainstream” Sozialen Medien des gleichen
Genres. Bei Gab finden sich vor allem rechtsextremistische Inhalte (Jasser et al., 2021; Lima et al., 2018; Woolley et
al., 2019) und verschworungstheoretische Diskussionen (Zeng & Schéfer, 2021). Auch ist der Anteil an Hate Speech
auf der Plattform hoher als bei Twitter (Zannettou, Bradlyn et al., 2018). Das Ausmal’ an Hass bei Gab scheint
zudem zu wachsen (Mathew, lllendula et al., 2019). Moglicherweise, weil mehr Nutzer:innen mit hasserfiillten
Inhalten konfrontiert werden und sich an diese deskriptiven ,Hassnormen” auch sprachlich anpassen. Hasserfillte
Postings werden bei Gab zudem belohnt: Accounts, die haufig Hate Speech posten, sind untereinander besser auf
der Plattform vernetzt und haben eine hohere Reichweite als Accounts, die keine entsprechenden Inhalte , liefern”
(Mathew, Dutt et al., 2019). Ahnlich sieht es bei BitChute aus: Der Anteil an Hate Speech (ibersteigt sogar den

von Gab. Zudem I6st nur ein kleiner Teil der Videos Nutzer:innenreaktionen (,,Engagement”) aus — fast alle dieser
Videos sind hasserfillt oder verschworungstheoretisch (Trujillo et al., 2020). Fiir den alternativen Streamingdienst
DLive konnten keine Studien identifiziert werden.

Die (wenigen) verfligbaren Studien zur kontextgebundenen alternativen Plattform VKontakte zeigen, dass vor al-
lem die Relation zum russischen Rechtsraum betrachtet werden muss. So finden auch soziale Bewegungen, die sich
gegen den russischen Staat positionieren, auf der Plattform ein wichtiges Werkzeug (Poupin, 2021) und gegen russi-
sche Ultranationalisten wird durch die Plattform vorgegangen (Kashpur et al., 2020). Gleichzeitig finden sich sowohl
islamistisch-extremistische als auch rechtsextremistische Akteur:innen auf der Plattform (Myagkov, Chudinov et
al., 2020; Myagkov, Shchekotin et al., 2020). Generell bieten Sozialen Netzwerkseiten und damit auch kontextge-
bundene alternative Plattformen (s. auch TikTok) eben auch devianten Communities ein Zuhause.

Wie bereits bei der Plattformanalyse diskutiert, ergeben sich durch die digitalen Affordanzen von Fringe Com-
munities fruchtbare Gelegenheitsstrukturen fir Radikalisierungsprozesse. Fiir AuRenseiter:innen ist es dabei oft
schwierig, die Grenzen zwischen dem (sehr) dunklen Humor, um den 4Chan herum gebaut wurde (Phillips & Milner,
2017), und terroristischen Inhalten wie denen des Taters von Christchurch, der noch immer auf der Plattform zeleb-
riert wird (Comerford, 2021), zu unterscheiden. Hervorzuheben ist zudem, dass Humor auch absichtsvoll fiir das
,Mainstreaming” hasserfullter Ideologien eingesetzt wird (Askanius, 2021; Schmitt, Harles et al., 2020; Schwarzen-
egger & Wagner, 2018). Die Untersuchung von Fringe Communities wird zusatzlich dadurch erschwert, dass gegen
»Eindringlinge” vorgegangen wird (Colley & Moore, 2020). Klar ist: Der Anteil an hasserfiillten Inhalten ist auf den
Chans besonders hoch (Zannettou, Bradlyn et al., 2018), zudem spielen die Imageboards eine zentrale Rolle bei der
,Geburt” politischer ® Memes (Crawford et al., 2021; Zannettou, Caulfield et al., 2018). Auch finden sich Posts, bei
denen die Mitglieder bestimmter Boards ermutigt werden, sich nicht nur als digitale Aktivist:innen, sondern sich
als ,Uberlebenskampfer” und ,,Soldaten” zu verstehen (Elley, 2021).
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Bei dem ,mainstreamigeren” Social News Aggregator Reddit sind es eher einzelne Communities, die als Riickzugs-
ort fur Extremist:innen diskutiert werden. Insbesondere der (inzwischen gesperrte) Subreddit r/theDonald wurde
als Sammelbecken vor allem rassistischer Inhalte diskutiert (Peck, 2020). Das Upvoting entsprechender Inhalte
wurde hier genutzt, um Gleichgesinnte zu mobilisieren und eine (radikale) gemeinsame Identitat zu beférdern
(Gaudette et al., 2020). Der Anteil ist aber unterschiedlich hoch: Eine nach der eigentlichen Literaturanalyse er-
schienene (® Inhaltsanalyse von Reddits r/theDonald, sowie 4Chans und 8Chans /pol boards zeigte, dass etwas
mebhr als ein Drittel der Inhalte bei 8Chan Hatespeech enthielten, wahrend es bei 4chan ein Viertel der Inhalte war
und bei Reddit 14 Prozent (Rieger et al. 2021). Unterschiedliche Subreddits unterscheiden zudem stark voneinan-
der —selbst die gleichen Nutzer:innen passen sich jeweils an die herrschenden Diskursnormen an (Gibson, 2019).
So finden sich bei Reddit weniger Gruppen radikaler Impfgegner:innen als bei Facebook — vermutlich, weil die
offene Gesprachskultur mehr Gegenrede zuldsst (Van Raemdonck, 2019).

7.2.3.3 Chat-basierte Soziale Medien

Studien zu Snapchat liegen nicht vor. Discord wird vor allem in Medienberichten und in der grauen Literatur als Ko-
ordinierungsinstrument (eher erfolgloser) Kampagnen zur Manipulation der 6ffentlichen Meinung diskutiert (Colli-
ver et al., 2018; Schmehl, 2017). Auch zu den Instant-Messengern Signal und Threema liegen keine veroffentlichten
Studien vor. WhatsApp wird mit verschiedenen Gewalteskalationen aufgrund von Desinformationen in Verbindung
gebracht (Aragao, 2017; Arun, 2019). Insbesondere im globalen Stiden werden populdre WhatsApp Gruppen, die
auch unbekannte Personen umfassen, fiir die Verbreitung von Desinformationen genutzt, nicht zuletzt auch durch
politische Akteur:innen (Abdin, 2019; Garimella & Eckles, 2020; Kazeem, 2019). Correctiv! beschreibt WhatsApp in
Deutschland als ,,Autobahn”, Giber die Desinformationen und Verschwdrungs zu COVID-19 ihr Publikum erreichten
(Echtermann, 2020). Allerdings verwundert nicht, dass angesichts der Popularitdt des Messengers (>80 Prozent
der erwachsenen Bevdlkerung in Deutschland nutzt WhatsApp) auch Féalle der Nutzung durch Extremist:innen
dokumentiert sind, etwa bei der Planung von Anschlagen (Kiefer et al., 2017). Daten zu den Inhalten von WhatsApp
liegen jedoch nicht vor —zwar fordern deutsche und EU-Behdrden, die Verschliisselung von Messengern durch ein
,Backdoor” fir Uberwachungszwecke aufzuheben, und in Deutschland diirfen (trotz massiver Sicherheitsbeden-
ken) private Daten seit 2021 durch Sicherheitsbehérden gehackt werden (Kluczniok, 2021). Das heif’t allerdings
noch lange nicht, dass Inhalte auch fiir Forscher:innen zuganglich sind oder eine radikalisierende Wirkung belegt
werden kann.

Telegram wird deutlich starker in der Literatur diskutiert. Telegram hat sich in Russland in einem Kontext entwi-
ckelt, in dem staatliche Uberwachung ein hohes Risiko darstellen kann. Entsprechend hoch gehéngt wird Anonymi-
tat. Gleichzeitig verbindet der Messenger aber private Kanale mit 6ffentlichen Kanélen (etwa Gruppen fiir mehrere
tausend Personen). Telegram ist fiir seine Nutzung durch Extremist:innen spatestens seit Zeiten des ,IS“ bekannt
(Bloom et al., 2019; Clifford, 2018; Inquirer, 2016; Prucha, 2015; Yayla & Speckhard, 2017). Offentliche Inhalte des
,I1S“ werden durch Telegram entfernt, eine durchaus erfolgreiche Storung der extremistischen Netzwerke (Amara-
singam et al., 2021). Aber auch Rechtsextremist:innen finden auf der Plattformen einen ,,safe space to hate” (Guhl
& Davey, 2020, S. 1; s. auch Urman & Katz, 2020; s. Walther & McCoy, 2021) — ebenso wie illegaler Drogenhandel
und Pornographie (Jinger & Gartner, 2020). Spatestens seit dem Ausbruch der Corona-Krise wird zudem die Ver-
netzung extremistischer Verschworungsglaubigen berichtet (Holzer, 2021; Hoseini et al., 2021).

7.3 Fazit und Beantwortung Forschungsfrage 2

Die Literaturanalyse zeigt, dass extremistische Inhalte in dunklen Sozialen Medien tatsachlich leichter zu finden
sind als auf den groRen Plattformen. Miller-Idris (2020) beschreibt dunkle Soziale Medien sogar als ,hasserfillte,
dehumanisierende Kulturen, bei denen Gewalt zelebriert wird, Verschworungstheorien zirkulieren und die dabei
helfen, Ressentiments, Scham und Frust in Wut und Handlungsaufforderungen zu transformieren” (S. 141, eigene
Ubersetzung). Allerdings setzt nur ein verschwindend kleiner Teil der Studien (inter-)aktive Erhebungsmethoden
ein, die eine solch transformierende Wirkung belegen kénnten.
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KASTEN 18:

Die Aufschliisselung der verschiedenen Typen dunkler Sozialer Medien zeigte, dass sich Soziale Konter-
medien und Fringe Communities nicht nur als sichere Hafen fiir deviante Inhalte positionieren, sondern
auch viele solcher Inhalte bieten. Bei den kontextgebundenen Sozialen Medien aus China oder Russland
lasst sich eine dhnliche Anziehungskraft nicht feststellen, auch wenn Extremist:innen diese Angebote
durchaus nutzen. Bei den primar privaten Instant-Messengern liegen teilweise keine Daten vor. Telegram
stellt eine Ausnahme dar (positioniert sich allerdings auch sehr dhnlich zu den Sozialen Kontermedien als
Bastion ,freier” Rede). Auch (teil-) 6ffentliche Kanéle werden hier durch Extremist:innen verschiedens-
ter Ideologien genutzt. Die wenigen verfiligbaren Zahlen zeigen aber fiir alle Plattformen, dass weniger
deviante als nicht-deviante Inhalte auf den jeweiligen Plattformen zu finden sind. Auch wenn der relative
Anteil schwankt, sind Hass, Gewaltaufrufe, Verschwérungstheorien und ahnliche Inhalte immer in der
Minderheit — selbst in dunklen Sozialen Medien.

Die Nutzer:innen dunkler Sozialer Medien sind in vielerlei Hinsicht blinde Flecken. Das ist insbesondere dann
problematisch, wenn vom Vorhandensein bestimmter Inhalte auf eine radikalisierende Wirkung und politische
MaRnahmen geschlossen wird, die potenziell zu einer Einschrankung von Grundrechten (etwa auf Privatsphare,
Meinungs- und Informationsfreiheit) beitragen kénnten. Zwar zeigen erste Studien, dass der Aufenthalt in einheitli-
chen Kommunikationsrdumen zu einer Uberschitzung der gesellschaftlichen Unterstiitzung fiir radikale Ansichten
beitragen kann (Wojcieszak, 2008), allerdings ist es von einer solchen Uberzeugung zu einer Handlung auRerhalb
des Netzes ein sehr weiter Weg.

8 Gesamtdiskussion

8.1 Zusammenfassung

Derzeit lassen sich dynamische Veranderungen des Okosystems Sozialer Medien beobachten, die neue Gelegen-
heitsstrukturen fur Extremist:innen bieten. Insbesondere riicken durch NetzDG und Deplatforming dunkle Soziale
Medien in den Fokus der Aufmerksamkeit und werden auch fir Extremist:innen wichtiger. Zur Klarung des ambiva-
lenten Begriffs dunkler sozialer Medien wurde vorgeschlagen, darunter zum einen alternative Sozialen Medien zu
verstehen, die sich in Relation zu etablierten Sozialen Medien positionieren und sich verschiedenartig von diesem
,Mainstream” abgrenzen. Insbesondere wurden drei Typen herausgearbeitet: (1) Soziale Kontermedien, die etab-
lierten Sozialen Medien in einem bestimmten Kontext in Design und Funktionalitat gleichen, sich aber als ,,sicherer
Hafen” flir diejenigen positionieren, die im ,,Mainstream” kein Zuhause finden. (2) Kontextgebundene alternative
Soziale Medien, die vor allem durch ihre Orientierung an bestimmten Rechtsraumen (etwa China, Russland) von
den in Deutschland dominierenden US-Konzern-Angeboten abweichen. (3) Fringe Communities, die spezifische
Subkulturen adressieren, ohne zu versuchen, den ,Mainstream (iber ihre Funktionalitat zu erreichen. Zum ande-
ren wurden darunter auch dunkle Kanéle gefasst, und zwar sowohl primar private Kanéle wie Chat- oder Instant-
Messenger als auch Separee Kanéle auf gréReren Plattformen.

Soziale Medien wurden generell als komplexe Systeme beschrieben, die sich in einem bestimmten sozio-kulturel-
len und historischen Kontext und basierend auf einem bestimmten Stand der Technik entwickeln, aber auch durch
das Verhalten der Nutzenden und daraus entstehenden und dariiberhinausgehenden Mustern gepragt werden.
Individuelles Verhalten auf den einzelnen Plattformen wurde als Konsequenz aus drei Aspekten beschrieben: Wie
man sich verhalten will (Einstellungen und wahrgenommene Gratifikationen auf einer Plattform), verhalten soll
(Injunktiven und Deskriptiven Normen), und verhalten kann (Handlungsmaglichkeiten oder Affordanzen) (Theorie
des geplanten Verhaltens, s. Ajzen, 1991; Ajzen & Fishbein, 1970). Aufbauend auf diesem Rahmenwerk wurde er-
wartet, dass sich unterschiedliche Genres sozialer Medien sowie verschiedene Typen dunkler Sozialer Medien im
Ausmal an devianten Inhalten unterscheiden.
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Eine detaillierte qualitative Analyse von 19 Sozialen Medien sowie ein ® Scoping Review von 142 Texten be-
statigte diese Vermutung. Vor allem Soziale Kontermedien und Fringe Communities scheinen (1) auch deviante
Einstellungen bzw. Akteur:innen willkommen zu heiRen und (2) auf Normen gegen deviante Inhalte zu verzichten.
Vor allem in Kombination mit der hohen Anonymitat auf diesen Plattformen ist daher eine Anpassung des eigenen
Verhaltens an das Verhalten auf diesen Plattformen zu erwarten. Konsequenterweise finden sich hier (3) auch
tatsachlich mehr deviante Inhalte als bei den anderen Sozialen Medien (auch wenn der Anteil bei allen Analysen
immer unter 50 Prozent liegt). Obwohl die technischen Affordanzen auf den dunklen sozialen Medien dabei oft
ahnlich sind, wie die Affordanzen der reichweitenstarken ,Mainstream” Medien, erreichen Soziale Kontermedien
und Fringe Communities jeweils nur Bruchteile der Reichweite, die den groReren Anbietern gelingt.

Anders sieht es bei den kontextgebundenen alternativen Sozialen Medien aus. Zwar treten auch hier deviante Inhalte
auf, allerdings sind diese Plattformen besser in Relation zu ihrem jeweiligen urspriinglichen Rechtsraum (etwa Russ-
land oder China) zu verstehen, da durchaus auch gegen deviante Inhalte vorgegangen wird — allerdings nicht immer
so, dass es deutschen oder europdischen Erwartungen entspricht (etwa wenn TikTok Inhalte I16scht, die Europa inner-
halb der Grenze des Sagbaren liegen oder Vkontakte Inhalte stehen lasst, die gegen Europdische Normen verstoRRen).

Bei den untersuchten dunklen Kanélen, vor allem bei den Instant-Messengern, steht Privatheit im Vordergrund,
doch nur bei den Messengern Signal und Theema (zu denen keine Studien vorliegen) kann man auf der Platt-

form anonym (d. h. ohne Angabe der Telefonnummer) agieren. Insbesondere Telegram (das in gewisser Weise als
Soziales Kontermedium bei den Instant-Messengern fungiert) ist jedoch langst tiber ein Chatprogramm hinaus-
gewachsen und in Teilen eher den (teil-)6ffentlichen als den privaten Medien zuzuordnen. Telegram wird auch in
der Forschung besonders kritisch diskutiert, verschiedene Studien berichten tber die Attraktivitat der Plattform fiir
Extremist:innen. Tabelle 9 fasst die verschiedenen Typen dunkler Sozialer Medien als Gelegenheitsstrukturen fiir
deviante Partizipation zusammen.

Tabelle 9: Zusammenfassung: Dunkle Soziale Medien als Gelegenheitsstrukturen.

Typus

und untersuchte
Plattformen

»Eingeladene”
Einstellungen
und Akteur:innen

Verkiindete
Normen

Beobachtete
Genres Sozialer
Medien

Berichtete
Prédvalenz
devianter Inhalte

Gelegenheits-
struktur fir ...

Soziale Kontermedien Sicherer Hafen Kaum Normen Publikations- Prasenter Verbreitung
(Gab, Bitchute, Dlink) fur deviante gegen orientierte alsim ,Mainstream” | und Konsum
Positionen deviante Inhalte Formate devianter Inhalte
Fringe Communities Spezifische Keine Normen Diskussionsforen Am haufigsten hier »dunkle”
(4Chan, 8kun) Subkultur gegen deviante beschrieben Partizipation

Inhalte. Auch extre-
me Inhalte werden
toleriert

Kontextgebundene Breite Bevolkerung Vergleichbar zu Soziale Netzwerk- Ahnlich wie bei Verbreitung,
Soziale Medien aberinternationaler | ,Mainstream” seiten und publi- ,Mainstream” Konsum,
(VK, TikTok) Kontext Sozialen Medien kationsorientierte Sozialen Medien Vernetzung
aber angepasst an Plattformen
spezifischen Kontext
Instant-Messenger Telegram positio- Wenige bis keine Prinzipiell privat Bei Telegram gut Austausch

niert sich eher als
Kontermedium,
Signal/Threema
eher als kontext-
gebundene Soziale
Medien

aber grade Telegram
bietet auch 6ffent-
liche Kanale

dokumentiert,
bei Signal/Threema
unklar

Telegram zusatzlich:
Verbreitung
und Vernetzung

Die Literatursichtung zeigt, dass das Bewusstsein um die Bedeutung dunkler Sozialer Medien in den vergangenen
Jahren stark gestiegen ist, und in unterschiedlichen Fachdisziplinen verhandelt wird. Aktuell dominieren passiv-
beobachtende Verfahren die Literatur. Den groRen Wirkungsbefiirchtungen steht keine grofRe Datenbasis zur
Wirkung dunkler Sozialer Kanéle gegeniber.
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8.2 Einschrankungen und Ansatzpunkte fiir zukiinftige Studien

KASTEN 19:

Die durchgefiihrten Studien haben einige Einschrankungen, die es bei der Interpretation zu beriicksichti-
gen gilt. Insbesondere wurde eine europaische und vor allem deutsche Perspektive eingenommen, viele
der hier besprochenen dunklen Sozialen Medien dienen in anderen, v. a. autoritaren Staaten notwendi-
gen menschenrechtlichen Zwecken. Auch sind die Ergebnisse nur als Schnappschuss zu verstehen: Das
Okosystem digitaler Medien entwickelt sich rasant und was heute als alternativ gilt, kann bald schon
»Mainstream” sein. Untersucht wurden zudem nur einzelne der Myriaden digitaler Plattformen und
Apps. Auch wenn unterschiedliche Genres sozialer Medien und verschiedene Formen von deviantem
Verhalten beriicksichtigt wurden, sind weitere Studien notwendig. Insgesamt muss zudem festgehalten
werden, dass noch immer viele Fragen rund um dunkle Soziale Medien offen sind, die weiterer Forschung
bediirfen.

Zweifelsohne stellen dunkle Soziale Medien Forschende vor besondere Herausforderungen — sei es durch die
Abwehrreaktion von Fringe Communities (Colley & Moore, 2020) bzw. deren spezifische , Insider“-Kommunika-
tionskultur (Crawford et al., 2021; Phillips & Milner, 2017). Urspriinglich private ebenso wie Separee-Kandle stellen
Forschende zudem vor methodische und vor allem vor ethische Herausforderungen (Barbosa & Milan, 2019;
Eppert et al., 2020). Allerdings fehlen auch Befragungsstudien, bei denen die Privatsphéare der Befragten gewahrt
bleiben konnte. Randomisierte Kontrollgruppenstudien (sowie Meta-Analysen), welche kausale Aussagen ermaogli-
chen wiirden, fehlen bislang mehr oder weniger vollstandig. Selbst wenn manche dieser Studien sich aus ethischen
Grinden verbieten—gezielte Aspekte dunkler Sozialer Medien wie etwa Selbstpositionierung, Wahrnehmung der
Normen, etc. lieRen sich laborexperimentell Giberprifen (s. u. a. Alvarez-Benjumea & Winter, 2018) und konnten

in zukinftigen Studien systematisch im Hinblick auf eine starkere Vergleichbarkeit mit der reelen Nutzung erwei-
tert werden. Vergleiche zwischen der Nutzung dunkler Sozialer Medien durch Extremist:innen unterschiedlicher
Ideologien, fur unterschiedliche Formen devianter Kommunikation oder auch der Vergleich zwischen , lichter” und
,dunkler” Partizipation oder in verschiedenen nationalen Kontexten versprechen ebenfalls wertvolle Erkenntnis-
se. Forschungsergebnisse zu Praventionsmoglichkeiten speziell in dunklen Sozialen Medien jenseits von Arbeiten
zu Deplatforming und Moderation liegen, unseres Wissens nach, nicht vor. Im letzten Kapitel soll trotz des bislang
noch liickenhaften Forschungsstandes anhand theoretischer Uberlegungen sowie der hier geschilderten empiri-
schen Ergebnisse auf erste Implikationen der Verlagerung digitaler Foren fiir die Extremismuspravention eingegan-
gen werden. Dazu werden zunachst die zentralen Begriffe und Formen der Extremismuspravention erlautert, bevor
diese mit der hier geschilderten Verlagerung hin zu dunklen Sozialen Medien verkniipft werden.
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9 Implikationen fiir die Extremismuspravention

9.1 Zentrale Begriffe und Formen der Extremismuspravention

KASTEN 20:

Extremismusprévention kann als Uberbegriff fiir diejenigen Verhaltensweisen, Organisationen und
Programme verstanden werden, die darauf ausgerichtet sind, Radikalisierungsprozesse zu unterbre-
chen oder ganz zu verhindern. In der internationalen Literatur wird auch der Begriff ,,Counter-Violent
Extremism“ (CVE) verwendet. Angelehnt an medizinische Begrifflichkeiten werden oft drei Stadien der
Pravention unterschieden: Die universelle oder primdéire Pravention zielt auf die Forderung allgemeiner
Widerstandsfahigkeit (Resilienz) bei allen Biirger:innen ab. Die selektive oder sekunddre Pravention
adressiert Personen, die als gefihrdet gelten (fiir einen Uberblick, s. Glaser et al., 2020) und soll (weitere)
Radikalisierungsprozesse verhindern. Die indizierte oder tertidre Pravention schlieBlich wendet sich an
Personen, die bereits Mitglieder extremistischer Gruppen sind oder auch schon Gewalt ausgeiibt haben
(Allroggen et al., 2020; Birdwell, 2020), Ziel ist es hier oft die (erneute) Ausiibung von Gewalt zu
verhindern sowie die Distanzierung von extremistischen Gruppen und ggf. auch von radikalen Welt-
anschauungen zu begiinstigen..

Uberblicksarbeiten bescheinigen Deutschland eine reichhaltige Préventionslandschaft. Ein GroRteil der MaRnah-
men ist dem Bereich der universellen oder primaren Pravention zuzuordnen (Leimbach et al., 2017; Litzinger et al.,
2020). Aus kriminologischer Perspektive soll universelle Pravention dysfunktionale Prozesse evidenzbasiert verhin-
dern (Groeger-Roth et al., 2020), pddagogische MaRnahmen sind oft weniger sicherheitsfokussiert und zielen eher
auf die Forderung von Schutzfaktoren ab (Glaser et al., 2020).

MaRnahmen der universellen Pravention konnen auf der Mikroebene des einzelnen Individuums, der Mesoebene
sozialer Gruppen oder der gesamtgesellschaftlichen Makroebene angesiedelt sein. Individuumszentrierte Mal3-
nahmen dienen etwa der Bekampfung von Vorurteilen oder der Unterstiitzung von Identitatsfindungsprozessen
(vgl. auch Beelmann et al., 2017). Auf der Mesoebene kann es um die Unterstiitzung sicherer Bindungen oder das
Erleben von Zugehorigkeit und Teilhabe gehen. Auf der gesamtgesellschaftlichen Makro-Ebene schlieBlich stehen
beispielsweise Chancengleichheit, Teilhabe und Anerkennung im Vordergrund.

MaRnahmen der selektiven oder sekundéren Pravention sind der zweitgrofte Teil der Praventionsangebote in
Deutschland (Liitzinger et al., 2020). In ihrem Uberblickskapitel weisen Glaser et al. (2020) darauf hin, dass es hier
besonders wichtig ist, Stigmatisierungen zu vermeiden und sich gezielt an beobachtbaren Verhaltensindikatoren
fir Radikalisierungsprozesse zu orientieren. Die Autor:innen nennen hierfiir finf Indikatoren: (1) Der Ausdruck
demokratiefeindlicher Einstellungen durch die Nutzung antidemokratischer Symbole, entsprechende AuBerungen
oder ideologische Provokationen. (2) Zunehmende Dialogunfihigkeit, ein absolutistischer Wahrheitsanspruch
oder eine ideologisierte Deutungen von Ereignissen. (3) Gruppenbezogene Ablehnungsvorstellungen und die
Verhartung von Intergruppengrenzen. (4) Soziale Ausgrenzung, aber auch Ablehnung von ,Andersdenkenden®. (5)
Gewaltausiibung und Gewaltakzeptanz.

MaRnahmen der indizierten, tertidgren Pravention schlieflich sind am seltensten in Deutschland (Lutzinger et al.,
2020), allerdings ist hier die Zielgruppe auch am kleinsten. Ziel der indizierten Prévention ist es, (weitere) Gewalt

zu verhindern (Allroggen et al., 2020). Die Autor:innen unterscheiden weiterhin zwischen (a) Deradikalisierung, der
Aufldsung menschenverachtender Einstellungen und nachhaltigen Anderung radikaler Ideologien, und (b) Demobi-
lisierung (auch Disengagement), der Unterlassung strafbarer und gewalttatiger Handlungen. Indizierte Pravention
ist auf systemische Ansatze angewisen, die neben dem Individuum auch das Umfeld beriicksichtigen.
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9.2 Extremismuspravention und dunkle Soziale Medien

Durch ihre Popularitat sind soziale Medien ein relevantes Forum fiir die Extremismuspravention. Gleichzeitig ist es
online um ein Vielfaches leichter, unangenehmen Themen aus dem Weg zu gehen, was fiir neue Herausforderun-
gen insbesondere bei indizierter Pravention sorgt. Wie bei allen anderen Social Media Kampagnen (etwa Werbung)
gilt, dass eine sorgfaltige Planung der intendierten Zielgruppen, méglichen Kommunikator:innen, der Botschaften,
Kanale und ein Bewusstsein um die intendierten Effekte und mogliche Nebenwirkungen und wie diese liberpruft
werden kénnen notwendig ist (van Eerten et al. 2020). Zudem soll nicht der Eindruck erweckt werden, digitale
Angebote konnten (oder sollten) Offlinepravention ersetzen. Vielmehr geht es um eine systematische Erweiterung
des Angebotskataloges, die mit der zunehmend digitalen Lebensrealitdt vor allem junger Menschen Schritt halt.

9.2.1 Universelle Préivention

KASTEN 21:

Fiir die universelle Priavention scheinen vor allem reichweitenstarke ,,Mainstream“ Soziale Medien
relevant, da hier besonders viele Onliner:innen erreicht werden kénnen. So konnten Materialien zur
Forderung extremismusbezogener Medienkompetenz (Nienierza et al., 2019; Schmitt, Ernst et al., 2020)
beispielsweise (auch) in Sozialen Medien zur Verfiigung gestellt werden.

Studien zeigen, dass mediale Aufklarungen Uber die Strategien extremistischer Propaganda und Warnungen vor
Manipulationsversuchen analog zu einer kognitiven Impfung individuelle Abwehrkrafte mobilisieren kann und
dadurch vor einer Manipulation durch Extremist:innen schiitzt (Braddock, 2019; Lewandowsky & Yesilada, 2021).
Online bestehen zudem einfache(re) Moglichkeiten fiir den Austausch mit demokratisch aktiven Personen oder
auch zur Bildung demokratischer Identitadten.

Unterschiedliche Genres Sozialer Medien sind fiir unterschiedliche Zielgruppen relevant (auch wenn natirlich
unterschiedliche Akteur:innen jeweils noch eine eigene groRere oder kleinere Reichweite haben). Beispielsweise
nutzen Journalist:innen Twitter oft als Abbildung der ,,Stimme des Volkes” (McGregor, 2019) obwohl Twitter nur
von einem geringen Teil der Bevolkerung genutzt wird, der sich zudem systematisch von der allgemeinen Bevdlke-
rung unterscheidet (Hélig, 2018). Gleichzeitig erreicht man dort jedoch eine politisch interessierte Offentlichkeit,
viele Wissenschaftler:innen, Journalist:innen und Politiker:innen sind bei Twitter zu finden.

Bei Kindern und Jugendlichen erfreuen sich vor allem formatorientierte Publikationsplattformen wie YouTube, Insta-
gram oder Twitch groRer Beliebtheit (Rathgeb & Schmidt, 2020). Diese Plattformen fokussieren sich auf die Publikation
»guter” (oft unterhaltsamer) Inhalte und einflussreicher Akteur:innen (, Influencer”), etwa was auch Praventionskam-
pagnen nutzen konnten. Beispielsweise arbeitet die Bundeszentrale fir politische Bildung mit prominenten YouTu-
ber:innen zusammen. Fiir die Bundestagswahl 2021 etwa auch mit dem HipHopper Eco Fresh. Auch das 6ffentlich-
rechtliche Angebot Funk ist bei YouTube teils sehr erfolgreich (etwa der Wissenschaftskommunikationskanal MaiLab).
Auch zivilgesellschaftliche Akteur:innen nutzen die Logik Sozialer Medien. Beispielsweise nutzt Ufug® fir die politische
Bildungsarbeit im Kontext von Islam, Islamfeindlichkeit und Islamismus auch Facebook. Das Projekt Expo’ Youtube, Ins-
tagram und Facebook zum Abbau menschenfeindlicher Einstellungen und fiir die medienpadagogische Arbeit. Das Pro-
jekt Online Streetwork® ist neben Facebook und Instagram inzwischen auch bei TikTok zu finden. Praventionsakteur:in-
nen sollten sich jedoch bewusst sein, dass die reichweitenstarken Publikationsplattformen alle auch algorithmische
Empfehlungen nutzen und man sich eine Community erst aufbauen muss. Entsprechend werden Inhalte, die nicht zu
den Logiken der Plattformen passen, wahrscheinlich untergehen. Die Qualitédt der Inhalte — auch im Sinne von Unterhal-
tungswert und Professionalitat — diirften zentral sein. Letzlich sind hier auch technische Implementierungen von Seiten

6  https://www.ufuq.de/
7  https://ex-position.de/

8  https://www.streetwork.online
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der Plattformbetreibenden gefordert, die beispielsweise vielfaltige Inhalte priorisieren (s. auch Helberger et al., 2019).

Neben dem Upload eigener Videos, Streams oder Instagram Posts (Content-basierte Praventionsarbeit), kénnte
jedoch auch die Beteiligung in den Kommentarspalten zu den Inhalten Anderer eine Méglichkeit sein, auf eigene
Praventionsinhalte zu verweisen. Livestreaming-Plattformen kénnten fiir Momente des geteilten Erlebens (I-Sha-
ring) genutzt werden, etwa wenn gemeinsam entsprechende Inhalte konsumiert oder diskutiert werden oder
gegen Hass und Hetze Position ergriffen wird.

Letztlich muss auch fiir Bedeutung von Gesprachsnormen sensibilisiert werden. Aktuelle Uberlegungen zu
digitaler Medienkompetenz betonen neben , klassischen” Anforderungen an medienkompetentes Handeln, wie
etwa die Fahigkeit zur Medienkritik, oder das Wissen um das Mediensystem (Baake, 1996) auch prominent ge-
sellschaftlich-kulturelle oder soziale Perspektive der eigenen Mediennutzung (Gesellschaft fiir Informatik, 2016,
MeBmer et al. 2021). Hierzu kann es gehoren sich (auch) digital gegen Hass, Ausgrenzung und Extremismus einzu-
setzen. Wie das geht zeigt u.a. das Arbeitsblatt der Arbeitsgemeinschaft Kinder-und Jugendschutz NRW?. Auch das
Praventionsprogramm CONTRA geht auf kritische Medienkompetenzforderung als Extremismuspravention ein
(Schmitt, Ernst, et al. 2020). Letztlich ist dabei nicht nur Gegenrede ist relevant: Das NetzDG ist auf die Meldung von
Inhalten angewiesen, um die Plattformen in die Pflicht zu nehmen. Plattformen wie hassmelden.de kdnnen dabei
helfen. Zudem gilt es Gber unterschiedliche Soziale Medien inklusive dunkler Sozialer Medien aufzuklaren um eine
bewusste Nutzungsentscheidung zu ermaoglichen.

Die individuelle Verantwortung ist dabei besonders in dunklen Kanalen hoch. Von Account zu Account ist jede:r
Einzelne gefordert. Hier stellt sich auch die Frage, inwiefern technische Lsungen wie etwa (# Social Bots unter-
stltzend tatig werden kdnnten. Erste Studien zeigen, dass Chatbots etwa bei Reddit zu einem besseren Diskus-
sionsklima angesichts von Hass und Hetze beitragen kdnnen (Bilewicz et al. 2021, de los Riscos et al. 2021).

9.2.2 Selektive Priivention

Soziale Medien bieten neue Moglichkeiten fir die selektive Pravention. Zum einen kann die Nutzung Sozialer Kon-
ter-Medien und von Fringe Communities als ein Indikator flr selektive Pravention herangezogen werden. Dabei ist
jedoch zu vermeiden, Nutzer:in unter Generalverdacht zu stellen. Dafiir ist die Datenlage zu diinn.

Soziale Medien, die ein Targeting anbieten, kénnen zudem genutzt werden um gezielt Inhalte an Personen mit be-
stimmten Interessen auszuspielen. So kénnen etwa bestimmte Suchbegriffe benutzt werden, um auf die eigenen
Angebote zu verweisen. Die von MoonshotCV entwickelte Redirect Methode (MoonshotCVE, 2020) greift etwa
auf die gleichen Logiken zuriick, die auch Werbung bei YouTube nutzt, um Videos gegen Extremismus zu zeigen. In
Deutschland macht sich beispielsweise das Tag X *° Projekt von Druddel 11 targeted Advertising zu nutze.

Countermessage Kampagnen betonen zudem die Bedeutung glaubwirdiger Akteur:innen (Ashour 2010), entspre-
chend kdénnte der Gewinn (ehemaliger) Nutzer:innen dunkler Sozialer Medien, vor allem prominenter Szenemit-
glieder, fur die Extremismuspravention im Sinne von Aussteiger:innen hilfreich sein (Gansewig & Walsh, 2018). So-
ziale Medien kénnten zudem virtuelle Kontakterfahrungen mit Mitgliedern der Fremdgruppe ermoglichen — etwa,
wenn bei Reddit auch in kontroversen Subreddits Gegenrede betrieben wird. Forschung zur Kontakthypothese
(Allport, 1954) zeigt, dass positiver Kontakt zu Mitgliedern einer Fremdgruppe zum Abbau von Vorurteilen beitra-
gen kann (Dovidio et al., 2017; Pettigrew & Tropp, 2006). Diese Kontakterfahrung kann auch in computervermittel-
ter Kommunikation stattfinden (Banas et al., 2020; Walther et al., 2015). Zudem zeigen neurologische Untersuchun-
gen radikalisierter Individuen, dass die Ablehnung von Gewalt durch Gleichaltrige, das soziale Umfeld, die eigenen
,Peers” die eigene Haltung zur Gewalt erschiittert (Hamid et al., 2019), dunkle soziale Medien konnten ein Forum
sein, in dem solche Informationen zuganglich gemacht werden kdnnten. Hierflr brauchte es aber ein Umfeld, dass

9  https://ajs.nrw/wp-content/uploads/2017/04/AJS-Merkblatt_Hate-Speech_Links_200117.pdf
10 https://tag-x.org
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Gegenrede zuldsst. Soziale Kontermedien sind dafiir wahrscheinlich nicht das richtige Umfeld.

KASTEN 22:

Die Identifikation potenzieller Zielgruppen fiir sekundare Praventionsmafnahmen sowie das Bereit-
stellen von Information und Kontaktmoglichkeiten in dunklen Sozialen Medien sind nur der erste not-
wendige Schritte, um eine tragfihige Beziehung fiir die Praventionsarbeit aufzubauen. Auf Dauer sind
sverbindlichere” Kontaktwege (etwa auch iiber Messenger, Offlineangebote etc.) notwendig. Die Plat-
zierung von Informationen in Sozialen Konter-Medien und Fringe Communities oder als Suchergebnis fiir
bestimmte Stichworte ist eher als interaktives Plakat zu verstehen, das weitere MaRnahmen erganzen,
aber nicht unbedingt ersetzen kann.

9.2.3 Indizierte Préivention

Im Bereich der tertidren Pravention ist es insgesamt wenig wahrscheinlich, dass Medieninhalte durch den ideo-
logischen Verteidigungsschild der Konsument:innen dringen. Fiir die Unterstiitzung von Fachkradften und Angeho-
rigen oder schlicht als konstanter Kommunikationskanal kdnnen Soziale Medien aber hilfreich sein. Nicht umsonst
nutzen auch Extremist:innen Instant-Messenger, um (iber eine hohe Frequenz der Kommunikation, die digitale
Gemeinschaft prasent zu halten (Bloom et al., 2017). Generell gilt aber: Je weiter der Radikalisierungsprozess fort-
geschritten ist, desto eher sind lokale, ganzheitliche Ansatze und ein ,,counter-engagement” notwendig (Hamid,
2018; Van Eerten et al., 2020).

KASTEN 23:

In den Bereich der indizierten Pravention fallen letzlich auch die jeweils detailliert abzuwagenden Eingrif-
fe in Grundrechte wie Meinungs- und Informationsfreiheit sprich MaRnahmen wie Loschung, Deplatfor-
ming und die Uberwachung von Inhalten. Hier ist die reflektierte Zusammenarbeit mit exekutiven Insti-
tutionen gefordert. Ein substanzieller Teil (wenn auch bei weitem nicht alle) der untersuchten Sozialen
Medien gibt an, mit Strafverfolgungsbeh6rden zusammenzuarbeiten. Auch wenn diese Zusammenarbeit
im Einzelfall sicher miihsam und schwierig ist und landeriibergreifende, globale Ansatze erfordert: Straf-
verfolgung muss letztlich auch die Betreiber:innen alternativer Sozialer Medien in die Pflicht nehmen
kénnen.

Grade Soziale Kontermedien und Fringe Communities kénnen zudem Orte gesteigerten Interesses verstanden wer-
den. Auch wenn die dortige Anonymitat die Nachverfolgung erschwert, die Beobachtung dieser Orte zur Identi-
fikation von Gefahrenlagen kdnnte relevante Erkenntnisse liefern. Ein Beispiel hierfiir ist das Konzept des stochas-
tischen Terrorismus. Stochastischer Terrorismus wird als Einsatz von Massenkommunikation verstanden, die zu
terroristischen Handlungen anstiftet oder inspiriert. Dabei richtet sich die Kommunikation in der Regel gegen eine
bestimmte Person oder Personengruppe. Im Gegensatz zum klassischen Terrorismus werden konkrete Ziele und
Tater:innen nicht explizit geplant, sondern durch bestimmte Rhetoriken, wie die Dehumanisierung und Damoni-
sierung bestimmter Individuen, Gruppen, oder Institutionen wahrscheinlicher gemacht. Die Demagog:innen selbst
bleiben oft vage in ihren Aufforderungen (Amman & Meloy, 2021). Damit ist der Begriff verwand zum Konzept

der gefédhrlichen Rede (Benesch, 2021), wie sie im Vorfeld von gewalttatigen Konflikten zwischen Gruppen, etwa
Volkermorden beobachtet wurde. Oft handelt es sich bei der zugrundeliegenden Rhetorik um eine Zuschreibung
moralischen Fehlverhaltens, oft sind reichweitenstarke Kandle die Demagog:innen (Marwick, 2021). Entsprechen-
de Diskussionen unter einflussreichen Accounts in dunklen Sozialen Medien oder im Bezug auf relevante ,,Influ-
encer:innen” (etwa Politiker:innen) kdnnen Hinweise auf mogliche zukiinftige Bedrohungslagen liefern. Tabelle 10
fasst die Uberlegungen zur Extremismuspravention in (dunklen) Sozialen Medien zusammen.
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Tabelle 10: Beispielhafte Nutzbarkeit technischer Affordanzen Sozialer Medien durch die Extremismuspravention.

Affordanz

Primére/Universelle
Prdavention

Sekundire/selektive
Pravention

Tertidre/Indizierte
Pravention

Konfrontation | Targeting MaRnahmen zur Férderung Selbstdarstellung, bestimmte Gezielte Unterstiitzung von
mit Inhalten extremismusbezogener Suchbegriffe und Nutzung Fachkraften und Angehdérigen
Medienkritikfahigkeit Sozialer Konter-Medien und
Politische Bildung Fringe-Communities als Anldsse
fur Kontaktversuche
Empfehlungs- Demokratische Empfehlungs- Gezieltes Ausspielen von Bereitstellen von Materialien
algorithmen algorithmen Gegenbotschaften oder Kon- fir Angehorige und Fachkrafte.
taktmoglichkeiten Bereitstellen von Ausstiegs-
informationen.
Dialog mit bislang Moglichkeit der demokrati- Positive Kontakterfahrungen Bereitstellen von Ausstiegs-
unbekannten schen Partizipation, z. B. auch mit Mitgliedern der Fremd- informationen,
Personen des direkten Austausches mit gruppe
demokratischen Akteur:innen Kontakt mit Praventions-
akteur:innen.
Beziehung Gruppen- Erleben von Zugehorigkeit, Platzierung von Informationen, Gewaltablehnende Peers
kommunikation Unterstltzung von Identitats- die homogene radikale Gruppen- | erschittern die eigene Haltung
findungsprozessen identitaten hinterfragen zu Gewalt
Influencer:innen Beziehungesaufbau zu Vertrauenswiirdige Monitoring von Radikalisie-
Akteur:innen der politischen Akteur:innen als zentraler rungsdynamiken und Gefahren-
Bildung Wirkfaktor von Counter- lageni. S. eines stochastischen
Message-Kampagnen Terrorismus
Normen Anonymitat Sichere Diskussion heikler, Geschitzter Rahmen Ermdglichung von Kontakt-
schambelasteter Themen, fur kritische Fragen aufnahme bei Ausstiegswunsch
Identitatskonstruktion und Diskussionen
Community Etablierung deliberativer und Gewaltfreie Léschen und Deplatforming
Management empathischer Gesprachsnor- Kommunikationsnormen

men, digitale Medienkompe-
tenz

(® Social Bots for good

Anmerkungen. Die genannten Beispiele sind nicht umfassend, sondern lediglich Beispiele fiir plausible Ansatzpunkte.
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10 Fazit

Zweifelsohne ergeben sich durch die Verlagerung digitaler Kommunikationsrdume und das Aufbliihen dunkler
Sozialer Medien neue Gelegenheitsstrukturen flir Extremist:innen. Gleichzeitig bieten sich auch neue Optionen fiir
Praventionsakteur:innen. Das vorliegende Gutachten zeigt, dass eine differenzierte Betrachtung verschiedener Ty-
pen dunkler Sozialer Medien eine informierte Planung von Praventionsangeboten erleichtern kann. Beim ,,Riickzug
in die Schatten” lassen sich dabei alternative Soziale Medien mit den Subtypen Sozialer Konter-Medien, kontext-
gebundener Alternativer Medien und Fringe Communities sowie dunkle Soziale Kanale, die primar privat oder als
Separee-Kanale auf groReren Plattformen existieren, unterscheiden.

Aus der Perspektive Social Identity Deindividuation Models (Postmes et al., 1998) ist es besonders wahrscheinlich,
dass in Kanélen, bei denen anonym oder pseudo-anonym kommuniziert wird, eine Anpassung des eigenen Verhal-
tens an die zu beobachtenden Normen auf der jeweiligen Plattform stattfindet. Gerade Soziale Kontermedien und
Fringe Communities laden dabei Verhaltensweisen ein, die anderswo als abweichend markiert werden. Daist es
wenig verwunderlich, dass sich auf diesen Plattformen auch der héchste Anteil an extremistischen Inhalten, Hate-
speech und Verschworungstheorien zeigt.

Bei kontextgebundenen sozialen Medien entstehen dhnliche Gelegenheitsstrukturen wie in den ,,Mainstream”
sozialen Medien, auch wenn sich Details durch den Bezug auf beispielsweise chinesische oder russische
Rahmenbedingungen unterscheiden kénnen. Weder ,,Mainstream” noch kontextgebundene Soziale Medien sind
frei von extremistischen Inhalten, einfach weil sie von einem substanziellen Teil der Bevolkerung genutzt werden
und das eben auch Extremist:innen einschlieRt. Gleichzeitig kommt den Betreiber:innen dieser Plattformen durch
die enorme Reichweite aber natirlich auch eine besondere Verantwortung zu. Auch bei primér privaten Kanalen
wie den Privat- oder Kleingruppenchats bei Messengern ist weniger eine Anpassung an Normen auf den Plattfor-
men als vielmehr ein Verhalten entsprechend den eigenen Einstellungen und Normen zu erwarten. Es macht also
wahrscheinlich einen grofRen Unterschied, ob man mit Extremist:innen oder Praventionsakteur:innen chattet.

Letztendlich ist die Datenlage zur Wirkung verschiedener dunkler Sozialer Medien jedoch unbefriedigend. Ein
GroRteil der Studien beschreibt vor allem Inhalte oder auch digitale Verlinkungen, Studien zum Erleben dieser Platt-
formen oder gar zu ihrer Wirkung auf die Nutzer:innen waren ein wertvoller Ansatzpunkt fir zuklinftige Studien.
Das vorliegende Gutachten diskutierte dennoch erste Ansatzpunkte fiir Praventionsakteur:innen mit unterschied-
licher Zielsetzung, die Soziale Medien unterschiedlicher , Schattierungen” als Teil ihres Praventionsrepertoires
starker beriicksichtigen wollen. Insgesamt sind diese Uberlegungen jedoch nur als Startpunkte einer, hoffentlich,
intensiveren Forschung und Praventionsarbeit in der zunehmend vielfaltigen digitalen Lebenswelt mit ihren unter-
schiedlichen Schattierungen zu verstehen.
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Anhang

Genres Sozialer Medien aufbauend auf Taddicken & Schmidt, 2017

Genre Subgenre Beschreibung Beispiele

Publikations- Blogs Meist Webseiten, auf denen relativ regelméaRig neue Bei- Das Projekt Modus ZAD bloggt

orientierte trage veroffentlicht werden. Blogs kénnen von einzelnen unter https://modus-zad.de/

Soziale Medien ebenso wie von mehreren Personen betrieben werden (fiir | publikationen/blog/ Giber Extremis-
eine Diskussion verschiedener Formate, s. Bruns, 2005). mus und Extremismuspravention
Blogs sind meistens riickwarts chronologisch sortiert, so
dass der aktuellste Beitrag zuoberst erscheint.

Microblogs Basieren auf der Verbreitung kurzer Nachrichten (bspw. Twitter, Gab, Parler

280 Zeichen bei Twitter). Ahnlich wie bei ,groRen” Blogs
werden auf dem eigenen Account die neuesten Nachrich-
ten zuerst angezeigt. Als angemeldete:r Nutzer:in sieht
man die Inhalte der Accounts, denen man ,folgt”, und
auch die eigenen Inhalte erreichen primér die Personen,
die den eigenen Account abonniert haben (die ,followers”
(in etwa ,,Abonnent:innen”). Durch die Verwendung
bestimmter Begriffe und Themenindikatoren (Hashtags
#) konnen jedoch auch Inhalte von Accounts, denen man
nicht folgt, angezeigt werden und die eigenen Inhalte in
einen gréReren Diskurs eingebracht werden.

Nicht-textbasierte
Formate

Statt Texten kénnen z. B. Audioformate (wie Podcasts)
oder Videos im Vordergrund stehen. Oft kénnen diese
Uber spezifische Plattformen wie den Musikstreaming-
dienst Spotify abonniert werden, so dass Nutzer:innen
automatisiert Gber neue Folgen informiert werden.

Das NETTZ diskutierte zur Bundes-
tagswahl 2021 im Podcast DISKURS
zur Wahl u. a. iber Hass im Netz und
Verschworungstheorien.

Formatorientierte
Publikations-
plattformen

Digitale Plattformen, bei denen die Veroffentlichung spezi-
fischer Medienformen (z. B. Videos, Bilder, Audiodateien)
im Vordergrund stehen (s. bspw. Leaver et al., 2020, fur
eine Betrachtung von Instagram).

YouTube, Instagram, TikTok, BitChute

Livestreaming
Plattformen

Digitale Plattformen, bei denen die unmittelbare Verof-
fentlichung von Inhalten, etwa von Videos, Audiodateien
oder dhnlichem, im Vordergrund steht. Eine Sonderform
sind hyperlokale Angebote, bei denen Inhalte basierend
auf den GPS-Daten ausgewahlt werden und nur Inhalte
aus der unmittelbaren Umgebung angezeigt werden.

Twitch, DLive
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Genre

Digitale Platt-
formen

Subgenre

Soziale Netzwerk-
seiten

Beschreibung

Digitale Plattformen, bei denen (zumindest urspriing-

lich) die Selbstdarstellung durch das eigene Profil und die
festgelegten und oft einsehbaren Beziehungen zu anderen
Nutzer:innen im Vordergrund stand (vgl. Boyd & Ellison,
2007).

Beispiele

Facebook, VKontakte

Diskussionsplatt-
formen

Hier steht die thematische Sortierung von Inhalten in
sogenannten Threads im Vordergrund. Subtypen sind:

(1) Textbasierte Diskussionsforen, die es bereits seit dem
Vorganger des Internets, dem Usenet, gibt (Turner et al.,
2005). Sie sind oft bestimmten Themen zugeordnet (z. B.
fotocommunity.de) oder in groBere Webseiten eingebet-
tet, etwa bei Online-Zeitungen. (2) Imageboards (auch:
chans), bei denen der Fokus eher auf Bildmaterial liegt.
(3) Social News Aggregatoren (wie Reddit) sind sowohl
durch Bild- als auch durch Textbeitrdge gekennzeichnet,
wobei die Anzeige der Beitrage durch die Bewertung der
anderen Nutzer:innen bestimmt wird: Beitrage mit vielen
Aufwertungen (upvotes) werden prominenter angezeigt
als Beitrage, die viele Abwertungen (downvotes) erhalten
haben.

Spiegel Online-Forum, Reddit, 4Chan,
8chan, 8kun

Chats

Instant-Messenger

Urspriinglich vor allem textbasierte und gleichzeitig
stattfindende (,,synchrone”) Kommunikation (z. B.

Yahoo Messenger). Auf dem Smartphone haben sich als
Weiterentwicklung der SMS (“Short-Messaging-System”)
populdre Anwendungen mit synchronen und asynchronen
Elementen entwickelt, die ebenfalls als Instant-Messenger
bezeichnet werden (z. B. WhatsApp). Instant-Messenger
sind meist dialogisch aufgebaut, neuere Inhalte stehen als
Antworten ganz unten.

WhatsApp, Telegram, Signal

Chat Messenger

Angebote, die zwischen Instant-Messengern und Chats
angesiedelt sind und textuelle Elemente mit einem spezifi-
schen Fokus auf synchronem oder zumindest zeitbegrenz-
tem Austausch fokussieren.

Snapchat, Discord

Audio bzw. Video-
chat

Chatsysteme, bei denen das Videostreaming bzw. die
Kommunikation via Audio im Vordergrund steht. Video-
chats finden synchron statt, auch wenn eine Aufzeichnung
des Chats moglich ist. Eine Sonderform sind spatial chats
(z. B. wonder me, gathertown), bei denen die Ubertragung
des Tons durch die Bewegung eines digitalen Abbilds,
eines Avatars, gesteuert wird.

Skype, Zoom, Gathertown, wonder,
Clubhouse
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Glossar

Application Programming Interface (API)
Programmierschnittstellen (englisch: Application programming interface, kurz APls) verbinden verschiedene
Komponenten miteinander. Sie erlaubt es zum Beispiel Software es auf bestimmte Funktionen anderer Software
zurlickzugreifen, mit externen Systemen zu kommunizieren und regeln allgemein den Zugang zu einem bestimmten
System.

Block-Chain
Eine Blockchain ist eine verkettete Folge von Datenbldcken, die Gber die Zeit weiter fortgeschrieben wird, wobei die
Daten auf unterschiedlichen Servern ,dezentral” gespeichert werden

Chemtrails
Verschworungserzahlung, nach welcher Kondensstreifen am Himmel giftige Chemikalien zur Kontrolle der Bevolke-
rung enthalten.

Graphics Interchange Format (GIF)
Ein GIF (Graphics Interchange Format) ist meist eine kurze Animation ohne Audiokomponente. Typisch sind kurze
Videoschnippsel, die benutzt werden um eine Reaktion oder ein Gefiihl zu illustrieren

Ende-zu-Ende-Verschliisselung
Bei Ende-zu-Ende-Verschlisselung (auch end-to-end encryption, E2EE) kdnnen nur Empfanger:innen und Sender:in-
nen die Inhalte entschliisseln. Bei allen weiteren digitalen Transportpunkten (der Ubermittlung zum Router, zum
Internetprovider etc.) werden die Daten nur verschlisselt ibermittelt. Damit ist es méglich zu verhindern, dass z. B.
der Internetprovider die Daten, die tibertragen werden einsehen kann

Inhaltsanalyse
Waéhrend der Inhaltsanalyse werden Merkmale des zu kodierenden Gegenstandes (z. B. eines Textes) regelgeleitet
bestimmten Kategorien zugewiesen. Hierfir wird ein Kategoriensystem benutzt, das festlegt, wann welche Inhalte
welchen Kategorien zugeordnet werden. Die Kategorien kdnnen sowohl formale als auch inhaltliche Merkmale um-
fassen.

IP-Adresse
Die IP-Adresse basiert auf dem Internetprotokoll (IP). Gerate, die sich mit dem Internet verbinden, bekommen eine
IP-Adresse zugewiesen und sind damit digital erreichbar. Eine IP-Adresse kann einzelnen Empfanger:innen oder einer
Gruppe zugeordnet sein. Zudem kann ein Endgerat mehrere IP-Adressen haben.
Virtual-Private-Networks-Anwendungen (VPN) verschlisseln die IP-Adressen, indem der Datenstrom tber einen
speziellen Remote-Server umgeleitet und als Kauderwelsch verschlisselt wird. Damit wird der VPN-Server als Ur-
sprung der eigenen Daten angezeigt und es fiir Dritte nicht mehr méglich zu sehen, wer die Informationen ins Netz
eingespeist hat

Meme
Der Begriff Meme lehnt sich an Gene an, wobei der Evolutionspsychologe Dawkins davon ausgeht, dass sich Ideen
(,Memes“) dhnlich evolutionar verbreiten wie Gene. Meist wird der Begriff fiir bestimmte Online-Inhalte verwendet,
die gemeinsame Merkmale in Bezug auf Inhalt, Form und/oder Haltung aufweisen, sich aufeinander beziehen und
von vielen Nutzer:innen Uber das Internet verbreitet wurden. Oft wird der Begriff verwendet, um die Kombination
bestimmter Bildelemente mit unterschiedlichen Texten zu beschreiben. So sind Fotos einer scheinbar schlechtge-
launten Katze (Grumpy cat) ein populéres Internetmeme, das in vielféltigen Varianten existiert.
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Oversight Board
Das Oversight Board ist ein von Facebook eingesetztes, aber unabhdngig agierendes Gremium, dem kontroverse
Falle von Loschung und Sperrung im Sinne eines Gerichtshofes vorgelegt werden kénnen sollen.

Peer-to-Peer-Netzwerke
Bei Peer-to-Peer-Netzwerken (P2P) werden die Teilnehmenden (bzw. die Endgeréate) direkt miteinander verknipft.
D. h., die Kommunikation lduft nicht etwa liber einen Server. Stattdessen haben alle Gerate haben die gleichen (tech-
nischen) Rechte. P2P-Netzwerke werden auch als dezentrale Netzwerke bezeichnet

Scoping Review
Ein Scoping Review ist eine bestimmte Form der systematisierenden Literaturanalyse, die sich besonders gut fiir
Forschungsfelder eignet, in denen sehr unterschiedliche Studientypen vorliegen, oder wenn ein Feld sich sehr
dynamisch entwickelt. Anhang einer festgelegten Methode wird dabei die Datenlage in einem vorher festgelegten
Forschungsfeld systematisch beschrieben.

Social Bots
Als Social Bots werden Nutzer:innenaccounts in Sozialen Medien bezeichnet, die teilweise oder groRtenteils auto-
matisiert betrieben werden. Social Bots kénnen zu sehr unterschiedlichen Zwecken eingesetzt werden und, in
Abhangigkeit von der Plattform und den Ressourcen der Programmierer:innen sehr unterschiedliche Fahigkeiten
aufweisen.

Sticker
Unter Stickern versteht man meist detaillierte lllustrationen eines Charakters, der eine Emotion oder Handlung dar-
stellen. Sticker sind in ihrer Nutzung vergleichbar mit Emojis, sind aber in der Breite der kommunizierbaren Emo-
tionen oft vielfaltiger als diese und haben ihre Wurzeln in der Internetkulturtechnik der ,, Reaktionsgesichter” und
konnen ggf. Kérpersprache und Mimik einer (emotionalen) Reaktion darstellen. Sticker werden meist als Sammlun-
gen angeboten (Sticker-Packs) und werden vor allem in Chatanwendungen eingesetzt.

System
Systeme werden in unterschiedlichen wissenschaftlichen Disziplinen erforscht. Auch wenn sich die Definitionen
unterscheiden, so werden darunter oft eine Menge von Elementen verstanden, die miteinander in dauerhafter Be-
ziehung stehen, z. B. die Nutzenden eines sozialen Netzwerkes. Diese Beziehung wird auch als Struktur bezeichnet.
Durch die Struktur bildet sich ein komplexes Ganzes, das System, das sich gegeniiber der Menge nicht dazugehdren-
der Elemente, seiner Umwelt, abgrenzen ldsst etwa Facebook Nutzer:innen von Nicht-Nutzer:innen, extremistische
Gruppierungen von nicht-extremistischen Akteur:innen. Systeme besitzen spezifische Eigenschaften, die Gber die
Eigenschaften ihrer einzelnen Elemente hinausgehen, ein Phdnomen, das in der Systemtheorie auch als Emergenz
bezeichnet wird. Ein Beispiel fiir solche Systeme in der Biologie sind Bienenvolker: Die einzelnen Bienen (Elemente)
stehen durch eine komplexe Arbeitsteilung in Arbeitsbienen, Drohnen und Kénigin in dauerhafter Beziehung zu-
einander (Struktur). Dadurch wird Verhalten moglich, wie der Bau eines Bienenstocks, welches die Intelligenz der
einzelnen Biene weiter Gbersteigt (Emergenz).

Usenet
Das Usenet ist ein textbasiertes weltweites elektronisches Netzwerk, das lange vor dem World-Wide-Web entstand.
In sogenannten Newsgroups konnte (und kann) sich theoretisch jede:r zu verschiedensten Themen duBern
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