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I nter net, neuartige Delinquenzformen und der gesallschaftliche Umgang
mit der , Software-Pirateri€
Aktualiserte Thesen eines Vortrags zum 7. Deutschen Préventionstag
von
Dr. Werner Riither, Universitét Bonn

Das Internet hat sich in den letzten Jahren mit einer ungeheuren Dynamik
zu einem neuartigen Massenmedium entwickelt.

Es unterscheidet sich von den klassischen M assenmedien im wesentlichen
durch saine Internationalitat und besonder s durch seine I nter aktivitét.

Diese Besonderheiten benhalten en erhebliches demokratisches und
freiheitliches Potenzial, welches auch in Hinblick auf die sich bildende
Weltgesdllschaft nicht hoch genug einzuschétzen und madglichst zu schiitzen
bzw. zu fordern ist.

Auf der anderen Seite beziehen sich aktuele Bedrohungdagen und —
szenarien wie selbstverstandlich auch auf das Internet und erhohen die
entsprechenden  Sicherheitsanforderungen und den  staatlichen
Kontrollbedarf.

Um die berechtigten Freheitsinteressen im Konflikt mit den aktuellen
Sicher heitsinter essen nicht Ubermaidig zu reduzieren und zu opfern, bietet
sich m.E. eine klare, technologische Trennung von vorwiegend freiheits-
orientiertem Jedermann-Netz und vorwiegend sicherhets-orientiertem
Staats-Netz (,Gov-Net’) an.

Aber selbstverstandlich ist auch ein interaktives Jedermann-Netz als
weltweites Kommunikationssystem nicht frel von Risiken und Gefahren,
vor denen sich in der Regel jeder Netzteilnehmer individuell und in eigener
Verantwortung tberwiegend durch technische Préventionsmaflnahmen zu
schitzen hat (z.B. Firewalls, Krypto-Programme, I nhalts-Filter etc.)

Insoweit unterscheidet sich _die Situation fur potentielle Opfer in der
digitalen Welt des Internet nicht _grundsatzlich von jener Stuation fir
potentielle Opfer in der traditionellen analogen Welt.

Hier wie dort bestent en grundlegendes Vertrauens- und
Sicherhetsbedirfnis, welches hier wie dort, aber im Internet wegen der
besonders abstrakten und anonymen Strukturen noch verstérkt, durch
technische Vorkehrungen und Praventionsmal3dnahmen bedient werden
kann. Schlief3- und Sicherungsanlagen fir_das eigene Heim_entsprechen
solchen fur_die eigene Homepage bzw. fur_die eigene | P-Adr esse.




Insoweit ist Prévention im Internet in erster Linie technische Pravention.
Dies gilt sowohl fir jeden privaten Netztellnehmer als auch fir jeden
gewer blichen Anbieter von digitalen und kauflichen Produkten im Netz.

Fur alle Verkaufsgeschafte sollte man in der Regel auf die rechtlichen und
sozialen Normen vertrauen durfen, die auch fiur die traditionelen
Geschéafte gelten. Das Internet ist insoweit kein rechtsfreier Raum.

Aufgrund der neuartigen technischen, digitalen Kopier- und
Verbreitungsmdoglichkeiten hat sich fur bestimmte Produkte (wie z.B.
Software, Musik, Texte, Bilder, Filme) eine gewisse Gratis-Okonomie
entwickelt, die zum Tell aus verkaufsstrategischen M arketinggr iinden von
den gewerblichen Anbietern (allerdings nur bis zu einer gewissen Grenze)
gefordert wird und die von den Uberwiegend jugendlichen Nachfragern
gern und beretwillig (und moglichst grenzenlos) aufgenommen wird.

Es gibt deutliche (empirische) Anzeichen dafiir, dass es in der aktuellen
Jugendkultur und speziell auch in studentischen Kreisen, wo es eine sehr
hohe Inter netanschluf3-Quote gibt, sehr verbretet und durchaus ,normal’
ist, sich méglichst kostenlos im_Internet mit den entsprechenden digitalen
Produkten (Software, Musik etc.) zu ver sorgen.

Ein diesbeziigliches Unrechtsbewusstsein ist in der Regel (anders als z.B.
beem Schwarzfahren und bem klassischen Ladendiebstahl) nicht
vorhanden. Es gilt: was technisch machbar ist, ist auch vertretbar und
durchaus clever und normal.

Klassische Eigentums-M assendelikte (wie z.B. der einfache L adendiebstahl)
verlagern bzw. verflichtigen sich in den letzten Jahren immer mehr in die
elektronischen Handlungsformen des Internet (bzw. der ,Cyber-Society’)
und werden dort fur die klassische Strafverfolgung (als einfache geistige
Eigentumsdelikte oder als ,digitaler Ladendiebstahl’) immer weniger
erreichbar.

Zum Beispiel mussen teure Musik-CD’s oder_noch teurere Computer spiele
nicht mehr relativ aufwendig und riskant im konventionellen Musik- oder
Computer-Laden ,besorgt’ werden, sondern hier bietet das Internet
zusammen mit der neuen Brennertechnologie einfachere L dsungen an,
welche strafrechtlich weitgehend unregistriert bleiben.

Speziell die Phono-Industrie beklagt in jungster Zet einen enormen,
zweisteligen Umsatz-Ruckgang. Insowelt ist es nur plausibel, wenn mit
dem CD-Umsatz auch der Anteil der geklauten CD’s insgesamt kréaftig
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zurlUckgeht. Dies lasst sich auch an der ricklaufigen Entwicklung des
einfachen Ladendiebstahlsin der PK'S seit 1997 ablesen:

Entwicklung des einfachen Ladendiebstahls in der BRD
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Auch die offiziell registrierten Haufigkeitszahlen des gesamten ,einfachen
Diebstahls entwickeln sich seit 1997 in der BRD entsprechend rucklaufig:
von 1917 im Jahre 1997 auf 1782 im Jahr 2000.

Die massenhafte, sich durch neue technologische Entwicklungen ins
.geistige’_und digitale verflichtigende Eigentumsdelinquenz wird fur die
klassschen Denk- und Vorgehensweisen des Strafrechts und der
Strafver folgungspraxis immer weniger erreichbar; das Strafrecht stofdt in
der ,Cyber-Society’ gerade auch hinsichtlich der bagatellartigen
M assendelikte immer deutlicher an seine systematischen Grenzen.

Von den Strafverfolgungsbehdrden noch weitgehend unentdeckt bzw.
unerreicht hat sich die Software-Piraterie zu einem neuartigen
Massendelikt entwickelt, welches speziell durch das Internet und die CD-
Brenner-Technologie offensichtlich einen enormen Verbreiterungs-Schub
erfahren hat. Dies belegen Ergebnisse und Erkenntnisse von
Dunkelfeldbefragungen, die wir im Jahr 2001 in der studentischen
Population der Universitat Bonn durchgefinrt haben.

Zum einen handelt es sich dabel um eine schriftliche Befragung von tber
1000 Bonner_Studierenden aus funf ver schiedenen Fachbereichen, die u.a.
danach gefragt worden sind, ob und wie haufig sie eine Anzahl von Uber 20
vor gegebenen Delikten im Jahr 2000 begangen haben. (T ater befragungq)

Zum anderen wurde eine kleinere Gruppe von Kriminologie-Studierenden
(n=121) in Anlehnung an verschiedene Items aus der Europdaischen
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Wertestudie danach gefragt, ob und inwieweit Se verschiedene
Verhaltensweisen fir in Ordnung halten oder nicht.

Da die studentische Dunkelfeldbefragung zur Softwarepiraterie im Jahr
2001 die erste Befragung dieser Art war, konnten noch keine eigenen
Zeitreihenvergleiche angestellt werden. Um  jedoch  empirische
Anhaltspunkte Gber den Verlauf dieses Deliktsbereich in den 90-er Jahren
zu bekommen, wurden von uns zZwel studentische
Dunkefeldunter suchungen aus den USA hilfsweise herangezogen, die mit
einer vergleichbaren Methodik gearbeitet haben.

Software-Piraterie beli Studenten
Selbstberichtete Delinquenz im Zeitvergleich

100
82.8

80

57,9
60

BEIT4ter-Quote in %

40 33,9

20 10

0
1992 1997 2001 A-Stud. 2001 I-Stud.

Quellen: Hollinger 1992; Skinner 1997; Rither/Tubben 2001

Hiermit lasst sich sehr eindrucksvoll zeigen, dass die Softwar e-Piraterie als
studentisches Verhalten seit den Anfangszeiten des Internet (ca. 1992) und
mit der Einfihrung der neuen Brenner-Technologie (ca. 1997) doch
er heblich zugenommen hat. Wahrend in den 90-er Jahren dieTaterquotein
den USA noch zwischen einem Zehntel und einem Drittel lag, wurden im
Jahre 2001 in der BRD von uns bereits Quoten von nahezu zwei Dritteln bis
zu mehr alsdre Vierteln (be Informatik-Studenten) gemessen.

Wie gering die moralischen Schranken allgemein in diesem Bereich sind,
zeigt ein Ergebnis aus einer weiteren studentischen Befragung an der
Universitat Bonn, bel der esin Anlehnung an die europdische Wertestudie
um die moralische Bewertung von bestimmten vorgegebenen
Verhaltensweisen ging:




Unrechtsbewul3tsein von Studierenden
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Dabel hatten die Studierenden auf einer Skala von ,0 — 9" anzukreuzen,
inwieweit sie das jewellige Verhalten fur in Ordnung halten oder inwieweit
man diesihrer Meinung nicht tun darf.

Wahrend immerhin fast alle (mehr als 90 %) der Meinung sind, dass man
keine Schmiergelder annehmen darf und dass man auch keinen Abfall auf
offentlichen Platzen wegwerfen darf und auch noch mehr als zwe Drittel
(71,3%) das Schwar zfahren nicht in Ordnung fanden, war_es nicht einmal
ein_Drittel (28,1%) der Studenten, welche das Herunterladen von
urheberrechtlich geschiitztem Material aus dem Internet fur nicht in
Ordnung fanden. Damit sind die mor alischen Schranken hinsichtlich dieses
Verhaltens eindeutig am geringsten. Der Grofdtell der Studenten (mehr als
zwel Drittd; 71,9%) findet es vollkommen normal und in Ordnung, wenn
man sich im Internet moglichst kostenlos und auch unter Verletzung des
Copyright-Schutzes mit den digitalen Produkten (Software, Musk etc.)
ver sor gt.

Man orientiert sich eindeutig am 6konomischen K osten-Nutzen-K alkal und
nicht an einer fur viele offensichtlich fraglichen Moral. Warum soll man als
okonomisch denkender Mensch mit einem relativ geringen Einkommen

bestimmte Produkte teuer bezahlen, wenn es die gleichen Produkte
nebenan auch umsonst gibt ?*

! Aus einer Perspektive der Fairness und der sozialen Gerechtigkeit stoRen die Handlungen von privater Internet-
Piraterie, die man auch al's elektronischen Ladendiebstahl betrachten kann, an gesellschaftliche Toleranzgrenzen;
denn nicht nur die betroffenen Firmen, sondern auch viele ehrliche Kunden, die fir die unehrlichen Piraten
mitzuzahlen haben, erleiden einen an sich nicht vertretbaren materiellen Schaden.



Anders als bel den meisten sonstigen Computer- und Internetdelikten gibt
es ba der Software-Piraterie auf der Téterseite eine aullerst breite
Betelligungsstruktur von vielen gesellschaftlichen Gruppen und Personen.
Auf der Opferseite hingegen ist bisher nur die Software-Industrie selbst zu
erkennen. Die meisten Gesdllschaftsmitglieder haben die Software-Piraterie
deshalb bisher auch mehr oder weniger deutlich als Privat-Angelegenheit
der Software-Produzenten (speziell Microsoft) angesehen.

Seit einiger Zeit” sind massive Versuche zu erkennen, dieses Problem
sozusagen zu vergesellschaften und in der bekannten Form eines
_moralischen Unternehmens?® als zentrales gesellschaftliches Problem zu
etablieren. Nicht einzelne private Unternehmen sind danach allein die
Opfer, sondern die Gesdlschaft insgesamt. Dabe werden folgende
Argumentationsmuster verwendet:

Software-Piraterie sai in erster Linie Wirtschaftskriminalitat  bzw.
Untergrundwirtschaft. Es gebe erhebliche negative Folgen fir die
Arbeitsplatze auch der Zuliefer-Industrie; zudem entstiinden enorme
Steuerausfalle fur die offentliche Hand, die somit dem Gemenwohl
schadeten.

In der Wissens- und Informationsgesellschaft und speziell in einem
rohstoffar men Staat wie Deutschland gehor e die per sonliche Intelligenz und
Kreativitdt zu den wertvollsten Wirtschaftsgitern. Es sei daher ene
gesamtgesellschaftliche Aufgabe, diese zentralen Guter _mdglichst vor
kriminellen Angriffen und Verletzungen zu schiitzen.

Wichtig sei daher der Schulterschluss aller gesellschaftlichen Krafte zur
klaren Absage an Software-Kriminalitdt. Ziel misse eine dauerhafte
Anderung des gesamtgesdllschaftlichen Bewusstseins zur Starkung des
Schutzes auch des, geistigen Eigentums' sein.”

Warum qgibt es bisher noch reativ grol3e Widerstdnde be der
gesallschaftlichen Problematiserung und Thematiserung von Softwar e-
Kriminalitat ?

2 Siehe speziell die Vortrage und Debatten auf der 20. Jahrestagung der Gewerkschaft der Polizei in Stuttgart-
Fellbach am 19.Juni 2001 unter dem Generalthema: ,, Software-Piraterie — ein kriminelles Konzept fir die
Zukunft 2

3 H.S.Becker, Moralische Unternehmer, in: ders., AuRenseiter. Zur Soziologie abweichenden Verhaltens.
Frankfurt 1973, S.133-148

4 Die Argumentation des als unsozial erlebten Druckes auf erhohte Preise fir alle Ehrlichen, wie man sie aus der
Debatte um den Ladendiebstahl kennt, taucht hier bisher noch nicht so oft auf, obwohl sie analog als durchaus
anwendbar erscheint.



Die I nteressenlage an einer umfassenden Kriminalisierungist derzeit (noch)
nicht ausreichend  entwickelt. Wegen der  breten  Tater-
Beteiligungsstruktur gibt es noch zu viele Nicht-Interessenten bzw.
Gegeninter essenten.

Nahezu jeder, der in irgendeiner Form mit dem Computer und dem
Internet umgeht (und das sind mittlerweile weit mehr als die Hélfte der
Bevolkerung) kennt das Problem eines moglichst glinstigen Erwerbs von
Software und viele sind als Akteure am Erwerb auch von illegaler Software
beteiligt. Es handelt sich somit um ein typisches Jedermann-Delikt des
digitalen Zeitalters. Neben den viden Privatleuten sind aber auch
zahlreiche Behorden, grof3e und kleine Unternehmen aus allen méglichen
Branchen, selbstver stdndlich auch und gerade aus dem Medienbereich, als
mehr oder weniger bewusst Handelnde beteiligt.

Von daher erscheint es zunachst einmal als sehr plausibel, dassandersals
z.B. be den gesdischaftlich hoch und breit gehandelten Themen wie
Kinderpornografie und Rechtsextremismus kein _besonders auffallendes
Interesse speziell auch von Seiten der Medien an dieser Thematik zu
erkennen ist. Die eigene Nahe und Involviertheit in den Té&terbereich® und
in der Regel wenig spektakulére Bilder und Geschichten (andersalsbel der
Kinderpornografie und dem Rechtsextremismus) stellen gewisse
Hemmfaktoren dar.

Soziologisch ist hier auch an die Popitzsche These von der
_Praventivwirkung _des Nichtwissens® zu denken: Normen und
Abweichungen vertragen keine Scheinwerfer; be massenhafter,
ubiquitarer Delinquenz (wie offensichtlich hier in diesem Bereich) ist ein
maoglichst grof’es Dunkelfeld funktional fir die Gesdlschaft. Eine
erwinschte und breite Normgeltung vertragt nur wenige sichtbare
Abweichungen.

Ein méglicher Lésungsweg konnte in einer Konzentration auf die relativ
geringe Anzahl von gewerbsméRig Kkriminellen Piraten aus der
Untergrundwirtschaft liegen, die durch ihre Handlungen gravierendere
Delikte mit gr 6i3eren Schadenssummen begehen.

Zudem erscheint es wichtig zu sein, auch das bisher weitgehend noch gar
nicht vorhandene Unrechtshewusstsaein in der Bevolkerung zu fordern.

> siehe in diesem Zusammenhang das eindrucksvolle K onzept von D. Frehsee, und die sogenannte , Abweichung
der Angepassten’ , in: Kriminologisches Journal, Heft 1/1991, S.25-45

® Popitz, Heinrich, Uber die Praventivwirkung des Nichtwissens : Dunkelziffer, Norm und Strafe, Tubingen
1968
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Im Augenblick ist die Situation noch eher so, dass man vor allem dann als
,seltsamer Abweichler’ betrachtet wird, wenn man sich vollkommen legal
und gesetzmallig ver halt.

Die Forcierung eines Unrechtsbewusstseins bendtigt edoch auch mdglichst
eindeutige politische und rechtliche Vorgaben. Diese sind der zeit beziiglich
des ,digitalen’ Urheberrechts sowohl national als auch international noch
im Fluf3. Siehe die Diskussion um die pauschale Gebuihren-Erhebung auf
digitale Geréate und Medien, die von der Bundesregierung favorisiert wird.
Dabel wirde das bisherige Recht auf einzelne private Kopien erhalten
bleiben. Die Industrie setzt dagegen eher auf die individuelle Abrechnung
durch technische L 6sungen des sogenannten ,Digital Rights M anagement’,
welches jeweils nur eine Originalverson moglich machen und rechtlich
erlauben wirde.

Auf der Anbieterseite wird insoweit vorwiegend in technologische
Schranken (z.B. mdglichst sichere Kopierschutz-Systeme) investiert (=
sekundare Pravention durch Ansetzen an den Gelegenheitsstrukuren). Die
rechtlichen Regelungen, Normen und Schranken finden ihre Orientierung
in den technischen M 6glichkeiten und Rahmenbedingungen und sie sollten
maglichst flexibel und supranational ausgestaltet sein. Alsultimaratio kann
dann auch die strafrechtliche Sanktionierung ins Kalk il gezogen wer den.

Ein zu fruhzeitiges Einsetzen der strafrechtlichen Mittel wiirde nach den
kriminologischen Erfahrungen und Kenntnissen eher kontraproduktive
Effekte haben und den gesamten aatlichen Kontrollapparat in
unangemessener Weise aufblahen und die kostbaren Ressour cen fur andere
wichtigere Aufgaben nicht mehr zur Verfiigung halten.

Von daher sind zunéchst einmal allgemein glltige technische Standards
und rechtliche Regelungen vorrangig, die zur Grundorientierung der vielen
Netzblrger beitragen und an die sich dann konkrete bewusstseinsbildende
MalRnahmen anschlief3en kénnen. Der Blrger in der neuen digitalen Welt
verlangt insoweit genauso nach einer relativ klaren Verhaltensorientierung
wiein der analogen Welt auch.

In klassischen Kategorien gedacht ist dies eine Form von primarer
Pravention und somit auch eine gesamtgesdllschaftliche Aufgabe von allen
in diesem Feld tatigen Akteuren (Normsetzern und Normanwendern wie
Eltern, Schulen, Medien u.a.). Das besondere Problem bel der ,digitalen
Sozialisation’ besteht darin, dassdie klassischen Akteurein der Regel selbst
erst enmal in die Technik dieses Feldes sozialisiert wer den muissen.




