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Cyberscouts!

Prävention

digitaler Gewalt durch 

Peers



Peer-Ansätze in der Prävention

 Medi.Peer-Projekt

Mediatoren-Programm zur stadtteilbezogenen Gewaltprävention bei türkischen, 

arabischen und russlanddeutschen Jugendlichen

 Euro net

Peer-Education als Präventionsansatz in der Suchtprävention

 „Keep on Moving“ (Schweiz) 

Multidisziplinäres Therapieprogramm für adipöse Kinder und Jugendliche

 Peer-Programme zur Förderung der Medienkompetenz

Online-Scouts, Peer-Experts, Cyberscouts, Medienscouts, Schüler-Netz-Scouts, 

netzgänger, Handyscouts, Digitale Helden, Juuuport-Scouts



Cyberscouts! 
Warum Peer to Peer?

 „Laienmultiplikatoren*innen, die ihrer Zielgruppe angehören“ (Backes, 2003) 

 gleicher Status / gleiches Alter 

 keine Hierarchien 

 Expert*innen, die neben ihrem Wissen ihre Einstellungen und Erfahrungen 

weitergeben und bei Konflikten unterstützen. 

 Lernen am „Modell“

 Vorbilder



Cyberscouts! Warum?

Erwachsenen wird 

manchmal die Kompetenz 

abgesprochen, weil sie 

sich nicht so sicher im 

Internet bewegen wie viele 

Jugendliche und nicht die 

gleiche Sprache sprechen.



Cyberscouts: das Netzwerk
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Cyberscouts

 sind Schüler*innen oder Mitglieder in Jugendeinrichtungen

 werden vom Netzwerk zu Medienbetreuer*innen ausgebildet

 erwerben Medienkompetenz und nach Abschluss der Ausbildung 

ein Zertifikat

 setzen ihr Wissen an ihrer Schule ein und beantworten die Fragen 

von Mitschüler*innen, Eltern und Lehrenden



Gesucht werden…..

Gesucht: Cyberscouts!
Hast du Interesse an digitalen Medien?

Willst du deine eigene Medienkompetenz erweitern?

Interessierst du dich für Sicherheit und Gefahren im Umgang 

mit digitalen Medien?

Bist du bereit, dein Wissen an deine Mitschülerinnen und 

Mitschüler weiterzugeben?

Dann bist du unser neuer Cyberscout!
Wir bilden dich als Cyberscout in den Bereichen Datensicherheit, 

Gefahren im Netz und übermäßigem Internetkonsum aus. 

Du bekommst ein Zertifikat über die Ausbildung.

Danach kannst du in Absprache mit deiner Projektbetreuerin oder deinem Projektbetreuer 

und den anderen Cyberscouts deine Ideen an deiner Schule umsetzen.



Cyberscouts! Der Ablauf

• AG

• Projektkurs

• Wahlpflicht
fach

Qualifi-

zierung

• Kommunika-
tionstraining

• Praxisteil

Zertifi-
zierung

• Peer Tutoring

• Peer 
Counceling

Prävention

Weiterqualifizierung durch schulübergreifende Projekttage und 

Fortbildungsveranstaltungen (Projektbetreuer + Cyberscouts)



Cyberscouts! Qualifizierung

Informieren Sensibilisieren

Ideen

zur

Prävention



Cyberscouts! Qualifizierung

Meine Rolle als Cyberscout

IT-Sicherheit

https://www.flickr.com



Cyberscouts! Qualifizierung

Body Shaming

Cybermobbing

Cybergrooming

„Ein trügerisches Gefühl der Sicherheit vergrößert die 
Bereitschaft, sich zu öffnen. Harmlosigkeit, Naivität und 
Neugier treffen auf Kaltblütigkeit, zielstrebiges Handeln und 
den Wunsch nach Befriedigung der eigenen Vorstellungen und 
Wünsche.“ 

(Richard/ Schöning-Kraft, S. 156)



Cyberscouts! Qualifizierung

Hasspostings im Netz –

verbale Entgleisung oder 

rassistische Straftat?

SOUNDS WRONG –

Mit Zivilcourage gegen 

Missbrauchsdarstellungen 



Cyberscouts! Qualifizierung

Appzocke

Privatsphäre 

/ Sexting

(©Pro Juventute)

Exzessive 

Mediennutzung

Sucht





Cyberscouts! 

Die Umsetzung

Peer-Tutoring

Jugendliche führen in der Schule im 

Klassenverband oder bei Arbeitsgemeinschaften 

Unterrichtseinheiten durch und schulen jüngere 

Schüler*innen (auch im Primarbereich)

Feste Veranstaltungstermine

Steuerung durch Lehrkraft



Cyberscouts! 

Die Umsetzung

Peer-Counceling

Beratungsangebot von Jugendlichen für Jugendliche. 

persönliche Beratung zwischen einem Peer, der ein Problem 

hat und einem Peer, der über ähnliche Erfahrungen verfügt 

und in dem Gespräch Ratschläge gibt



Cyberscouts! 

Die Umsetzung

Peer-Education

 Arbeitsgemeinschaften

 Internetcafé

 Sprechstunden 

 Offene Präsenz

 Teilnahme an Elternstammtischen, Elternabenden

Veränderung von Einstellungen und Verhaltensweisen, 

Stärkung der Ich-Kompetenz, 

Förderung von Teamfähigkeit, 

Einfühlungsvermögen 



20.10.2011

Fachforum

Peer-to-Peer-Medienprojekte

…..wie Jugendliche Jugendliche schulen….



Cyberscouts!   

Beispiele aus der Praxis





Cyberscouts!   

Beispiele aus der Praxis



https://www.herder-gymnasium-minden.de

Cyberscouts!   

Beispiele aus der Praxis



Cyberscouts!   

Beispiele aus der Praxis



Cyberscouts!   

Beispiele aus der Praxis

http://www.sekundarschule-rahden.de/index.php/schulleben/medien-scout-ausbildung-2020



Cyberscouts!   

Beispiele aus der Praxis



Cyberscouts!   

Beispiele aus der Praxis



Cyberscouts!   

Beispiele aus der Praxis

https://2019.stemweder-berg-schule.de/category/neues/



Cyberscouts!

…..ein paar Zahlen…..

 2008 wurden die ersten Schülerinnen und Schüler ausgebildet

 65 % der weiterführenden Schulen im Kreis Minden-Lübbecke haben in den 

letzten Jahren an einer Ausbildung teil genommen.

 Seit 2012 führt die Landeszentrale für Medien (LfM) das ähnliche Projekt 

„Medienscouts NRW“ durch.

 2015 bilden im Kreis Minden Lübbecke Cyberscouts und Medienscouts das 

Netzwerk „Cyberscouts“.

 Im Schuljahr 2021 /2022 haben 11 Schulen an der Ausbildung teil genommen.



Die Arbeit der Cyberscouts und der Projektbetreuer *innen ist 

 eine bewusste Entscheidung einer Schule , sich den 

Herausforderungen digitaler Medien aktiv zu stellen

 eine Gesamtstrategie von Schulen, deren 

Schwerpunkt auch darauf liegt, 

das Leben und Lernen mit digitalen 

Medien auf vielerlei Ebenen zu gestalten

Cyberscouts!   

Wem nützt es?



Fazit

Durch das Projekt „ Cyberscouts“ ist ein wesentlicher Beitrag zur Prävention 

von Internetkriminalität geleistet worden.

Die Hauptaufgabe der polizeilichen Netzwerkarbeit liegt in diesem Bereich bei 

der Organisation der Medienbetreuerausbildung, dem Zusammenführen der 

Netzwerkpartner*innen mit den Projektschulen und die Durchführung von 

Workshops.

Netzwerkarbeit besteht in einem gegenseitigem Geben und Nehmen. Alle 

Partner lernen voneinander. 

Und in vielen Fällen sind die eigentlichen Schüler*innen unsere Lehrer*innen.



Cyberscouts! 

Haben Sie Fragen?

Kontaktadresse:

birgit.thinnes@polizei.nrw.de




