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Online-Welt von Kindern und Jugendlichen 
& Cybergrooming



Der größte Anteil der 
Schüler (ca. 80%),  

die online mobben oder 
gemobbt werden, 

mobben 
oder werden auch 
offline gemobbt

Quelle: Kindheit, Internet, 
Medien, 2020, mpfs.de
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Fazination Social Media

Potentiale mobiler Vernetzung

Alltagsorganisation Kommunikation Information

Beziehungspflege Sicherheit Unterhaltung

Instrumentarium zur 
Problemlösung



Die Top 10 Apps der Jugendlichen (12-19 Jahre)

JIM-Studie 2021
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YouTube

facebook
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Grooming (anbahnen, vorbereiten)

Was ist Cybergrooming?

ist der Fachbegriff für unterschiedliche Handlungen, 

die einen sexuellen Missbrauch vorbereiten.

Cybergrooming

Täter*innen suchen im Internet, z.B. in sozialen Medien, 
nach ihren Opfern
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Wie häufig kommt Cybergrooming vor

▪ Cyber-Grooming zählt zu den Missbrauchsdelikten, 
die ein hohes Dunkelfeld aufweisen

▪ viele Anzeigen erfolgen nicht durch die Opfer, 
sondern nur durch Zufall

▪ Laut BKA steigen in den letzten fünf Jahren die 
Anzeigenzahlen kontinuierlich. Sie liegen bei ca. 
2000 Anzeigen pro Jahr.

▪ Dunkelfeld-Studien zu Cyber-Grooming weisen 
teilweise massive Schwankung in den Ergebnissen

▪ sexueller Belästigung von Kindern im digitalen 
Raum sind sowohl Mädchen als auch Jungen 
ausgesetzt
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Wie häufig kommt Cybergrooming vor?

Quelle: Kinder und Jugendliche als Opfer von Cybergrooming, Befragung,, Landesanstalt für Medien NRW, 2021: 
https://www.medienanstalt-nrw.de/presse/pressemitteilungen-2021/2021/dezember/repraesentative-zahlen-zur-
erfahrung-von-kindern-zwischen-8-und-18-jahren-mit-sexualisierter-ansprache-im-netz-1.html

https://www.medienanstalt-nrw.de/presse/pressemitteilungen-2021/2021/dezember/repraesentative-zahlen-zur-erfahrung-von-kindern-zwischen-8-und-18-jahren-mit-sexualisierter-ansprache-im-netz-1.html
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Wie vollzieht sich Cybergrooming?

Kontakt
herstellen

Identität 
prüfen

Vertrauen
aufbauen Übergriffe



Wie sich Kinder schützen können

Cybergrooming

Welche Dienste sind besonders risikobehaftet?

Cybergrooming kann im Grunde überall stattfinden, wo 
Kontaktmöglichkeiten bestehen. Besonders Dienste, von denen bekannt ist, 
dass Kinder und Jugendliche sie nutzen, sind interessant für Täter*innen:

▪ Kommunikationsdienste für verschiedene Altersgruppen

▪ Dienste mit Live-Cam

▪ Online-Games
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Kooperationsprojekt klicksafe & JUUUPORT
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JUUUPORT Scouts
Jasmin & Stephan
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Sexuelle Belästigung und Cybergrooming erkennen!

Wenn jemand…

▪ anzügliche Bemerkungen macht, 

▪ das Thema immer wieder auf Sex und sexuelle Erfahrungen lenkt, 

▪ ungefragt Nacktaufnahmen von sich schickt,

▪ intime Aufnahmen haben will

▪ oder zu anderen sexuellen Handlungen drängt, 

dann ist das sexuelle Belästigung. 
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Cybergrooming ist strafbar!

▪ Unter Cybergrooming versteht man das gezielte Ansprechen von Kindern im Internet 
mit dem Ziel der Anbahnung sexueller Kontakte. Dies ist seit 2004 strafbar.

▪ Paragraph zu Cybergrooming: § 176a und 176b StGB.

• Das Kind soll zu sexuellen Handlungen gebracht werden, die es an oder vor dem 
Täter oder einer dritten Person vornehmen oder von dem Täter oder einer 
dritten Person an sich vornehmen lassen soll.

• Der Täter will sog. kinderpornografisches Material herstellen oder in seinen 
Besitz bringen (§ 184b Absatz 1 Nummer 3 oder § 184b Absatz 3).

• Dem Kind wird pornografisches Material gezeigt.

! Bereits vermeintlich harmlose Gespräche eines Erwachsenen fallen unter den 

Tatbestand des Cybergrooming. Strafbar ist alleine schon die Kontaktaufnahme, 

die mit der Absicht erfolgt, das Kind zu sexuellen Handlungen zu bringen.
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Täterstrategien erkennen!

▪ Kontakt aufbauen & Identität prüfen

▪ Vertrauen gewinnen

▪ Sexuelle Übergriffe

Sag keinem, dass wir über 
sowas reden, aber hast du 
es dir schonmal selbst… du 
weißt schon?!?
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Das eigene Profil schützen!

▪ Profil auf „privat“ stellen

▪ Keine persönlichen Daten angeben (kompletter Namen, Handynummer, 
Wohnort/Adresse oder Name der Schule) 

▪ Profilnamen (Nickname) wählen, der nicht zu viel verrät (Name sollte 
nicht auf Alter und Wohnort hinweisen) 

▪ Standortdaten nie mit fremden Personen teilen

▪ Webcam schützen und bei Fremden auslassen

▪ Aufdringliche Kontakte melden und blockieren
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Kontakt abbrechen!

Kinder und Jugendliche müssen bestärkt werden einen Kontakt 
abzubrechen, wenn…

▪ … sie sich unwohl fühlen oder ihnen etwas seltsam vorkommt,

▪ … jemand ihnen ungefragt Nacktaufnahmen schickt, 

▪ … sie zu etwas drängt, was sie nicht möchten,

▪ … sie erpresst oder sich alleine treffen möchte

und sie sollten wissen, wie man Kontakte auf den unterschiedlichen 
Plattformen und Apps meldet, blockiert und Beweise sichert.
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Auf das eigene Bauchgefühl hören und Grenzen setzen!

Sich Hilfe holen!

www.juuuport.de www.jugend.support
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Weitere Informationen zum Thema 
Prävention finden Sie auf der Webseite des 
Deutschen Präventionstages unter: 
www.praeventionstag.de

Vielen Dank für Ihre 
Aufmerksamkeit!


