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Staatsministerin Eva Kiihne-Hormann, MdL

»Cybercrime — Strategien der Kriminalprivention*

Das Medium Internet hat in den letzten Jahren und Jahrzehnten die personlichen,
gesellschaftlichen, wirtschaftlichen und auch politischen Entfaltungsmdglichkeiten
signifikant erweitert. Die heutige Informationstechnologie zeichnet sich durch ihre
Fahigkeit zur Integration in praktisch alle Bereiche des menschlichen Lebens aus
und treibt damit die Digitalisierung unserer Welt voran. Uber 92% der Berufstitigen
und 100% der 14-19jdhrigen in Deutschland sind online. 99% der jungen Menschen
im Alter zwischen 12 und 25 Jahren verbringen durchschnittlich iiber 18 Stunden
wochentlich im Internet.

Vor allem mobile Endgerite und Alltagsapplikationen stehen dabei gegenwértig im
Vordergrund. Gerade die Nutzung sozialer Netzwerke ist - nicht nur fiir junge Men-
schen — eine Mdoglichkeit, weltweit und in Echtzeit zu kommunizieren, Bilder und
Erinnerungen zu teilen sowie die eigene Personlichkeit anderen vorzustellen.

Doch die enormen Entfaltungsmoglichkeiten, die das Internet bietet, diirfen nicht
verdecken, dass es auch fiir Straftiter nahezu unbegrenzte Moglichkeiten bereithalt,
Straftaten in vorher nicht gekannter Weise zu begehen. Je umfassender sich die Ge-
sellschaft in der digitalen Welt bewegt, desto mehr Tatgelegenheiten ergeben sich fiir
Cyberkriminelle.

Zunéchst ist festzuhalten, dass jeder — nicht nur die Internetnutzer — Opfer von
Cybercrime werden kann, sei es der einzelne Biirger, Unternehmen oder auch staat-
liche Stellen. Mit der Zunahme der Bedeutung der IT als Bestandteil des Alltags der
Biirger steigen die Manipulations- und Angriffsméglichkeiten auf Seiten der Cyber-
kriminellen. Cyberkriminelle handeln global, nationale Grenzen spielen keine Rolle,
wobei Handlungs-, Taterfolgs- und Aufenthaltsorte von Tétern und Opfern irrelevant
sind. Das Internet bringt alles und alle zusammen. Bucht ein Biirger in Frankfurt am
Main eine Urlaubsreise liber Internet, hat der am anderen Ende der Welt wartende
Straftdter in Echtzeit potentiellen Zugriff auf den fiir die Buchung genutzten Com-
puter.

Aber auch diejenigen, die ihre Urlaubsreise nicht selbst iiber Internet buchen, kdnnen
Opfer von Cybercrime werden, z.B. dadurch, dass die Téter sich Zugriff auf die per-
sonlichen Daten durch einen Angriff auf die Server des Reisevermittlers verschaffen.
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Das bedeutet kurz gefasst, dass durch das Internet erstmals in der Geschichte der
Kriminalitit Straftaten weltweit und unter Uberwindung jeder rdumlichen Distanz
zwischen Téter und Opfer in Echtzeit begangen werden konnen.

Wihrend dabei in der Vergangenheit meist eine relativ klare Zweiteilung der Cyber-
crime-Phédnomene in technikbezogene Delikte — Cybercrime im engeren Sinne, etwa
Ausspédhen von Daten - und dem Internet als Tatmittel fiir allgemeine Straftaten wie
etwa Betrug — Cybercrime im weiteren Sinne — beobachtet werden konnte, zeigt sich
aktuell ein Trend zu kombinierten Angriffen auf Mensch und Maschine.

Die zunehmende technische Absicherung der Banken gegen Online-Banking-Betrug
zum Nachteil von Bankkunden fiihrt dazu, dass derzeit der Einsatz von Erpressungs-
software — Ransomware — fiir die Téter deutlich lukrativer ist. Krankenh&duser und
andere Institutionen, aber auch Privatpersonen waren von diesen Vorféllen betroffen.
Derartige Schadprogramme verschliisseln Daten auf den Rechnern der Opfer sowie
moglicherweise weiteren angeschlossenen Laufwerken und verlangen zur Wiederher-
stellung die Zahlung eines Losegelds. Es handelt sich also um eine Form digitaler Er-
pressung. Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) beobachtet
taglich kurzzeitige, massive Spam-Wellen, deren E-Mail-Anhédnge sog. Downloader
beinhalten. Diese z.B. als Word-Dokumente oder JavaScript getarnten Dateien laden
nach dem Offnen unbemerkt Schadprogramme, wie die oben beschriebene Ransom-
ware, nach. Haben die Opfer kein Backup ihrer Daten, bleibt nur noch die Wahl zwi-
schen Zahlung des Losegeldes oder dem Verlust der Daten.

Ein weiterer aktueller Trend ist die digitale Identititsfdlschung, bekannt unter dem
Stichwort ,,Fake President Fraud“: Auf sehr iiberzeugende Weise ordnet mithilfe von
Stimmenrekorder, E-Mail-Manipulation oder Ausnutzung ausspionierter Unterneh-
mensabliufe ein fingierter Geschiftsfiihrer einem Mitarbeiter persénlich eine Uber-
weisung an. Die Betrugsopfer sind hdufig groB3ere, vor allem international arbeiten-
de Firmen. Auch bei diesem Phdnomen werden also technische Manipulationen mit
Social engineering, also dem Einwirken auf Mitarbeiter, verbunden.

Diese beiden aktuellen Beispiele zeigen, dass erfolgversprechende Ansétze und Wege
fiir Kriminalpravention im Cyberbereich immer auf beide Schwachstellen — Mensch
und Technik — abzielen miissen. Demzufolge kann die Vorbeugung von Internet-
straftaten mittels verbesserter technischer Mafinahmen erreicht werden, aber auch
ganz herkdmmlich durch Aufklidrung und der Schaffung von Gefahrenbewusstsein.
Neben technischen Maflnahmen wie der Verwendung von aktuellen Betriebssyste-
men, Browserplugins, Antivirensoftware und sicherer Passworter sowie dem regel-
maiBigen Anlegen von Backups wichtiger Dateien heift das: keine E-Mails unbekann-
ter Absender 6ffnen, keine Daten preisgeben.
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Gerade Unternehmen sind auf die Sicherstellung vertraulicher Daten angewiesen.
Hierzu zdhlen meist bestimmte Personal- und Kundendaten, Finanzdaten oder auch
Geschiftsgeheimnisse. Insbesondere in Unternehmen liegt das grofite Problem regel-
maBig nicht im fehlenden Sicherheitssystem der Rechner, sondern meist in der unzu-
reichenden Sensibilisierung der Mitarbeiter. So sollten diese dahingehend geschult
werden, welche Daten kommuniziert werden konnen und welche nicht.

Auch um das Risiko einer Infektion mit Schadsoftware im Vorhinein zu minimieren,
empfiehlt sich die regelmédBige Schulung von Mitarbeitern. Insbesondere Abteilun-
gen, in denen hdufig E-Mail-Anhénge von unbekannten Absendern gedffnet wer-
den — z. B. in Personalabteilungen eingehende Bewerbungen — gelten als besonders
exponiert. Aber auch beim Offnen von E-Mails vermeintlich bekannter Verfasser soll-
te stets auf Unregelmafigkeiten geachtet werden, schlieBlich konnte sich ein Angrei-
fer z. B. Zugriff auf das Postfach des Absenders verschafft haben. Sind die Mitarbei-
ter in der Lage, bosartige E-Mails vor dem Offnen zu erkennen, bedeutet dies einen
signifikanten Sicherheitsgewinn fiir die Unternehmens-IT.

Neben Unternehmen, die in grofem Umfang auf die Nutzung des Internets ange-
wiesen und damit besonders verwundbar sind, spielt Pravention bei Cyberdelikten in
einem vollig anderen Bereich eine herausragende Rolle. Ich meine damit den Schutz
von kindlichen und jugendlichen Internetnutzern vor digitaler Gewalt. Cybermobbing,
Cyberstalking und Cybergrooming kann mit technischen Prdventionsmalnahmen
kaum wirksam vorgebeugt werden. Der Schutz der Betroffenen und ihre ausreichende
Sensibilisierung fiir die Gefahren kann primér durch Aufkldrung und Schaffung von
Medienkompetenz verbessert werden. In diesem Sinne kiimmert sich der Landespré-
ventionsrat in Hessen bereits seit Lingerem um die Problematik ,,Cybermobbing™.

Zudem hat es sich bewihrt, operativ titige Staatsanwéltinnen und Staatsanwélte an
interdisziplindr besetzten Praventionsveranstaltungen gemeinsam mit Polizeibeam-
ten, Pddagogen und Kinder- und Jugendpsychologen teilnehmen zu lassen. Erfahrene
Strafverfolger kennen die Phdnomene der Internetkriminalitdt unmittelbar und kon-
nen ihre Erfahrungen hiufig besonders eindriicklich vermitteln.

Mit der Zentralstelle zur Bekdmpfung der Internetkriminalitdt (kurz ZIT) besitzt Hes-
sen seit dem Jahr 2010 eine spezialisierte Ermittlungseinheit fir diesen Kriminali-
tatsbereich. Die ZIT bearbeitet hessenweit Ermittlungsverfahren wegen besonders
schwerwiegender oder umfangreicher Internetstraftaten und arbeitet dabei eng mit
dem Bundeskriminalamt und dem Hessischen Landeskriminalamt zusammen. Im Jah-
re 2011 hat die ZIT durch intensive Ermittlungen dafiir gesorgt, dass die bundesweit
bekannte Plattform fiir Cybermobbing namens ,,Isharegossip® von den Tétern aus
dem Netz genommen wurde, um dem Verfolgungsdruck zu entgehen. Die fehlende
Vorratsdatenspeicherung verhinderte damals die Identifizierung und Ergreifung der
Titer.
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Die Spezialisten der ZIT bringe ihre Erfahrungen regelméfig bei Praventionsveran-
staltungen ein. Oft ist es die Mischung aus Phanomenkenntnis und juristischem Fach-
wissen, die z.B. Eltern vorbeugend iiber die richtige Verhaltensweisen bei Abofallen
oder Filesharing aufkldren kann.

Bei der Strafverfolgung gemachte Beobachtungen iiber die typischen Verhaltenswei-
sen von padophilen Erwachsenen, die sich in sozialen Netzwerken als Kinder ausge-
ben, um so Kontakt zu ihren spéteren kindlichen und jugendlichen Opfern zu erhalten,
helfen dabei, in Offentlichkeitsveranstaltungen brauchbare Hinweise zum Erkennen
derartiger Téter zu geben und so die Medienkompetenz der Betroffenen zu stirken.

Neben der Vorbeugung durch die Vermittlung von Medienkompetenz gilt es aber
auch, die Ermittler mit geeigneten Werkzeugen auszustatten, damit sie ihre Aufgabe
erfiillen konnen. Um die vorhandenen Defizite der geltenden Gesetze zu beheben, hat
Hessen in den letzten Jahren immer wieder gesetzgeberische Initiativen im Bereich
von Cybercrimebekdmpfung ergriffen, die sich mittelbar auch préventiv auswirken.
Die Datenhehlerei wurde 2015 als Folge eines hessischen VorstoBes in das StGB auf-
genommen.

Weiterhin setze ich mich im Rahmen der Uberarbeitung der Sexualstraftatbestéinde
des Strafgesetzbuches vehement dafiir ein, eine Versuchsstrafbarkeit fiir das Cyber-
grooming, also das gezielte Ansprechen von Kindern durch Erwachsene unter Nut-
zung digitaler Kommunikationsmittel zum Zwecke der Herbeifiihrung sexueller
Handlungen, einzufiihren. Die fehlende Versuchsstrafbarkeit fithrt dazu, dass unsere
Bemiihungen um eine effektive Bekdmpfung dieses nur selten zur Anzeige gebrachten
Deliktes mit Hilfe verdeckt agierender Polizeibeamter, die sich als Kinder ausgeben,
héufig nicht von Erfolg gekront sind. Kommt es bei Internetkontakten des Padokri-
minellen mit den verdeckten Ermittlern nicht zu expliziten sexuellen Handlungen des
Tiaters oder fordert dieser nicht unmittelbar zur Vornahme derselben durch das ver-
meintliche Kind auf, ist dies als untauglicher Versuch noch nicht strafbar. Gerichte
weigern sich in diesen Féllen regelmafig, Durchsuchungsbeschliisse zu erlassen. Hier
muss weiter auf die Bundesregierung eingewirkt werden, um das Gesetz nachzubes-
sern.

Aktuell hat Hessen daneben die effektive Bekdmpfung der sogenannten ,,Botnetz-
kriminalitdt” in den Fokus genommen. Als ein ,,Botnetz* bezeichnet man eine grof3e
Anzahl von mit dem Internet stindig oder zeitweise verbundener Computer, die — von
ihrem rechtméBigen Nutzer unbemerkt — mit Schadprogrammen infiziert sind und
daher einzeln oder in ihrer Gesamtheit einer fremden Kontrolle unterliegen.

Grofle Botnetze umfassen mehrere Millionen Opferrechner, die von dem jeweiligen sie
kontrollierenden Titer einzeln oder zusammen ferngesteuert werden konnen. Botnetze
sind auch Handelswaren, die iiber kriminelle Mérkte im Internet in Génze oder in Teilen
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verkauft, verlichen oder vermietet werden. Sie stellen eine der wichtigsten Téterinfra-
strukturen im Bereich der Cyberkriminalitdt dar. Botnetze werden genutzt zum Versen-
den von Spam-Emails, zur Begehung von Onlinebankingbetrug, zur Verschleierung des
Standortes von Servern mit kriminellen Inhalten oder fiir Angriffe auf Webseiten, die diese
unerreichbar machen, sogenannte ,,Distributed-Denial-of-Service-[ DDoS]-Attacken®.

Die derzeit verfigbaren Rechtsnormen §§ 303a, 303b StGB, die zur Bekdmpfung
der Botnetzkriminalitit herangezogen werden konnen, sind im Kern fast 30 Jahre alt.
Die Verurteilungszahlen nach diesen Normen sind gering, weil ihre Konzeption der
Schutzgiiter zu kompliziert und durch die heutige Realitét tiberholt ist. Hessen wird
daher noch vor der Sommerpause einen Gesetzentwurf fiir eine neue Strafnorm in den
Bundesrat einbringen, die bereits das schlichte Gebrauchsrecht an IT-Systemen, unab-
héngig davon, ob bereits Daten auf diesen Systemen veridndert, ausgespaht oder zer-
stort worden sind, einem strafrechtlichen Schutz unterstellt. Auch soll die heimliche
Infiltration eines IT-Systems bereits ohne das Hinzutreten weiterer Voraussetzungen,
also der schlichte digitale Hausfriedensbruch, bestraft werden.

Wie ich schon seit langem betone, muss das deutsche Strafrecht den Schritt ins
21. Jahrhundert vollziehen und auf die neuen Gegebenheiten und die damit einherge-
henden neuen Kriminalitdtsformen reagieren. So kann eine zeitgemédBe Kriminalpra-
vention wirksam flankiert und den Gefahren, die die digitale und vernetzte Welt fiir
den Einzelnen und fiir Unternehmen birgt, wirkungsvoll begegnet werden.
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