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Viktor Mayer-Schonberger

Big Data — Chancen und Risiken in der Privention

Im Jahr 2006 begann die lokale Polizei von Memphis, im US-Bundestaat Tennessee
eine neue Software einzusetzen. BlueCRUSH genannt, konnten mit diesem neuen
Werkzeug riesige Mengen an Daten analysiert und ausgewertet werden. Das Ziel war
vorherzusagen, wann wo mit hoher Wahrscheinlichkeit in Memphis ein Verbrechen
begangen werden wiirde und dann préaventiv dorthin Polizeikréfte zu entsenden. Die
Verantwortlichen rithmten sich spéter damit, dass nach Einfiihrung von BlueCRUSH
die Gewalt- und Eigentumsdelikte in Memphis um 25 Prozent zuriickgegangen wéren
und sehen im neuen Ansatz von ,,predictive policing®, also einer auf Vorhersagen
beruhenden Polizeiarbeit, die Ursache.

Jedes Jahr sterben zehntausende Menschen an der Grippe. Aber im Jahr 2009 wurde
ein neues Grippevirus entdeckt, das — so flirchteten Experten — Millionen Menschen
toten konnte. Zu Beginn gab es auch keinen Impfstoff, so dass die Gesundheitsbe-
horden nur versuchen konnten die Verbreitung der Grippe einzuddmmen. Aber dazu
mussten sie erst einmal wissen, wo die Grippe gerade war. Diese Aufgabe kommt
in den USA den ,,Centers for Disease Control and Prevention* (CDC) zu. Tausende
Allgemeinmediziner melden jeden Grippefall den CDCs und daraus ermitteln die Ex-
perten dort den Verbreitungsgrad der Grippe. Aber das Sammeln und Analysieren der
Daten dauert ein bis zwei Wochen — eine Ewigkeit im Falle einer todlichen Pandemie.

Etwa zur gleichen Zeit hatten Mitarbeiter beim Internet-Unternehmen Google eine
alternative Idee, wie man die Verbreitung der Grippe ermitteln koénnte — nicht nur auf
die ganzen USA bezogen, sondern auch heruntergebrochen auf einzelne Regionen.
Sie verwendeten dazu Suchanfragen, die an Google iiber das Internet gestellt worden
waren. Google erhilt etwa flinf Milliarden davon téglich und speichert sie alle ab.

Ganz konkret hat Google die 50 Millionen am 6ftesten verwendeten Suchanfragen
genommen und wann und von wo diese Suchanfragen gestellt wurden mit den offizi-
ellen Verbreitungsdaten der Grippe der letzten fiinf Jahre verglichen. Die Idee war, die
Verbreitung der Grippe lediglich aus Suchanfragen vorhersagen zu kénnen.

Und sie hatten Erfolg. Nachdem sie fast eine halbe Milliarde mathematischer Modelle
gepriift hatten, identifizierte das Google-Team ein Modell aus 45 unterschiedlichen
Suchanfragen, das mit hoher Genauigkeit die Verbreitung der Grippe vorhersagte.
Aber im Gegensatz zu den offiziellen Daten des CDC waren Googles Analysen nahe-
zu in Echtzeit und ohne Verzdgerung verfligbar.

Beide Geschichten eint, dass Vorhersagen gemacht werden iiber Gegenwart und Zukuntft,
und in beiden Fillen werden diese Vorhersagen im weitesten Sinne praventiv verwendet.
Beide eint aber auch, wie diese Vorhersagen entstehen - sie basieren auf “Big Data”.
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Was aber ist Big Data? Intuitiv denken wir an viele Daten, also eine gro3e absolute
Zahl an Daten. Da ist durchaus was dran, auch wenn es letztlich zu kurz greift. Es
begann vielleicht vor zwei Jahrzehnten in den Naturwissenschaften. Nehmen wir nur
die Astronomie: Dort konnte ein neues Teleskop, das im Jahr 2000 in Betrieb ging in
den ersten paar Wochen mehr Daten tiber die Gestirne sammeln als in der gesamten
Geschichte der Astronomie davor. Dieses neue Teleskop sammelte seitdem tiber 200
GB an Astronomiedaten, aber ein Nachfolgeteleskop wird diese {iber 15 Jahre erreich-
te Datenmenge in nur einer Woche sammeln.

Ahnlich verhilt es sich in der Biologie und Medizin. Erst im Jahr 2003 wurde als
Ergebnis eines zehnjdhrigen Forschungsprojektes, das mehr als seine Milliarde Dollar
verschlang, das Genom eines einzigen Menschen mit seinem 3 Milliarden Basenpaa-
ren an Information komplett entschliisselt. Heute dauert der Vorgang weniger als zwei
Tage und kostet weniger als eintausend Dollar.

Auch Internet-Unternehmen gehen in Daten fast unter: Twitter erhélt eine halbe Milli-
arde Tweets am Tag, zehn Millionen Fotos werden auf Facebook pro Stunde hochge-
laden, und Google verarbeitet einige Petabyte an Daten téglich — das ist mehr als das
Hundertfache aller Informationen in der grofiten Bibliothek der Welt!

Nach Schitzungen hat sich die Datenmenge in der Welt von 3 Milliarden Gigabyte im
Jahr 1987 in nur zwanzig Jahren fast verhundertfacht. Und waren im Jahr 2000 noch
drei Viertel der Daten analog, so sind es heute weniger als ein Prozent. Der Rest ist
digital.

Wie in vielen anderen Bereichen filihrte diese enorme Zunahme an Quantitdt auch zu
einer neuen Qualitit, die mit “Big Data” bezeichnet wird. Drei Eigenschaften kenn-
zeichnen Big Data:

(1) Zum ersten ist hier die Moglichkeit zu nennen, mit Big Data viel mehr Daten
relativ zum Problem oder zur Frage, die man beantworten mochte, zu sammeln als
bisher. Damit kann man die Daten sprechen lassen, und das erlaubt uns Einsichten in
die Wirklichkeit, an die wir nie zu denken gewagt haben.

Nehmen wir nur den Big-Data-Anwender und Online-Héndler Amazon. Zu Anfang
beschiftigte das Unternehmen noch ein Dutzend Buchrezensenten, um fiir die Kun-
den Buchempfehlungen zu verfassen. Aber schon bald wollte Jeff Bezos, der Unter-
nehmensgriinder, diese durch eine geschickte Datenanalyse ersetzen. Dazu arbeitete
er zunédchst mit traditionellen Datenanalytikern zusammen. Diese schlugen vor, jeden
Kunden mit Hilfe der iiber diesen gesammelten Daten in eine von einigen Dutzend
vorgefassten Kéufergruppen zu kategorisieren, und dann allen Kunden einer be-
stimmten Gruppe entsprechende Buchempfehlungen zukommen zu lassen. So hatte
man es bisher immer gemacht. Aber im Test kamen die Kunden zu einem vernich-
tenden Urteil: die Buchempfehlungen seien so, als wiirde man mit dem Dorftrottel
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einkaufen gehen. Amazon zog das Projekt zurlick und erfand es neu. Diesmal wiirden
nicht Kunden in vorgefasste Kategorien eingeteilt, sondern aus den Daten fiir jeden
Kunden und jede Kundin individuelle Empfehlungen ermittelt. Das funktionierte dra-
matisch besser, und Amazons Empfehlungssystem ist angeblich heute verantwortlich
fiir 30 Prozent des Umsatzes.

Das Beispiel Amazon zeigt deutlich: ein ,,profiling®, also ein Einteilen der Menschen
in vorgefasste Gruppen hat massive Nachteile. Es kategorisiert zu pauschal. Dem ge-
geniiber verheifit Big Data die Quadratur des Kreises, also durch individuelle Vorher-
sagen eine nicht diskriminierende, weil nicht auf Gruppenzugehdrigkeit basierende
Treffsicherheit.

(2) Die zweite Qualitit ist, dass wir im Angesicht von Big Data Datenqualitét nicht
mehr als Ziel an sich wahrnehmen koénnen, sondern verstehen lernen, dass es mit der
Datenmenge in einem Zielkonflikt steht. Manchmal ist es daher besser, sehr viel mehr,
wenn auch ungenauere Daten zu analysieren, also mit hohem Aufwand nur ein kleines
Sample von hoher Qualitit zu sammeln, das die Komplexitit und Detailliertheit des-
sen, was man verstehen will, nicht ausreichend abbilden kann. Das fiihrt dazu, dass
von Big Data auch ganz unterschiedliche Datenquellen kombiniert und gemeinsam
analysiert werden kénnen.

(3) Viel mehr, wenn auch unscharfe Daten stiitzen eine dritte Qualitdt von Big Data:
eine Verschiebung der Deutungsmethode durch Datenanalyse vom Primat der Ursa-
chenerforschung zur Anerkennung der Bedeutung des Erkennens von sogenannten
Korrelationen, also scheinbaren Zusammenhéngen in den Daten. Anstatt wie seit je-
her immer sofort nach dem ,,warum® zu fragen, werden wir mit Big Data oftmals
zuerst das ,,was‘ analysieren. Denn mitunter reicht es schon zu verstehen was passiert,
ohne die genauen Ursachen zu kennen. Computergestiitzte Ubersetzungsprogramme
etwa wissen auch nicht, warum ein Wort in einer Sprache in ein bestimmtes Wort
einer anderen Sprache zu libersetzen ist, und trotzdem entstehen so relativ brauchbare
Ubersetzungen.

Freilich fallt uns Menschen dieser Schritt schwer. Wir haben seit jeher die Welt er-
klart, indem wir sie als Folge von Ursachen und Wirkungen gesehen haben, auch,
wenn die von uns identifizierten Ursachen am Ende gar keine waren. Und oft haben
wir deshalb wichtige Erkenntnisse nicht angenommen, weil die Ursachen nicht génz-
lich geklért waren. Ignaz Semmelweis etwa erkannte Mitte des 19.Jahrhunderts, dass
in Krankenhausern, in denen sich Arzte intensiv die Hinde waschen, bevor sie Patien-
ten untersuchen, wesentlich weniger Frauen an Kindbettfieber sterben als anderswo.
Trotzdem verweigerte die Arzteschaft jahrzehntelang an fiihrenden Kliniken Europas
das Handewaschen, und hat damit den Tod tausender Frauen zu verantworten, nur
weil Semmelweis die genaue Ursache fiir seine Erkenntnis schuldig blieb.
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Big Data wird uns dhnlichen Herausforderungen gegeniiberstellen. Nehmen wir nur
den Fall von Frithgeborenen. Sie sind besonders anfillig fiir Infektionen, aber wenn
die Symptome einer Infektion erkennbar werden ist es oft schon zu spat. Am Univer-
sitdtsspital in Toronto wird mit Big Data eine alternative Vorgangsweise versucht.
Dort werden iiber digitale Sensoren die Vitalfunktionen eines Frithgeborenen laufen-
den gemessen — und iiber eintausend Datenpunkte pro Sekunde aufgezeichnet. Uber
Tage und Wochen und Dutzende von Frithgeborenen ergibt dies eine sehr grofie Da-
tenmenge, in der die Forscher nach Mustern suchten, die mit groer Wahrscheinlich-
keit mit einer spéteren Infektion korrelieren und wurden fiindig. So kénnen dort akut
gefihrdete Babys schon 24 Stunden vor dem Auftreten erster Symptome identifiziert
und damit gerettet werden. Die Forscher kennen nicht die Ursache, aber zu wissen,
was vermutlich passieren wird, rettet fiir sich schon Menschenleben.

Das bedeutet nicht, dass Big Data eine Methode ohne Theorie wire — ganz und gar
nicht. Aber es bedeutet, dass mit Big Data der Mensch nicht mehr eine konkrete Hy-
pothese erfinden muss, die dann mit Daten getestet wird. Stattdessen kdnnen nun
Millionen leicht unterschiedlicher Hypothesen algorithmisch getestet werden, um die
Hypothese zu identifizieren, welche die Daten am besten erkldren kann. Das ist, als
wiirde man menschlicher Erkenntnis einen Turbo beigeben. Und es eréftnet so eine
neue Sicht auf die Wirklichkeit, nicht so wie wir uns die Wirklichkeit vereinfachend
vorstellen, sondern so wie sie ist, mit all ihrer Komplexitét.

Genau daraus ergibt sich aber auch ein sehr méchtiges neues Werkzeug der sehr spezi-
fischen, sehr individuellen Vorhersage wahrscheinlichen menschlichen Verhaltens. In
unserer heutigen Gesellschaft wollen wir mit Vorhersagen oftmals Risiken erkennen,
die Welt so ein wenig einschétzbarer machen. Das mindert die Chance auf negative
Uberraschungen. Auf Vorhergesagtes kann man sich einstellen und vorbereiten, vor
allem aber sich und andere, mithin die Gesellschaft schiitzen.

Die Vorstellung ist gerade fiir die Politik verlockend: Big Data sagt zukiinftiges
menschliches Verhalten sehr gut voraus - also wie wir uns in Zukunft verhalten wer-
den, nicht wie wir uns zu verhalten haben - und das erlaubt dem Staat, uns dafiir
zur Verantwortung zu ziehen, noch bevor wir den Gesetzesbruch iiberhaupt begangen
haben. Wenn Sie jetzt an den Hollywood-Film “Minority Report” denken, dann ist das
ziemlich genau diese Art von vorsagedurchtrinkter Zukunft, die ich meine.

Und: Ist es nicht immer besser, ein Verbrechen zu verhindern, als nachher jemanden
dafiir zu bestrafen? Wenn der Morder gestoppt wird, noch bevor der Mord ausgefiihrt
wird, dann gibt es ja jedenfalls kein Opfer, das zu Schaden kommt.

Ich denke, Sie als Praventionsexperten sind hier ebenso tiefskeptisch wie ich. Denn
zum Ersten sind Vorhersagen nie perfekt, sie geben lediglich eine statistische Wahr-
scheinlichkeit wieder. Damit wiirden wir Menschen bestrafen, die das vorhergesagte
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Verbrechen gar nie begangen hétten. Schlimmer noch: Indem wir eingreifen, noch
bevor das Verbrechen geschieht und den vermeintlichen Verbrecher zur Verantwor-
tung ziehen, verweigern wir diesem im Kern den freien Willen, also die Fahigkeit,
sich selbst zu entscheiden, ob und wann er handelt. Wie sollte denn ein Mensch in
dieser Welt noch seine Unschuld beweisen? Denn noch vor dem Verbrechen aus dem
Verkehr gezogen kann er nicht nachweisen, dass er es gar nicht getan hitte! In dieser
Welt wire die Vorhersage gleichbedeutend mit dem Urteil der Schuld.

Das bedeutet aber auch: das Ende von Verantwortlichkeit. Denn die Freiheit des Men-
schen, iiber sein Handeln selbst zu entscheiden, ist die Kehrseite menschlicher Ver-
antwortlichkeit. Wer schon aufgrund von Vorhersagen bestraft wird, hat jedenfalls
gegeniiber dem Staat keinen freien Willen mehr. Aber wie kénnen wir uns ohne freien
Willen so etwas wie personliche Schuld und Verantwortlichkeit tiberhaupt vorstellen?
Wenn ich nicht mehr frei entscheiden kann, was ich tue, dann kann ich fiir mein le-
diglich vorhergesagtes Handeln auch gar nicht schuldig sein. Sperrt mich die Gesell-
schaft dann trotzdem ein, dann kann ich nicht schuldig im herkémmlichen Sinn sein,
denn Schuld macht ja nur Sinn, wenn ich mich frei entscheiden konnte und bewusst
fiir das Falsche entschied.

Dieses Ende der Schuld, wie wir sie kennen, wiirde dann bedeuten, dass Menschen,
die wir aufgrund von Big Data Vorhersagen ins Gefangnis stecken, nicht schuldig
sind, wir sie aber trotzdem bestrafen. Wir hétten damit menschliche Verantwortung
abgeschafft und durch etwas viel Schlimmeres ersetzt: schuldlose Strafe. Es wire
nichts weniger als das Ende menschlicher Handlungsfreiheit, jedenfalls gegeniiber
der Gesellschatft.

Big Data Vorhersagen einzusetzen, um damit Menschen zu bestrafen - in einem frei-
heitlichen Rechtsstaat, um Frau Merkel zu zitieren, “geht das gar nicht”. Aber was ist,
wenn der Staat die Vorhersagen nicht zur unmittelbaren Strafe nutzt? Wenn etwa nur
eine Polizeistreife héilt und nach dem Rechten sieht oder den Betroffenen so lange in
ein Gespréch verwickelt, bis die vorhergesagte Tatsituation vorbei ist? Das wire doch
keine Strafe! Oder doch? Wie wiirde die betroffene Person es empfinden, wie wiirden
die Nachbarn auf den Streifenwagen reagieren, der mitten in der Nacht auftaucht und
dann stundenlang vor der Tiir parkt?

Die Grenzen zwischen praventiver Intervention und empfundener Strafe sind flie-
Bend. Wie stark darf der Staat intervenieren? Wo ist unsere eigene Entscheidungsfrei-
heit zu Ende? Ich denke jedenfalls dort, wo wir gar nicht mehr entscheiden kénnen.
Wenn die Polizei bleibt, bis die vorhergesagte Tatsituation voriiber ist, dann kann ich
mich gar nicht mehr fiir oder gegen das vorhergesagte Verbrechen entscheiden. Wenn
die Polizei aber davor nur vorbeikommt, oder ein Sozialarbeiter mit mir ein Gespréch
fithrt, mag ich das als Strafe empfinden, aber mir bleibt vielleicht im Kern noch die
Freiheit der Entscheidung.
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Noch schwieriger wird es, wenn wir uns fragen, welche Reaktion gerade von kom-
merziellen Anbietern als Bestrafung unzuldssig ist und welche nicht. Versagt der
Staat jemandem den Fiihrerschein, weil eine Big Data Vorhersage voraussieht, dass
die Person ein schlechter Autofahrer wird, dann ist das klar eine Strafe. Aber was
ist, wenn die Person zwar den Fiihrerschein bekommt, aber keine Auto-Versicherung
mehr abschlieen kann, und damit faktisch nicht Auto fahren kann? Ist das dann nicht
Strafe? Und was ist, wenn die Person zwar eine Versicherung bekommt, aber die
Monatspramie doppelt so hoch ist wie bei anderen, obwohl die Person noch nie einen
Unfall verursacht hat? Im Kern geht es hier um die Frage welche Konsequenzen an
eine Big Data Vorhersage gekniipft werden, und wie diese die Handlungsfreiheit des
Einzelnen verringern.

Wir miissen freilich vorsichtig sein: Das zentrale Problem hier ist nicht die Big Data
Vorhersage an sich, sondern fiir welche Zwecke wir sie einsetzen. Menschen nur fiir
vorhergesagtes Verhalten verantwortlich zu machen heif3t nichts anderes als Big Data
Korrelationen, die uns lediglich das “was” sagen konnen, fiir kausale Zwecke - wer ist
schuld? - zu missbrauchen. Wie ich erklart habe, konnen uns Big Data Korrelationen
eben gerade nichts iiber das “Warum”, die Ursachen, sagen. Das mag in einer Reihe
von Féllen ausreichen. Aber es macht Big Data Korrelationen aulerordentlich unge-
eignet zu entscheiden, wer Schuld tragt. Leider sind wir Menschen darauf ausgerich-
tet, die Welt als Folge von Ursachen und Wirkungen zu sehen. Damit aber ist Big Data
der permanenten Gefahr ausgesetzt zur Ursachenforschungen missbraucht zu werden.

Wir brauchen daher dringend eine &ffentliche Debatte tiber die Grenzen der Vorhersage im
Zeitalter von Big Data - staatlicher Vorhersage aber auch privatwirtschaftlicher Vorhersage.

Es gilt, die menschliche Handlungsfreiheit zu schiitzen. Traditionelle liberale Grund-
rechte schiitzen vor den Gefahren des 19./20.Jhdts. Wir miissen nun neue Grund-
rechte fiir das 21.Jahrhundert schaffen, die uns davor bewahren, dass wir Big Data
und dhnliche méichtige Werkzeuge ohne Schranken einsetzen und damit unsere eigene
menschliche Freiheit zu handeln und zu entscheiden untergraben.

Im Bereich der staatlichen Strafverfolgung muss das ganz klar in der Zukunft hei-
Ben: Keine Verantwortlichkeit ohne Kenntnis der Verursachung. Aber dariiber hinaus
bedarf es der verstérkten und nachhaltigen Verankerung neuer Leitlinien fiir das Big
Data Zeitalter wie Transparenz, Zertifikation von Big Data Vorhersagen in wichtigen
Entscheidungskontexten und die Sicherstellung der Widerlegbarkeit dieser Vorhersa-
gen durch die Betroffenen.

Dazu mag es einer neuen besonderen Berufsgruppe von Experten bediirfen, die wir
Algorithmiker nennen, und die nicht nur mit den Methoden der Big-Data-Analyse
vertraut sind, sondern auch mit den ethischen Grenzen und stellvertretend fiir Betrof-
fene Big-Data-Vorhersagen einer Kontrolle unterziehen kénnen.
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Aber es geht um noch Grundlegenderes: Freiheit, unsere Freiheit, unser Leben zu ge-
stalten als Individuen und auch als Gesellschaft, diese ganz zentrale Freiheit bedeutet
auch, ein Stiick Risiko anzunehmen und zu akzeptieren, ein Stiick anzuerkennen, dass
wir Menschen verwundbar sind und verletzbar sein miissen, wollen wir am Ende auch
Menschen bleiben und nicht bloB Erfiillungsgehilfen und Rédchen in einer Maschine-
rie von Vorhersage und Risikomanagement.

Big Data wird unsere Welt tiefgreifend verdndern und uns viele neue Erkenntnisse
in die Wirklichkeit erdffnen. Aber Big Data bringt auch bedeutende neue Heraus-
forderungen mit sich. Da ist es von zentraler Bedeutung, dass wir dieses méchtige
Werkzeug richtig einsetzen.

Und dass wir verstehen, dass genau so wichtig wie mit Big Data die Wirklichkeit zu
verstehen es ist, auch einen Platz fiir das zutiefst Menschliche zu bewahren: unsere
Kreativitit, unsere Vorstellungskraft, unsere Irrationalitit, uns auch manchmal gegen
das Vorhergesagte zu entscheiden. Denn die Daten sind immer nur ein Schatten der
Wirklichkeit und damit immer unvollstindig. Gerade deshalb bediirfen wir im Zeital-
ter von Big Data einer groflen Portion Demut — und Menschlichkeit.
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