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Gliederung
Uber uns
,klinstliche” DNA
Einsatz von SelectaDNA (kDNA) als Praventions-Strategie:
Geldautomaten (in-shop und Outdoor)
Geldkassetten (Beispiel Otel)
kDNA-Markierung von Banknoten
SelectaDNA-Spurenbilder

Fazit

Fragen?




Seit 2009 zédhlen wir zu unseren Kunden:

Beluga Shipping; Besser-Siegmund-Institut; Boehringer Ingelheim;
Brebau GmbH; Bundeskriminalamt; Deutsche Bahn AG;
Deutsches Forschungszentrum fiir Kiinstliche Intelligenz;

Die Sparkasse Bremen; Fahrzeugwerk Brandenburg Manfred Villmann e K;
Flughafen Bremen; Gemeinde Neuenhagen bei Berlin;

Georg Grube GmbH (Bremerhaven); Geriistbau Kreft GmbH; Gewoba Bremen;
Gvf Versicherungsmakler AG; Jaeger Umwelt + Verkehr GmbH + Co KG;
Jurawatt Vertrieb GmbH; Karstadt Bremen und Bremerhaven; Kiihne+Nagel;
Land Brandenburg; Liebherr-Werk Biberach GmbH; LyondellBasel;
Magistrat der Stadt Bremerhaven; Mercedes-Benz (Daimler AG); Meyer Werft GmbH;
Niscayah GmbH; PCK Raffinerie GmbH: Polizel Bremen; Préventionsrat Nord (Bremen);
Regionalwerkstatt Brandenburg e.V.; REWE; Rheinbraun Brennstoff GmbH;

Schutzbereich Prignitz; Stadt Eisenhiittenstadt; Stadt Frankfurt/Oder; Stadt Hannover;
Stadt Prenzlau; Stadt Schwedt/Oder; Stadt Syke; Stadtverwaltung Templin;
SWEG Siidwestdeutsche Verkehrs-Aktiengesellschaft; ThyssenKrupp;
Universitat Bremen; Vattenfall Mining AG;

Windstrom Energieanlagen GmbH & Co. KG;
mehr als 100 Kunden aus der Landwirtschaft

sowie tausende Privatkunden, Anwohnerinitiativen,
Schulen, Kliniken, Arztpraxen, Solarparks
und viele andere Gewerbebetriebe.

SDNA-Spriihanlagen wurden installiert bei
diversen Spielhallen und Tankstellen in Bremen,
Duisburg, Diisseldorf, Erfstadt, Fulda, Hagen,
Kéln, Ubach-Palenberg, Saarbriicken und Wuppertal.

SDNA in Deutschland seit 2009:

Schriesheim (bei Heidelberg)

Vertriebspartner in Bremen, Sachsen, Berlin
SDNA-Spray: exklusiv (ber SES-Safety, Wuppertal

Mehr als 30.000 verkauften Kits / Codes

Kunden/Referenzen

Verkehrsbetriebe:
Deutsche Bahn (D)
SWEG (D)

ProRail (NL)
NetwerkRail (UK)
Energie:

Tennet
Windstrom
Jurawatt

50Herz

Industrie:
Vattenfall
ThyssenKrupp
LyondellBasell

BP

SDNA-Produkte werden vertrieben in mehr als

30 Landern, u. a:

GroBbritannien die Niederlande; Belgien; Frankreich;
Osterreich; die Schweiz; Spanien; Polen; Tschechien
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SelectaDNA Code Aufbau

SelectaDNA besteht, wie natirliches DNA aus vier organischen Basen Adenin,
Thymin, Guanin und Cytosin, oft abgekirzt mit A,T,G und C.

* Jedes SDNA-Molekil hat ein festes Fragment am Anfang und Ende.

Diese Fragmente haben eine Lange von ca. 20 Basen. Sie sind einmalig und fir
jedes Kit identisch. Sie ermoglichen die Auffindung von SelectaDNA-Spuren
uber PCR

 Der eigentliche Code besteht aus 6-10 Basen und ist einmalig.
*  Wenn ein Code 6 Positionen und 4 Bausteine (CTAG) hat, ergibt dies

4% x 4% = 4096 x 4096 = 16.777.216 Moglichkeiten. Eine Verlangerung des
Codes auf 7 Positionen wiirde 268.435.456 Moglichkeiten ergeben.

Jedes SelectaDNA-Kit enthalt einen einmaligen DNA-Code
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Den Code Finden
Schritt 1: PCR Schritt 2: Sequencing

Nach Vervielfaltigung durch PCR wird in einem DNA Sequenzer die Reihenfolge der Basen determiniert.
Wenn die Basen des “Umschlag-Codes” entdeckt werden, weil’ man, dass die zwischenliegenden Basen
den eigentlichen Code darstellen.
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Geldautomaten-Raub
mit Gas oder Auto

MaBnahmen zeigten Erfolg:

Die Aktivitaten der niederlandischen
Tatergruppen hatten sich teilweise
nach Deutschland verlagert
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Geldautomaten in Raunheim

140 Geldautomaten-Knacker haben in Raunheim gleich mehrfach zugeschlagen — und sind bislang
noch fluchtig.
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Door: NRC Bron: Nederlandse Vereniging van Banken
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Tendenz 2016-2017: Wieder steigend

Angriffe mit schweren Explosivstoffe sind bisher
erfolgreich.

Erhebliche Schaden an Gebaude und Wohnungen
Angst bei Anwohner flhrt zu:
* Aulerbetriebnahme von Geldautomaten

* Nachts Entleeren von Automaten
« Uberwachung durch Sicherheitsfirmen
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Farb-/kDNA-Markierung von Banknoten

e Erweiterung der herkdmmlichen
Farbstoff-Markierung mit kDNA

 kDNA ermoglicht die Zuordnung von
gefundene Banknoten zu einem Tatort

» Sekundaire Ubertragung von kDNA-
Spuren auf Personen ist moglich (aber
auch relativ einfach zu vermeiden)

e Sekundaire Spuren sind kein Beweis flr
Anwesenheit am Tatort, hochstens flr
Kontakt mit kontaminierten Banknoten

e Die abschreckende Wirkung von
kDNA/Farbmarkierung scheint gering.
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SelectaDNA-Splash / Tatort-DNA

SelectaDNA-Kits mit einem einmaligen
kDNA-Code und UV-Indikator befinden
sich im Gehause des Geldautomaten

Bei einer Explosion werden 0,5-1 L WARNING
kDNA-Flussigkeit Gber den Tatort und -
sich dort befindende Teile inkl. Geld-

kassetten verteilt.

Beim betreten vom Tatort und berihren
von Teile, ist die Ubertragung auf
Hande, Kleidung, Schuhe unvermeidlich.
Sekundire Ubertragung auf Fahrzeuge
ist wahrscheinlich. Die Spurenbilder
sind unter UV-Licht sichtbar.
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SelectaDNA-Gel

* Vaseline-artige Substanz mit
einmaligem kDNA-Code und UV-
Indikator

« Ubertragung auf Hiande, Kleidung oder
Werkzeuge.

* Projekt-Beispiel: Deutsche Telekom,
Geldkassetten von 6ffentlichen
Telefonzellen

« Uber 500 Anlagen
ausgestattet

e Seit Projekt-Anfang wurde
keine Kassette mehr
aufgebrochen
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SelectaDNA-Spray

SelectaDNA-Spray (Dusche)
* Geldautomaten im Innenbereich
+ Aktivierung auRer Offnungszeiten tiber
Bewegungsmelder
e Markiert Tater bei Annaherung der
Anlage
* Projekt-Beispiele:
e Dankse Bank
e British Post Office (> 400 Anlagen)
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SelectaDNA-Spurenbilder

Spurenbilder ermodglichen es um primare und sekundare Spuren eindeutig zu
unterscheiden und damit eine direkte Verbindung zum Tatort nachzuweisen

SelectaDNA-Spray
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Fazit:

* Die “Hochristung” von Geldautomaten scheint zu einer Eskalation
ohne Ende zu fliihren

* Der Einsatz von schwereren Explosiven, der von dem verstarkten
Schutz der Automaten ausgelost wird, erhoht Nebenschaden und
Risiken fir Anwohner

* Die Abschreckende Wirkung von “Entwertung” von Banknoten mit
Farbe scheint eher beschrankt.

e Pravention durch glaubwirdige Abschreckung: Die Mitglieder der
Tatergruppen sind Gberwiegend bei der Polizei bekannt. SelectaDNA-
Spuren erhohen die Risiken fur die Tater, da sie eine Verbindung zum
Tatort ermoglichen
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Vielen Dank fir Ilhre Aufmerksamkeit!

Donald van der Laan
(E-Mail: donald.van.derlaan@selectadna.de)

SDN\A

SDNA Technology GmbH




