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Vorbemerkung

Neue Medienwelten — das sind die digitalen Welten, die seit dem Ausgang des 20.
Jahrhunderts das gesellschatftliche Leben und das Leben des Einzelnen grundlegend
verandert haben. Nicht zu Unrecht wird dieser durch Digitalisierung und Computer
ausgeloste Wandel sowohl der Technologie als auch (fast) aller Lebensbereiche als
digitale Revolution bezeichnet und in seinen Auswirkungen mit denen der
industriellen Revolution verglichen® - allerdings fand — findet — der durch die digitale

Revolution ausgeléste Umbruch in einem ungleich kirzeren Zeitraum statt.

So hat sich etwa mit dem Internet innerhalb von nicht einmal zwei Jahrzehnten? eine
neue — digitale —Technik verbreitet, die weite Teile der alltdglichen Gewohnheiten in
unserer Gesellschaft verandert hat und zu Recht als ein mit der Erfindung des

Buchdrucks vergleichbarer kulturrevolutionarer Umbruch gesehen wird.?® Kaum eine

! http://de.wikipedia.org/wiki/Digitale Revolution; Abrufdatum 11.2.2011.

2 Am 30.4.1993 wurde vom Kernforschungszentrum in Genf (CERN) der von dem Physiker Tim Berners-Lee
flr das Internet entwickelte WWW-Standard zur kostenlosen Nutzung freigegeben, ein System, in dem die
Nutzer mit so genannten ,,Links* von einer Seite des Internets zur néchsten gelangen kdnnen. Dieses System
machte das Internet sehr leicht benutzbar; in der Folge entwickelte es sich von einer Technik des

Informati onsaustausches einiger Weniger (Forscher und Militérs) zum Informations-, Kommunikations- und
Shoppingcenter breiter Bevolkerungsschichten. Weltweit hatten 1993 1,8 Millionen Computer einen
Internetanschluss; im April 2010 waren es mehr a's 758 Millionen (Quelle: WWW. —drei Buchstaben verandern
die Welt. Frankfurter Allgemeine Sonntagszeitung Nr. 32 vom 15.8.2010).

3 Weiner 2011,42; 16. Shell-Jugendstudie 2010,101.




andere Technologie hat sich so schnell verbreitet und wird so vielféltig eingesetzt wie

das Internet.*

Der Begriff der Informationsgesellschaft steht fir unsere heutige, auf Informations-
und Kommunikationstechniken basierende Gesellschaft. Eine Gesellschaft, die
~grundlegend gepragt ist von der Zunahme der Quantitat, der Komplexitat und der
wirtschaftlichen und sozialen Bedeutung von Information sowie der Technologien zu
ihrer Ubermittlung ... Die Digitalisierung erméglicht neue Formen der Verbreitung und
Verfugbarmachung von Informationen, die letztlich darauf hinauslaufen kénnen, dass
jegliche Information zu jedem Zeitpunkt an jedem Ort empfangen werden kann. Das
stellt das bisherige System klassischer Informationsangebote mit ihren relativ klar

verteilten Funktionen in Frage.*

Da die ,neuen Medienwelten* einem stetigen Wandel und dynamischen
Veranderungen unterworfen sind, macht es wenig Sinn, bei der Analyse der digitalen
Medien — in diesem Gutachten hinsichtlich ihrer ,Herausforderungen fir die
Kriminalpravention“ - nach der jeweiligen Konkretisierung, der Art und Form der
jeweiligen Gerate (,hardware®) zu unterscheiden. Zumal mit der technischen
Entwicklung die Konvergenz der Gerate einhergeht: verschiedene Anwendungen
konnen mit unterschiedlichen Geraten genutzt werden und bestimmte Funktionen
sind nicht mehr zwingend an bestimmte Geréte gebunden.® Beispielhaft dafir ist das
Handy und seine Entwicklung zu einem ,multifunktionalen Handy*, mit dem man
auch ins Internet gehen kann (,mobiles Internet*), Kurzmitteilungen und eMails
schreiben, Musik und Radio horen, fernsehen, Fotos und Videos machen,
GPS/Ortungsfunktionen nutzen, von den unzéhligen weiteren

Wl

Anwendungsmaoglichkeiten durch die ,Apps"’ ganz zu schweigen - unter vielem

anderen kann man mit dem Handy auch telefonieren.®

* ARD/ZDF-Medienkommission 2007,1.

® Hasebrink/Domeyer 2010,49.

® JIM-Studie 2010, 3; Hasebrink/Domeyer (2010, 50) weisen darauf hin, dass nur ein medientibergreifender
Ansatz der zunehmenden Konvergenz und Crossmediaitét heutiger M edienumgebungen gerecht werden kénne.
" Applications’, auf das Handy ladbare zusétzliche Anwendungsprogramme, beispielsweise Online-Dienste von
Tageszeitungen, Wetterberichte, Fahrplane u.v.m. Apple etwa betreibt den grofiten aller App-Storesin dem sich
derzeit mehr als 350.000 kleine Programme fur ale Probleme des Alltags finden (Stiddeutsche Zeitung Nr. 38
vom 16.2.2011).

8 Wasein Telefon ist, das hat sich doch in den letzten funf Jahren véllig verandert. Das Telefonieren ist zur
Nebensache geworden.” (Aus einem Interview der Siiddeutschen Zeitung vom 14.2.2011 mit Albert Shum,
Microsofts Chefdesigner fir die Software mobiler Geréte).



Die neuen — digitalen — Medien sind selbstverstandlich geworden und aus dem Alltag
nicht mehr wegzudenken.® Sie dienen der Information, der Entspannung und der
Unterhaltung, sind wichtige Kommunikationsplattformen.'° Sie bieten ohne jeden
Zweifel viele positive Anwendungsmaglichkeiten — allerdings auch problematische
Bereiche, Risiken und Gefahren bis hin zur Kriminalitat: ,Wie im realen Leben finden
sich auch in den digitalen Welten Regelverletzungen und NormverstoR3e bis hin zu
kriminellem Verhalten“.* AuRerdem bleibt es beispielsweise bei der Nutzung des
Internets und insbesondere der kommunikativen Erfahrungs- und Handlungsraume
des Social Web? nicht aus, dass auch unangenehme Erfahrungen — etwa mit
problematischen Inhalten oder negativen bzw. unerwiinschten Wirkungen des

eigenen Onlineverhaltens — gemacht werden.*®

Damit ist klar: Die neuen — digitalen - Medien sind auch eine Herausforderung fur die
Kriminalpravention. Und das nicht nur in dem allgemeinen Sinne, dass noch mit
jedem neuen Medium — ob mit Schrift, Buch, Film, Fernsehen oder eben jetzt mit
Computer, Handy, Internet — die Befurchtung einherging, es kbnne zu schweren
Schadigungen bei den Nutzern fihren, die Gesellschaft zum Schlechteren bringen,

Moral senken, Kriminalitat erhohen.*

Sondern auch in einem fir die digitalen Medien ganz spezifischen Sinn:
Kriminalpravention setzt ein klares Verstandnis daruiber voraus, was als ,erlaubt —
nicht erlaubt” bzw. ,erwiinscht — nicht erwiinscht” gelten soll. Voraussetzung fur
Kriminalpravention sind deshalb auch in der digitalen Welt Regeln: Werte, Normen,
Verhaltenserwartungen und —vorschriften, Gesetze etc. Nur wenn solche Regeln
grundsatzlich gegeben sind, kann Kriminalpravention die Herausforderung

° Das Internet ist eine Basisstruktur unseres Zusammenlebens geworden* (Bundesministerium des Innern 2010).
19 AuRerdem gilt die Informations- und K ommunikationstechnologie als der entscheidende Wachstumsmotor der
globalisierten Wissensgesellschaft (Weiner 2011, 46).

»FUr die Birgerinnen und Burger, fur Wirtschaft und Wissenschaft ist ein freier, ungehinderter Zugang zum
Internet von grofRRer Bedeutung und entscheidet mit Uber den Wohlstand unserer Gesellschaft.” ( Deutscher
Bundestag 2010).

»Der kompetente Umgang mit den neuen Medien und insbesondere dem Internet ist heute eine
Schliisselqualifikation ... Mindestens ebenso wichtig ist: Eine wissensbasierte V olkswirtschaft wie die deutsche
kann nur mit Internet-kundigen Arbeitnehmern und Verbrauchern im international en Wettbewerb

bestehen.” (www.bmwi.de)

1 Bljesener 2007.

12 Das Web 2.0, auch Social Web oder , Mitmachnetz* genannt, besteht als Phanomen im Internet seit 2006.

3 Hasebrink/Lampert 2011, 9.

! Groebel 2006, 7.



annehmen, Risiken und Gefahren zu vermindern, Chancen und Ressourcen zu
erhohen.

In einer digitalen Welt dagegen, die fur sich in Anspruch nimmt, ein rechts- und
regelungsfreier Raum zu sein, ein Raum, in dem alles erlaubt ist und nichts verboten

werden darf, fehlt Kriminalpravention die fiir sie notwendige Voraussetzung.

0

Zusammenfassung

Neue Medienwelten — das sind die digitalen Welten, die seit dem Ausgang des 20.
Jahrhunderts das gesellschaftliche Leben und das Leben des Einzelnen grundlegend
verandert haben. Die neuen — digitalen —Medien, allen voran das Internet und das
Handy, sind selbstverstandlich geworden und aus dem Alltag nicht mehr
wegzudenken. Sie dienen der Information, der Entspannung und der Unterhaltung,
sind wichtige Kommunikationsplattformen. Sie bieten ohne jeden Zweifel viele
positive Anwendungsmaglichkeiten — allerdings auch problematische Bereiche,
Risiken und Gefahren bis hin zur Kriminalitat. Damit kdnnen die digitalen Medien

auch Herausforderungen fur die Kriminalpravention sein.

Deshalb hat der 16. Deutsche Praventionstag die neuen Medienwelten zu seinem
Schwerpunktthema gemacht — mit der Frage, ob sie Herausforderungen fur die
Kriminalpravention darstellen. Das Gutachten zum Schwerpunktthema gibt auf diese
Frage Antworten, indem es
e zunachst die Nutzer digitaler Medien und deren Nutzungsverhalten beschreibt
— als den mdgliche Adressaten der Kriminalpravention,
e dann die Risiken der digitalen Medien fur die Nutzer darstellt — als den
maoglichen Herausforderungen fur die Kriminalpravention,
e um schlie3lich die Antworten der Kriminalpravention auf die mit den digitalen

Medien fur ihre Nutzer verbundenen Risiken zu diskutieren.

Da die ,neuen Medienwelten* einem stetigen Wandel und dynamischen
Veranderungen unterworfen sind, macht es wenig Sinn, im Gutachten nach der
jeweiligen Konkretisierung, der Art und Form der digitalen Medien zu unterscheiden.

Zumal die Medienkonvergenz fortschreitet: Verschiedene Anwendungen kénnen mit



unterschiedlichen Geraten genutzt werden und bestimmte Funktionen sind nicht
mehr zwingend an bestimmte Geréate gebunden. Der Schwerpunkt liegt auf dem
Basismedium der digitalisierten Welt, dem Internet, das seit Anfang dieses
Jahrhunderts eine rasante Verbreitung gefunden und sich zum universellen,
multifunktionalen Kommunikations-, Informations- und Unterhaltungsmedium mit

Texten, (Bewegt)Bildern und Ténen entwickelt hat.

Zu 1) Die Nutzer digitaler Medien und ihr Nutzungsverhalten

Das Internet ist Alltag geworden

2010 sind fast 50 Millionen Deutsche oder 70% der deutschsprachigen Bevolkerung
ab 14 Jahren online. Drei Viertel von ihnen sind taglich im Netz. 1997 nutzten nur
6,5% der Deutschen oder 4 Millionen Onlinedienste.

Insbesondere fiir Jugendliche und junge Erwachsene, aber auch schon fur Kinder,
sind Internet und digitale Medien selbstverstandliche Bestandteile des taglichen
Lebens: Inzwischen nutzen alle 14- bis 19-Jahrigen das Internet — 2010 ist fir diese
Altersgruppe die 100%-Marke erreicht, auch bei Handys besteht ,Vollversorgung” —
fast alle (98,4%) der 20- bis 29-Jahrigen und 90% der 12- bis 13-Jéhrigen, knapp
70% der 10- bis 11-Jahrigen und immerhin 25% der 6-bis 7-Jahrigen.

Offline sind vor allem die ab 60-Jahrigen mit knapp 44% Onlinenutzer bei den 60-
bis 69-J&hrigen und nur noch 14% bei den ab 70-Jahrigen.

Web 2.0: Nutzung steigt, Interesse an aktiver Teilhabe sinkt

Kommunikation ist der zentrale Nutzungsaspekt im Internet. Entsprechend haben die
Sozialen Netzwerke an Akzeptanz gewonnen: Fast 40% der Internetnutzer ab 14
Jahren haben ein eigenes Profil in einer Onlinecommunity und tber 80% der 14- bis
19-Jahrigen. Insbesondere fir die Jugendlichen ist das Bewegen in Sozialen
Netzwerken Bestandteil ihres Medienalltags und ein Ritual der Internetnutzung.
Auch die anderen Web 2.0 Anwendungen — wie Onlineenzyklopéadien und
Videoportale — werden intensiv genutzt. Allerdings hat der ,Mitmachgedanke* keine
Breitenwirkung entfacht. Dem wesentlichen Web 2.0-Prinzip, nach dem Mehrwert
durch Partizipation entsteht, fuhlt sich nur eine Minderheit verpflichtet, die beisteuert,

was von der Masse abgerufen wird.



Computerspiele sind in der Mitte der Gesellschaft angekommen

Rund ein Viertel der Bevolkerung beschaftigt sich mit digitalen Spielen. Insbesondere
fur die junge Generation sind sie ein alltaglicher Bestandteil des Medienrepertoires:
Fast zwei Drittel der Kinder spielen, 60% der 14- bis 17-Jahrigen und immerhin noch
rund die Halfte der 18- bis 19-Jahrigen. Jungen bzw. Manner spielen deutlich
haufiger als Madchen bzw. Frauen. Dabei bevorzugen altere Spieler das Solo-
Spielen, wohingegen soziale Spielformen bei den Jiingeren dominieren: Das Bild
vom isolierten Dauergamer, der Tag und Nacht spielt und keinerlei soziale Kontakte
unterhalt, ist zwar eingangig, greift aber viel zu kurz und sollte nicht langer typisch fir

eine ganze Generation sein.

GrolRRes wirtschaftliches und politisches Interesse an der Nutzung digitaler
Medien und dem freien, ungehinderten Zugang zum Internet
Hinter der ,digitalen Revolution* und insbesondere der rasanten Entwicklung des

Internets stehen ganz massive wirtschaftliche und politische Interessen. Eine
wissensbasierte Volkswirtschaft wie die deutsche kénne nur mit Internet-kundigen
Arbeitnehmern und Verbrauchern im internationalen Wettbewerb bestehen. Den
Onliner-Anteil in der Bevolkerung zu erh6hen, bedeute daher auch, den
Wirtschaftsstandort Deutschland zu stéarken. Die digitale Integration sei ein wichtiges
Ziel, der freie, ungehinderte Zugang zum Internet von grof3er Bedeutung fir die
Burgerinnen und Burger, fur Wirtschaft sowie Wissenschaft; er bestimme mit Gber
den Wohlstand unserer Gesellschatft.

Diese Wertung — und die hinter ihr stehenden Interessen — wirken sich entscheidend
darauf aus, ob — und wenn ja wo — im digitalen Raum, im ,Internet als Medium der
Freiheit*, soziale, rechtliche oder anderweitige Regeln gelten, Grenzen gewollt sind

und gezogen werden.

Zu 2) Risiken digitaler Medien

Wenig gesichertes Wissen tUber die mit dem Internet verbundenen Gefahren
und Risiken
Bislang liegen nur ansatzweise verlassliche Angaben Uber die Risiken und Gefahren

der digitalen Medien vor. Nicht nur wegen des hier — im Vergleich zur
»=analogen® Kriminalitat - moglicherweise noch gréf3eren Dunkelfeldes, sondern auch
wegen der Neuheit vieler Gefahren im Sinne einer allgemeinen — oder auch

spezifischen, etwa altersspezifischen — Bedrohung sowie der rasanten Entwicklung



der digitalen Medien und den schnellen Veranderungen im Nutzer- und
Nutzungsverhalten. Es fehlen breit angelegte, reprasentative kriminologische Studien
ebenso wie langfristig angelegte Panel- und Langsschnittuntersuchungen — die
Aufgeregtheit der Debatte um die Risiken steht in keinem Verhaltnis zum Wissen

Uber die Risiken und deren mdgliche (dauerhafte) Auswirkungen.

Grundsatzlich gibt es alle (Kriminalitats)Gefahren, die aul3erhalb des Internets
bestehen, nun auch im Internet
Allerdings existieren im ,,Cyberspace” andere Rahmenbedingungen, die bewirken,

dass es Bereiche und Merkmale der ,Cyberkriminalitat* gibt, die typisch ,cyber* sind
wie die Automatisierbarkeit, die rAumliche Entgrenzung, die Anonymitat, die schnelle
Verbreitung der Inhalte, die Kopierbarkeit und Weiterverbreitung, die Speicherung

(,das Netz vergisst nichts®).

Hohe Aufmerksamkeit findet das Internet als Risiko fur die Heranwachsenden
In der 6ffentlichen Wahrnehmung stellt das Internet vor allem fur die
Heranwachsenden ein gro3es Risiko dar, obwohl die erwachsenen Nutzer
mindestens ebenso haufig gefahrdet sind oder riskantes Verhalten zeigen.
Dominierendes Thema ist neben der Debatte um die Auswirkungen von
Mediengewalt, insbesondere von Gewalt in Computerspielen, der Schutz von
Kindern und Jugendlichen vor sexuellem Missbrauch durch eine strikte Verfolgung
der Kinderpornographie. Allerdings liegen bislang kaum verlassliche Angaben
dariiber vor, wie viele Heranwachsende tatséchlich schon mit problematischen
Inhalten wie Pornographie und Gewaltdarstellungen in Bertihrung gekommen sind
und welche Wirkungen das fir die Heranwachsenden gehabt hat bzw. haben kénnte.
Einen breiten Raum nimmt in der Diskussion um Risiken fir Heranwachsende durch
digitale Medien auch das Thema Cybermobbing ein, das sicherlich kein Einzelfall

mehr ist und zunehmen dirfte. Gesichertes Wissen fehlt jedoch auch hier.

Gewalt- und Suchtpotenzial von Computerspielen im Fokus der Jugend-
Medien-Gewalt-Debatte
Das Thema ,Medien und Gewalt* hat in der Wissenschaft — wie der Politik, den

Medien und der Offentlichkeit — ungebrochen Konjunktur. Dabei wird das Risiko einer
negativen, insbesondere aggressionsférdernden Wirkung von Mediengewalt auf
Kinder und Jugendliche als besonders gravierend eingeschatzt. Die Befunde der

Forschung sprechen jedoch dafiir, dass Mediengewalt allenfalls einen moderaten



Effekt hat und violente Mediendarstellungen nur einen Faktor in einem komplexen
Geflecht von Ursachen fir die Entstehung von Gewalt darstellen. Insbesondere
haben sich auch violente Computerspiele bislang nicht als wirkungsstéarker erwiesen
als andere Formen der Mediengewalt. Hinsichtlich einer Computerspielsucht
sprechen die bisherigen Befunde dafir, dass dieses Phanomen existiert, aber
deutlich von einem intensiven Computerspielkonsum unterschieden werden muss

und in seiner Haufigkeit nicht Gberschétzt werden sollte.

Die meisten Kinder und Jugendlichen kédnnen verninftig mit den digitalen
Medien umgehen
Allzu grof3ziigiger Umgang mit den eigenen Daten, UbermaRiger Medienkonsum,

riskantes, sorgloses oder sogar strafrechtlich relevantes Verhalten wird den
Heranwachsenden vorgeworfen und trifft sicherlich auch in dem einen oder anderen
Fall zu. Wie in der ,analogen® Welt kommt es auch in der digitalen Welt zu devianten
Verhaltensweisen. Es gibt aber keinen Grund dafir anzunehmen, dass die ,digitale
Jugendkriminalitat* anderen Bedingungen und Gesetzmaligkeiten unterliegt als die
»-analoge Jugendkriminalitat‘. Deshalb sollte sie hier wie dort mit

~LAugenmal“ betrachtet und beurteilt werden. Zumal die meisten Kinder und
Jugendlichen verninftig mit den digitalen Medien umgehen kénnen.

Zu 3) Die Antworten der Kriminalpravention auf die Herausforderungen durch

die digitalen Medien

Die spezifische Herausforderung der digitalen Medien: Weniger klare
Handlungsnormen und soziale Kontrollmechanismen — das Internet als
rechtsfreier Raum?

Das entscheidende — konstitutive — Merkmal von Kriminalpravention ist es, ein klares

Verstandnis daruber zu haben, was ,erlaubt — nicht erlaubt” bzw. ,erwiinscht — nicht
erwinscht” ist. Diese Voraussetzung ist schon in der analogen Welt, viel
ausgepragter aber noch in der digitalen Welt, in unterschiedlichem Ausmal3 gegeben
bzw. zu schaffen. Sie ist in der digitalen Welt nur dann gegeben, wenn (prinzipiell)
Einigkeit dariiber besteht, dass auch fur die digitale Welt grundséatzlich die Regeln
der analogen Welt gelten. Sie ist dann nicht gegeben, wenn dieser digitalen Welt ein
Sonderstatus zugestanden wird, in dem ,Normalitatsstandards” auf3er Kraft gesetzt
werden: Das Internet als rechts- und regelungsfreier Raum, in dem auch die

Kriminalpravention nichts verloren hat.

10



Kriminalpravention in der digitalen Welt: Menschen beféhigen,
Schutzmechanismen schaffen
Unter der Bedingung, dass ihre grundsatzlichen Voraussetzungen gegeben sind,

lassen sich vor allem diese Strategien der Kriminalpravention in der digitalen Welt
benennen: Kriminalpravention durch rechtliche sowie (sicherheits)technische
Regelungen, Malinahmen und Empfehlungen; Kriminalpravention durch

Jugendmedienschutz; Kriminalpravention durch Medienkompetenz.

11



1
Die Adressaten der Kriminalpravention: Die Nutzer der digitalen Medien und ihr

Nutzungsverhalten

Zur digitalen Infrastruktur und zum digitalen Nutzungsverhalten werden seit Jahren
regelmafige - zumeist jahrlich wiederholte - Erhebungen durchgefiihrt. Der
Schwerpunkt liegt dabei auf dem Internet, auch weil ,keine neue
Medienentwicklung .. die Gemiiter so erregt und einen solchen Hype ausgeldst (hat)
wie das Internet, das seit Anfang dieses Jahrhunderts eine rasante Verbreitung
gefunden hat. Vom textorientierten Transportmittel fir den Austausch von
Informationen und Daten unter Insidern hat es sich inzwischen zum universellen
Kommunikations-, Informations- und Unterhaltungsmedium mit Texten,
(Bewegt)Bildern und Ténen entwickelt“.™> Noch nie habe ein Medium innerhalb so
kurzer Zeit einen so hohen Verbreitungsgrad geschafft — das Internet kbnne als das

,Basismedium der digitalisierten Welt“ gelten.*®

11

Erhebungen zur digitalen Infrastruktur und zum digitalen Nutzungsverhalten

Das Gutachten bezieht sich hinsichtlich des digitalen Nutzungsverhaltens der
deutschsprachigen Bevolkerung ab 14 Jahren vor allem:

e Aufdie ARD/ZDF-Onlinestudienreihen, die seit 1997 jahrlich die Entwicklung
der Internetnutzung sowie den Umgang der Nutzer mit den medialen
Angeboten'” in Deutschland untersuchen. Als Langzeitstudien konzipiert,
umfassen sie einen weitgehend konstanten Standardteil, der die
Vergleichbarkeit von den Anfangen der Internetentwicklung bis heute
ermdglicht; der ,variable’ Teil des Fragenprogramms und der
Stichprobenanlage wurde mehrfach modifiziert, um der Entwicklung des
Internets gerecht zu werden.

Bis 2009 wurde eine national reprasentative Stichprobe auf Basis der
Deutschen ab 14 Jahren gebildet; 2010 wurde die Grundgesamtheit um alle in

> Ridder/Engel 2010, 523.
16 (NYONLINER Atlas 2010, 8.
' Und zwar mit allen Medien, nicht nur mit den digitalen.

12



Deutschland lebenden deutschsprachigen Auslander erweitert. 2010 umfasste
die Stichprobe 2.577 Personen aus der Grundgesamtheit der 70,6 Millionen
deutschsprachigen Erwachsenen ab 14 Jahren; mit 1.804 Personen —
Ausschopfungsrate 70% - konnte ein vollstandiges Interview realisiert
werden.'®

Fur die Beschreibung der Onlinenutzer weist die Studie zwei Kennwerte aus:
Diejenigen, die ,zumindest gelegentlich das Internet nutzen“ sowie jene, die
.innerhalb der letzten vier Wochen* im Internet waren. Aul3erdem geht die
Studie nicht nur auf die Nutzung der verschiedenen Onlineanwendungen ein,
sondern auch auf die Nutzung anderer Medien wie Fernsehen, Radio und
Zeitungen/Zeitschriften. Auftraggeber der Untersuchung ist die ARD/ZDF-

Medienkommission.

e Aufden (N)ONLINER Atlas der Initiative D21 und weiterer ,Sponsoren,
Partner und ideeller Trager®, darunter das Bundesministerium fur Wirtschaft
und Technologie, der seit 2001 jahrlich zu ,Nutzung und Nichtnutzung des
Internets, Strukturen und regionaler Verteilung“ erstellt wird. Befragt wird mit
computergestiutzten Telefoninterviews eine reprasentative Stichprobe der
deutschsprachigen Wohnbevdélkerung ab 14 Jahren mit Festnetz-
Telefonanschluss im Haushalt (2010: 30.705 Interviews). Der (N)Onliner Atlas
will ,auf der Basis grol3er Fallzahlen belastbare, empirische Informationen zu
Onlinern, Offlinern und Nutzungsplanern® in Deutschland, ihren jeweiligen
demografischen Strukturen und regionalen Verteilungen, kurz: eine wichtige
Grundlage fur Entscheidungen in Politik, Wirtschaft, Wissenschaft und

Gesellschaft liefern.?*

18 vV an Eimeren/Frees 2010.

¥ Die Initiative D21 ist Deutschlands grofte Partnerschaft von Politik und Wirtschaft fiir die
Informationsgesellschaft. Sie umfasst ein parteien- und brancheniibergreifendes Netzwerk von 200
Mitgliedsunternehmen und - institutionen sowie politischen Partnern aus Bund, Landern und Kommunen. Ihr
Ziel ist es, die Digitale Gesellschaft mit gemeinniitzigen, wegweisenden Projekten zu gestalten und Deutschland
in der digitalen Welt des 21. Jahrhunderts gesellschaftlich und wirtschaftlich erfolgreich zu machen (aus den
Unterlagen zur Pressekonferenz ((N)ONLINER Atlas 2010 am 8. Juli 2010; weitere Informationen unter
www.initiatived21.de).

2 Onliner= Nutzer des Internets, unabhéngig von Ort und Grund der Nutzung; Nutzungsplaner= Nichtnutzer mit
der Absicht, innerhalb der néchsten 12 Monate das Internet zu nutzen; Offliner= Nichtnutzer ohne
Nutzungsplanung (N)ONLINER Atlas 2010, 9).

2! Einfulhrung in die Untersuchung und Methodensteckbrief (N)ONLINER Atlas 2010.
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Hinsichtlich des digitalen Nutzungsverhaltens von Kindern, Jugendlichen und
jungen Erwachsenen? bezieht sich das Gutachten vor allem auf die vom
Medienpadagogischen Forschungsverbund Siidwest (MPFS)® regelméaRig
durchgefihrten KIM- und JIM-Studien:

¢ Die Studienreihe KIM (Kinder+Medien, Computer+Internet) wird seit 1999 als
reprasentative Basisuntersuchung zum Mediennutzungsverhalten der 6- bis
13-Jahrigen durchgefihrt. Zuletzt wurde Ende Februar 2011 die KIM-Studie
2010 veréffentlicht, eine reprasentative Befragung von 1.200 Kindern und

deren Haupterzieher im Frihsommer 2010.

e Die Studienreihe JIM (Jugend, Information, (Multi-)Media) wird seit 1998
jahrlich als reprasentative Studie zum Medienumgang der 12- bis 19-Jahrigen
durchgefuhrt. Als Langzeitstudie konzipiert, wird auf grof3tmogliche Kontinuitat
der Fragestellungen geachtet und die Grundkonzeption in weiten Teilen
fortgeschrieben. Es werden jedoch notwendige Anpassungen an die
veranderte Medienwelt vorgenommen, in der Offentlichkeit diskutierte Themen
und Entwicklungen aufgegriffen und aktuelle Fragestellungen beantwortet. Fir
die JIM-Studie 2010 wurde eine - fur die Grundgesamtheit der etwa 7
Millionen Jugendlichen im Alter von 12 bis 19 Jahren in Telefon-Haushalten in
Deutschland - reprasentative Stichprobe von 1.208 Jugendlichen telefonisch
befragt. Neben Gerétebesitz, Medien- und Freizeitaktivitaten wurde auch die

subjektive Wichtigkeit der Medien erhoben.?*
AulRerdem wurden bericksichtigt

e Die 2011 veroffentlichte BITKOM-Studie ,,Jugend 2.0. Eine reprasentative

Untersuchung zum Internetverhalten von 10- bis 18-J&hrigen“.?

%2 |n den ARD/ZDF- und Initiative D21-Studien werden nur Personen ab 14 Jahren befragt und die Altersgruppe
der 14- bis 19-Jéhrigen auch nicht weiter differenziert. Das genaue Alter der befragten Jugendlichen ist jedoch
wichtig und zu beachten, da sich gerade in Kindheit und Jugend der Medienumgang sehr rasch verandert
(Hasebrink/Lampert 2011, 3).

% Der MPFSist eine Kooperation der Landesanstalt fiir Kommunikation Baden-Wiirttemberg (LFK) und der
Landeszentrale fur Medien und Kommunikation Rheinland-Pfalz (LMK); die Durchfuhrung der Studie erfolgt in
Zusammenarbeit mit dem Sudwestrundfunk (SWR).

24 JIM-Studie 2010, 3.

% BITKOM: Bundesverband I nformationswirtschaft, Telekommunikation und neue Medien e.V.
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e Die Ergebnisse einer Untersuchung des Medienkonvergenz Monitoring
»S0ziale Online-Netzwerke-Report 2010, die auf einer Onlinebefragung von
mehr als 6.000 Nutzerinnen und Nutzern sozialer Netzwerkplattformen
zwischen 12 und 19 Jahren und auf qualitativen Interviews mit 31

Jugendlichen desselben Alters basieren.?®

e Die Befunde der europaweiten Studie ,, EU Kids Online 11, eine Befragung 9-
bis 16-Jahriger zur Onlinenutzung von Kindern in Europa, insbesondere zu

Risiken und negativen Erfahrungen.?’

Alle diese Untersuchungen sind quantitativ angelegte Befragungen, tberwiegend
telefonisch oder online. Zum Teil werden sie durch qualitative Einzel- oder
Gruppeninterviews erganzt. In methodischer Hinsicht gelten damit alle Bedenken, die
gegenuber der Methode Befragung angebracht sind. Von der Verstandlichkeit der
Fragen bis hin zur sozialen Erwiinschtheit der Antworten. Verbessert wird die
Aussagekraft bei den Langzeitstudien durch die regelmafigen Wiederholungen und
die dadurch gegebenen Kontrollmdglichkeiten bzw. durch qualitativ-orientierte

Erganzungen.

1.2

Das digitale Nutzungsverhalten der Bevdlkerung ab 14 Jahren

Bei den ARD/ZDF-Online-Studien ist ein historischer Rickblick nicht nur mdglich,
sondern auch lohnenswert. Zeigt er doch, wie rasant die Entwicklung der digitalen
Medien und hier insbesondere des Internets verlaufen ist und wie schwierig sie selbst
fur Fachleute einzuschatzen und zu prognostizieren war — was wohl auch zukiinftig

der Fall sein wird.

% Das Projekt Medienkonvergenz Monitoring (MeMo) wird am Bereich Medienpadagogik und Weiterbildung
der Universitét Leipzig durchgefiihrt und von der Sachsischen Landesanstalt fir privaten Rundfunk und neue
Medien geférdert (www.medienkonvergenz-monitoring.de).

%" Reprasentative Befragung von (iber 25.000 Kindern im Alter von 9 bis 16 Jahren, die das I nternet nutzen,
sowie je eines Elternteils im Fruhjahr/Sommer 2010 in 25 européischen Landern; Schwerpunkt: Risiken und
negative Erfahrungen; Ziel der Untersuchung: Schaffung einer empirischen Basis fur politische Entscheidungen
zum sicheren Umgang mit dem Internet. Die englischsprachige Gesamtuntersuchung ist unter
www.eukidsonline.net abrufbar. Fir Deutschland beteiligt sich das Hans-Bredow-Institut an diesem Projekt. Ein
Uberblick tiber die européischen Ergebnisse wurde im Januar 2011 verdffentlicht (www.hans-bredow-
ingtitut.de).
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,Onlinemedien in Deutschland von qualifizierter Minderheit genutzt* — so das Fazit
der 1997 zum ersten Mal durchgefuhrten ARD/ZDF-Online-Studie (in diesem ersten
Jahr noch: ARD-Online-Studie).?® 6,5% der Deutschen ab 14 Jahren oder 4,11
Millionen nutzten Onlinedienste: Vor allem Méanner, auf drei Onlineanwender kam
eine Anwenderin. Der ,Internet-Pionier* war 20-39 Jahre alt (66%), berufstatig (69%)
und formal hoch gebildet (62% Abitur bzw. Studium). Mehr als die Halfte (59%)
nutzten Onlinemedien nur am Arbeitsplatz. Die Studie vermutete eine ,Vielzahl von
Hurden fur starke Ausweitung des Onlinepotentials” : eine Ausweitung des
Onlinepotentials auf einen Anteil von Uber 10% in der Bevdlkerung werde wohl nur
dann erreicht werden kénnen, wenn verschiedenen Barrieren — wie Handhabung,

Verfugbarkeit, Anschaffungs- und Nutzungskosten — abgebaut wirden.

Bereits im n&chsten Jahr der Studie — 1998 — war diese 10-Prozent-Grenze jedoch
(mit 10,4% Onlinenutzern) schon tberschritten, 1999 titelte die Studie ,Wird Online
Alltagsmedium?“, 2003 wurde erstmals die 50-Prozent-Hurde Uberschritten (mit
53,5% Onlinenutzern); Experten hatten die mittelfristige Wachstumsgrenze fir die
Internetverbreitung bei rund 50% angesetzt.”® 2004 vermutete die Studie
.internetverbreitung in Deutschland: Potenzial vorerst ausgeschopft?* um 2006
festzustellen: ,Das Internet erlebt zur Zeit — angetrieben durch schnellere
Zugangswege in Verbindung mit multimedialen Anwendungen und Web 2.0 — eine

zweite Griinderzeit.“*°

2010 wird als ,Phase der Konsolidierung* bezeichnet: 69,4% der Personen ab 14
Jahren oder 49,0 Millionen weisen der ARD/ZDF-Onlinestudie zufolge eine
gelegentliche Onlinenutzung auf: ,Fur die Onlinenutzer ist das Internet inzwischen
ebenso Alltag wie Fernsehen, Radio und Tageszeitung, ohne das bislang ein
Verdrangungswettbewerb zwischen alten und neuen Medien, zwischen linearer und

nicht-linearer Nutzung festzustellen ist.“*

%8 yan Eimeren/Oehmichen/Schréter 1997.

2 van Eimeren/Gerhard/Frees 2003, 338.

% yan Eimeren/Frees 2006, 402.

2006 pragte Tim O’ Reilly den Begriff Web 2.0, das , Mitmachnetz“, das nach einer euphorischen
Einflhrungsphase in eine Phase der Konsolidierung eingetreten ist. Offensichtlich fuhlt sich auch nur eine
Minderheit dem wesentlichen Web 2.0 -Prinzip verpflichtet, nach dem Mehrwert durch Partizipation entsteht.
Der Mitmachgedanke — Weblogs, Wikipedia, Foto- und Videocommunitys, Soziale Netzwerke/Communitys,
Soziale Lesezei chensammlungen, Twitter — entfache keine Breitenwirkung, sondern bleibe beschrankt auf eine
Gruppe von Onlinern, die beisteuerten, was von der Masse abgerufen werde (Busemann/Gscheidle 2010, 359ff).
% van Eimeren/Frees 2010, 334.
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Die Struktur der Internetnutzer und der Internetnutzung hat sich nach der rapiden
Entwicklung der Anfangsjahre in den letzten Jahren nur wenig verandert:*

e Die Nutzung nach Altersgruppen zeigt, dass alle (100%) der 14- bis 19-
Jahrigen inzwischen das Internet nutzen, fast alle (98,4%) der 20- bis 29-
Jahrigen, neun von zehn (89,9%) der 30- bis 39-Jahrigen, acht von zehn
(81,9%) der 40- bis 49-Jahrigen und sieben von zehn (68,9%) der 50- bis 59-
Jahrigen. Die Internetverbreitung liegt bei den 60- bis 69-Jahrigen bei 43,6%
und fallt bei den ab 70-Jéhrigen auf 13,9% zurlck. Die ,,Generationenkluft,
der ,digitale Graben*, verlauft der Studie zufolge jetzt bei den unter und den
ab 65-Jahrigen. Das Durchschnittsalter der Onliner liegt bei rund 39 Jahren
(Fernsehen: 49 Jahre).

e Geschlechtsunterschiede (,gender gaps“) werden geringer: 2010 nutzen
63,5% der Frauen das Internet gegentber 75,5% der Manner. Allerdings
nutzen Manner in allen Altersklassen das Internet nach wie vor anders als
Frauen: Manner sind haufiger und langer im Netz, nutzen nahezu alle
Internetanwendungen haufiger als Frauen (Ausnahme: Onlinecommunities,
also Social Networks bzw. Social Media wie Facebook oder die VZ-Gruppe)
und neigen starker dazu, dem Internet gegeniber anderen Medien den
Vorzug zu geben.

e Beiden Onlineanwendungen werden E-Mail-Kommunikation und
Suchmaschinen mit Abstand am haufigsten genutzt (84%). Ebenfalls hoch
platziert bleiben die zielgerichtete Suche nach Inhalten und das Homebanking.
Deutlich zurtickhaltender zeigt sich die Mehrheit weiterhin bei Anwendungen,
die einen aktiveren Umgang mit dem Internet verlangen: Der Abruf von
Videos und Audios, die Teilnahme an Gesprachsforen und Newsgroups,
Onlinespiele usw. zahlen fir weniger als ein Finftel zur Nutzungsroutine.
Kommunikation ist der zentrale Nutzungsaspekt im Internet, scheint sich
jedoch mehr und mehr in die Sozialen Netzwerke (Social Networks) zu
verlagern.

e Entsprechend haben die Sozialen Netzwerke weiter an Akzeptanz gewonnen
— mit deutlichen altersspezifischen Unterschieden: Im Durchschnitt nutzen

32% die Onlinecommunities, bei den 14- bis 29-Jahrigen sind es 79%.

32 yan Eimeren/Frees 2010, 335ff.
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Inzwischen besitzen 39% ein eigenes Profil, ganz Gberwiegend in privaten
Communities, nicht selten in mehreren.

Hinsichtlich Nutzungsfrequenz und Verweildauer sind deutliche Anstiege
festzustellen: Durchschnittlich waren die Nutzer an 5,7 Tagen in der Woche im
Netz, 76% waren das ,gestern” und zwar fur 136 Minuten/Tag
(Selbsteinschatzung). Manner sind haufiger und langer im Netz als Frauen,
die langsten Verweildauerzeiten haben die 14-bis 29-Jahrigen (mit 157
Minuten).

Voraussetzung fur die Nutzung der (digitalen) Medien ist die entsprechende
Ausstattung mit Geréaten: Rund drei Viertel aller Haushalte besitzen einen PC
oder Laptop; zwei Drittel aller Haushalte verfiigten 2010 tber einen schnellen
Breitbandanschluss (DSL oder VDSL). So gut wie in jedem deutschen
Haushalt stehen Radios (Vollversorgung seit 50 Jahren) und Fernseher
(Vollversorgung seit Mitte der 1970er Jahre).*

Der durchschnittliche tagliche Medienkonsum (alle Medien) liegt bei etwas
weniger als 10 Stunden (543 Minuten, eine Viertelstunde weniger als 2005).
Die meiste Zeit wurde mit 220 Minuten/Tag dem Fernsehen gewidmet, die
Radionutzung steht mit 187 Minuten an zweiter Stelle. An dritter Stelle steht
die Nutzung des Internets (136 Minuten). Deutlich zuriickgegangen ist das
Lesen von Printmedien (mit 23 Minuten fiir die Tageszeitung und 22 Minuten
fur Bucher). Insgesamt scheint die bisher festzustellende kontinuierliche
Ausweitung des Medienzeitbudgets gestoppt; das Budget fur Mediennutzung
scheint an zeitliche Grenzen zu stoRRen.**

Obwohl das Internet auch die Inhalte anderer Medien verbreiten kann, ist es
heute noch kein bedeutender Verbreitungsweg fir die klassischen Medien.
Man koénne jedoch davon ausgehen, dass die Onliner erwarten, auch die
Angebote der klassischen Medien Fernsehen, Radio und Tageszeitung im
Netz vorzufinden — und dass die Anbieter solcher klassischer Medieninhalte

im Wettbewerb mit dem Internet stehen.®

3 ARD-Forschungsdienst 2010, 525.

% Ridder/Engel 2010, 535. Die Daten zur ,, Mediennutzung im Intermediavergleich* stammen aus der ARD/ZDF-
Langzeitstudie Massenkommunikation, die 1964 erstmals durchgefuhrt wurde. Anlass damals: die mit dem
Aufkommen des Fernsehens entbrannte Wettbewerbsausei nandersetzung zwischen Print- und el ektronischen
Medien. Die Untersuchung wird etwa alle finf Jahre wiederholt, zuletzt 2010 (Ridder/Engel 2010, 523).

* Ridder/Engel 2010, 532.
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Deutlich werden Entwicklungen im Nutzerverhalten auch bei den Antworten auf die —
in der ARD/ZDF-Langzeitstudie Massenkommunikation®® - seit 1970 immer wieder
gestellte ,Inselfrage” (,Was wirden Sie sehr stark/stark vermissen ...“): 2010 fuhrt
(wie schon 2000 und 2005) der Horfunk die Rangreihe mit 52% an, gefolgt vom
Fernsehen mit 45%, der Tageszeitung mit 42% und dem Internet mit 38% - im Jahr

2000 héatten nur 8% der Deutschen das Internet sehr stark/stark vermisst.

Die Befunde des (N)Onliner Atlas 2010 bestatigen hinsichtlich der Nutzung und
Nichtnutzung des Internets die Ergebnisse der ARD/ZDF-Onlinestudien und
erganzen sie um einige demographische Daten — etwa zum
Haushaltsnettoeinkommen, zur Beschaftigung, zur Ortgréf3e, zum Bildungsabschluss
— vor allem aber zu Aspekten der regionalen Verteilung nach Regierungsbezirken
und Bundeslandern (wie es die Bezeichnung ,Atlas* nahe legt).®’

Interessant ist bei dem Vergleich der beiden grof3en, reprasentativen
Langzeitstudien zur Onlinenutzung die ,politische” Ausrichtung durch die jeweiligen
Auftraggeber, die vor allem bei der Interpretation der Ergebnisse deutlich wird:

e Hinter der ARD/ZDF-Onlinestudie stehen die ARD/ZDF-Medienkommission -
und damit die Interessen von Fernsehen und Horfunk, deren Rolle in der
digitalen Welt, gegeniber dem Internet als Konkurrenz und
Herausforderung.®

e Hinter dem (N)ONLINER Atlas stehen mit der Initiative D21 ganz klare
wirtschaftliche Interessen deren Ziel es ist, ,Deutschland in der digitalen Welt
des 21. Jahrhunderts gesellschaftlich und wirtschaftlich erfolgreich zu

machen."“*®

% van Eimeren/Ridder 2011, 4f.

37 72% der Deutschen oder 48,3 Millionen Personen tber 14 Jahre sind online; Manner (79,5%) deutlich
haufiger als Frauen (64,8%), Abnahme der Internetnutzung mit steigendem Alter; Zunahme der Internetnutzung
mit dem Bildungsgrad; sichtbarer Zusammenhang zwischen Internetnutzung und Einkommen sowie
Berufstétigkeit; das Stadt-L and-Gefélle bleibt grundsétzlich bestehen; Bremen sichert seinen Spitzenplatz im

L anderranking.

% Die ARD/ZDF-Onlinestudie 2010 zeigt, dass es keinen Verdrangungswettbewerb zwischen Fernsehen und
Horfunk einerseits und dem Internet andererseits gibt. Die Grenzen zwischen TV, Radio und Internet sind
flieRend und zwar sowohl fir die Anbieter als auch fir die Nutzer. Mit unseren hochwertigen Inhalten, die wir
frei und unentgeltlich im Netz bereitstellen, kommen wir den Erwartungen der Nutzer entgegen, die jederzeit
und Uberall auf diese zugreifen wollen.” (So der stellvertretende Vorsitzende der ARD/ZDF-M edienkommission
und Intendant des Hessischen Rundfunks, Dr. Helmut Reitze; www.ard-zdf-onlinestudie.de; Abfragedatum:
21.11.2010).

% www.initiatived21.de.

» Eine wissensbasierte V olkswirtschaft wie die deutsche kann nur mit Internet-kundigen Arbeitnehmern und
Verbrauchern im internationalen Wettbewerb bestehen. Den ,, Onliner“-Anteil in der Bevolkerung zu erhéhen
bedeutet daher auch, den Wirtschaftsstandort Deutschland zu stérken. Fir das Bundesministerium fir Wirtschaft
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Entsprechend steht auch im Mittelpunkt des (N)ONLINER Atlas die besorgte Frage
danach, ob mit der Tatsache, dass das Internet inzwischen ein Massenmedium
geworden sei, nun auch der digitale Graben schon zugeschdttet, die digitale Kluft
schon geschlossen sei: ,Aus unserer Sicht ist die Antwort jeweils ein klares ,Nein® ...
Die Nicht-Nutzung des Internets, dem Basismedium dieser digitalisierten Welt,
bedeutet eine Nicht-Teilhabe an Informations-, Kommunikations- und
Partizipationsmaoglichkeiten, sowie eine Einschrankung des individuell zur Verfliigung
stehenden Produkt- und Dienstleistungsangebots ... Gut jeder vierte Deutsche ist

auch 2010 eben noch nicht online“.*°

Diese ohne Einschrankungen positive Haltung zu einer — intensiven - Nutzung des
Internets wird auch in einer Sonderstudie der Initiative D21 im Rahmen des
(N)ONLINER Atlas zu den , Nutzertypen* deutlich.** Aus den Dimensionen
,Digitales Potenzial” (Infrastruktur, Kompetenz, Wissen) und ,Einstellungen und
Nutzung® (Nutzungsintensitat, Nutzungsvielfalt, Einstellungen)** werden sechs
Nutzertypen gebildet: Digitale Aul3enseiter (28%), Gelegenheitsnutzer (28%),
Berufsnutzer (7%), Trendnutzer (20%), Digitale Profis (12%), Digitale Avantgarde
(5%). Nach dieser Einstufung seien knapp zwei Drittel der deutschen Bevdlkerung
»nhoch nicht in der digitalen Welt angekommen — fiir unsere Wissens- und
Informationsgesellschaft zweifellos auf Dauer kein tragbarer Zustand“.** Lediglich
14% der ,digitalen AuR3enseiter” sahen in der Nutzung des Internets viele Vorteile —
,um diese Gruppe von der digitalen Welt zu begeistern, muss den Aul3enseitern

starker als bisher der Nutzen von digitalen Medien vermittelt werden“.**

Dass man die Offliner-, Problematik” auch anders sehen kann, zeigt die ARD/ZDF-

Offlinestudie, die 2009 zuletzt vorgelegt worden ist: ,Wenn im Jahr 2009 trotz einer

und Technologieist deshalb die , Digitale Integration” ein wichtiges

Ziel" (www.bmwi.de/BMWi/Navigation/Technologie-und-Innovation/Digitale-Welt/digitale-Gesellschatt;
Abrufdatum: 15.2.2011.

“0 (N)ONLINER Atlas 2010, 8.

“nitiative D21, 2010b.

“2 Dabei wertet die Studie das digitale Potenzial ,, durchweg positiv*, wahrend Einstellungen und Nutzung
»differenzierter und neutraler* zu betrachten seien, dabei einer tberméaligen Nutzung und unreflektierten
Einstellungen diese Dimension auch ins Negative umschlagen kénne (2010, 8). Tatsachlich findet sich diese
Differenzierung in der Beschreibung und Wertung der Nutzertypen jedoch nicht wieder. Im Gegenteil: Wahrend
die, digitalen AuRenseiter mit ,wachsender Sorge" durchwegs negativ gesehen werden, kommt die nur positive
Einschétzung der , digitalen Avantgarde® —fast zehn Stunden taglich am Computer, hdchste Nutzungsvielfalt —
schon in deren Bezeichnung zum Ausdruck.

“® | nitiative D21 2010b,4.

“ Initiative D21 2010b,13.
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scheinbaren Allgegenwart des Internets immerhin noch jeder dritte Deutsche keinen
Internetanschluss hat, dann muss es fiur diese Gruppe nach wie vor zwingende

Griinde geben.“*

Die Internetdistanz sei nicht allein aus den Faktoren Alter, Geschlecht und
Berufstatigkeit zu erklaren, auch wenn diese grol3e Relevanz hatten: Knapp zwei
Drittel (62,4%) aller ab 60-jahrigen Frauen und gut zwei Drittel (66,2%) aller ab 60-
Jahrigen — immerhin 14 Millionen Personen - sowie knapp zwei Drittel aller Nicht-
Berufstatigen nutzen kein Internet. Aus der Perspektive der MedienNutzerTypologie
(MNT)* lieRen sich rund die Halfte der Offliner als ,Zuriickgezogene“ und

,Hausliche” beschreiben.

Viele der heutigen Offliner hatten sich durchaus mit den Vor- und Nachteilen des
Internets auseinandergesetzt. Aber: Ihnen reichten die Informations- und
Unterhaltungsangebote der traditionellen Medien wie Fernsehen, Radio und Print
vollkommen aus. Einen Mehrwert des Internets gegeniber diesen Medien kénnten
die Offliner nicht erkennen. Das sei seit Jahren ihr Hauptargument dagegen, online
zu sein: Man brauche das Internet weder beruflich noch privat, habe weder Lust noch
Zeit, sich mit dem Internet zu beschaftigen und gebe sein Geld lieber flr andere
Anschaffungen aus. Aul3erdem sei das Internet nach wie vor ein Medium, das viele
Gefahrenpotenziale in sich berge: Internet kénne eine Sucht sein, problematisch
seien auch die im Netz verbreiteten Inhalte — 38% der Offliner halten die
Informationen im Netz fur nicht glaubwiirdig - sowie die Sicherheit der eigenen
Daten.*’

Fazit der Studie: FUr eine weitere Verbreitung des Internets brauche es auf die
verschiedenen Zielgruppen bzw. Nutzertypen und deren Bedirfnislage ausgerichtete
Strategien und eine die vorhandene Skepsis aufgreifende Kommunikation. Die
Beruhrungsangste der Offliner mit der neuen Technologie kdnnten durch
entsprechende Kursangebote abgebaut werden. Handlungsbedarf gebe es auch bei

der Netzsicherheit und dem Datenschutz.*®

* Gerhards/Mende 2009, 370

“® Definition der 10 MNT bei Gerhards/Mende 2009, 367.

4" Gerhards/Mende 2009, 370ff. Interessant ist in diesem Zusammenhang ein Interview mit dem Entertainer Udo
Jirgens (76) Uber die Lust an der Selbstentbl63ung im Internet, das L eben ohne Computer und seinen neuen
Anti-Google-Song (Stiddeutsche Zeitung vom 23.3.2011).

“8 Gerhards/Mende 2009, 376.
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Offline zu sein kann also seine guten Griinde haben — und das Onliner-Verhalten
etwa der ,Digitalen Profis* oder der ,Digitalen Avantgarde* muss nicht unbedingt
vorbildhaft und erstrebenswert sein — es sei denn aus Sicht von Politik, Wirtschaft
und Medien, die tats&chlich kein ,ernsthaftes Interesse an dem reflektierten,
kreativen und kritischen Mediennutzer haben, den sie unablassig als Leitbild der
Mediengesellschaft vor sich hertragen ... (ein) aus der Sicht der Medienpadagogik
wohl als ausreichend medienkompetent geltende Mediennutzer wére der lebendige

Alptraum der Medienindustrie, der Medien und der Politik.“*°

1.3
Die ,Digital Natives*

~Studien haben gezeigt, dass die meisten Kinder und Jugendlichen verntnftig mit

dem Computer umgehen und die Balance zu anderen Aktivitaten durchaus finden.“*°

Wer heutzutage aufwéchst, gehért zu den so genannten Digital Natives®: Fiir Kinder,
Jugendliche und viele junge Erwachsene sind Internet und digitale Medien
selbstverstandliche Bestandteile des taglichen Lebens.*? Ihr Medien- und
Kommunikationsverhalten ist Gegenstand vieler Untersuchungen: Weil ihnen bei der
Mediennutzung Pioniercharakter zugeschrieben wird>® - Jugendliche als Innovatoren
bzw. Early Adopters®* -, weil sie mit den digitalen Medien (zumindest technisch)

besser umgehen kénnen und sie intensiver nutzen als ihre Eltern — und

Ein weit verbreitetes Argument gegen das I nternet, dieses mache die Menschen einsam und desorientiert, wurde
kirzlich durch eine Studie desifo I nstitutes fiir Wirtschaftsforschung widerlegt. Denn: Die Studie , liefert
Evidenz dafiir, dass das Internet (im Gegensatz zum Fernsehen) Menschen verbindet und nicht ausihnen
kontaktarme Sonderlinge macht ... Unsere Ergebnisse legen nahe, dass das Internet tatséchlich einen
ursachlichen positiven Effekt auf das Sozialkapital der Menschen hat. (Bauernschuster u.a. ifo Schnelldienst
21/2010, 16 und www.cesifo-group.de; Abfragedatum: 16.11.2010).

49 Weiner 2011, 46 (ndheres zur Medienkompetenz in Kap. 3.5). Siehe zur Kritik an den digitalen Medien auch
das Buch ,,Payback” von Frank Schirrmacher, mit dem er das Gefiihl der digitalen Uberforderung aufgreift - die
»1ch-Erschopfung - wenn der Kopf nicht mehr mitkommt* — und dazu auffordert, eine aktive Rolle in der
digitalen Entwicklung zu tibernehmen.

* I nterview mit dem Schweizer Medienpsychologen Daniel Siissin der Neuen Ziircher Zeitung vom 6.10.2010
(www.nzz.ch/nachrichten/panoramal/die_jugendlichen brauchen_diesen freiraum; Abfragedatum: 6.10.2010).
1 Mit der Bezeichnung , Digital Natives' fiir diese Nutzergeneration wird zum Ausdruck gebracht, dass ihnen
das Internet quasi schon in die Wiege gelegt ist —im Gegensatz zu den , Digital Immigrants’ den digitalen
Einwanderern, die das Internet erst im Erwachsenenalter und mit entsprechenden Integrationsanstrengungen und
—schwierigkeiten kennengelernt haben.” (Ridder/Engel 2010, 523). ,,In die Wiege gelegt* wurde es also erst den
ab etwa 1995 geborenen Kindern - was tibrigens nicht heisst, dass ihnen damit auch die Medienkompetenz in die
Wiege gelegt wurde (siehe dazu Kap.3.5).

*2 Editorial zu Heft 3/2011 Aus Politik und Zeitgeschichte ,, Jugend und Medien®.

%3 Hasebrink/Lampert 2011, 3.

> Klingler 2008, 634.
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jugendspezifisches Verhalten macht Erwachsene immer misstrauisch und besorgt -,
weil sie tatsachlich durch ihren Medienkonsum unerwiinschte Nebenwirkungen

erleiden bzw. Risiken ausgesetzt sein konnten.>

Trotz dieser vielen Studien bleiben Aussagen zum Medienumgang der ,Digital
Natives” und seiner moglichen Folgen durch eine ,doppelte Dynamik® erschwert:
»Zum einen verandert sich der Medienumgang in Kindheit und Jugend sehr rasch;
innerhalb weniger Monate ergeben sich zum Teil gravierende Verschiebungen in den
Vorlieben und Nutzungsweisen, weshalb das genaue Alter der Jugendlichen in den
verschiedenen Studien zu beachten ist. Zum andern sind die raschen
Veranderungen auf der Ebene der Ubertragungswege, der technischen Endgerate
und der angebotenen Medien- und Kommunikationsdienste zu beriicksichtigen, die
dazu fuhren, dass innerhalb weniger Monate Angebote in den Medienrepertoires von
Jugendlichen eine entscheidende Rolle bekommen, die zuvor vollig unbekannt

waren.“®

So gibt es zwar Untersuchungsreihen, die wie die KIM-Studien (6- bis 13-Jéhrige)
und die JIM-Studien (12- bis 19-Jahrige) als ,Basisuntersuchungen zum
Medienumgang“ seit 1998 bzw. 1999 regelmafig durchgefihrt und in ihren
Standardteilen fortgeschrieben werden. Aber da mit ihnen unterschiedliche
Personengruppen desselben Alters bzw. derselben Altersgruppen tber die Zeit
befragt werden, kdnnen sie nur Aussagen uber die Entwicklung des Medienumgangs
zwischen verschiedenen Kalenderjahren machen. Panel-Studien dagegen, also
regelmafige Erhebungen bei denselben Personen, die im Sinne einer

Lebensverlaufs- oder Entwicklungsforschung Aussagen Uber den Altersverlauf des

*® Insofern dhnelt die Diskussion ,, Jugend und Medien® sehr der seit Jahrzehnten gefiihrten Diskussion zu
»Jugend und (Gewalt-)Kriminalitét" — einem Bereich, in dem Klagen Uber die Jugend offensichtlich zur
Menschheitsgeschichte gehtren, als traditionell sorgenvoller bis verzweifelter, ja dngstlicher Blick der
Erwachsenen auf die junge Generation (Steffen 2008, 233).

So warnt etwa Spitzer ,, Vorsicht Bildschirm® und folgert aus Ergebnissen der Gehirn- und Gesundheitsforschung
“Bildschirm-Medien machen dick und krank, wirken sich in der Schule ungiinstig auf die Aufmerksamkeit und
das Lesen lernen der Kinder aus und fuhren zu vermehrter Gewaltbereitschaft sowie tatséchlicher

Gewalt." (2005, 281).

Siss schlieflich weist darauf hin, dass ,,im 6ffentlichen Diskurs zum Verhaltnis von Heranwachsenden und
Medien .. drei normative Positionen (dominieren) ... ,Kulturpessimismus', , Kritischer Medien-Optimismus’ und
, Euphorische Medien-Promotion'* (2004,15f.).

*® Hasebrink/Lampert 2011, 3. Das gilt etwa fiir das Web 2.0, das Social Web, das erst seit Mitte der 2000er
Jahre (2006 wurde der Begriff von Tim O’ Reilly geprégt) eine Rolle spielt, aber bereits , als charakterisierendes
Merkmal der heutigen Heranwachsenden angesehen wird" (Hasebrink/Lampert 2011, 3)

23



Medienumgang, seiner Chancen wie Risiken, erlauben wiirden,>” wurden bislang —
soweit ersichtlich — kaum durchgefiihrt.®® AuRerdem sind auch viele Medienangebote
— etwa die des Social Webs — erst eine viel zu kurze Zeit auf dem ,Markt* (oder
schon wieder verschwunden, wie etwa ,Second Life*), um sie in Hinblick auf ihre
mittel- oder gar langfristige Bedeutung fur die Heranwachsenden beurteilen zu

kdnnen.

1.3.1
Kinder in der digitalen Welt

Immer wieder und schon vor der ,digitalen Revolution* wurde und wird das Thema
.Kinder und Medien* in verschiedenen Zusammenhangen diskutiert: Mal wird der
Fernsehkonsum thematisiert, mal die Fragen, ob Kinder heute Uberhaupt noch
lesen,* welche Rolle das Radio angesichts der Entwicklung des MP3-Players noch
spielt, oder die Themen Abofallen beim Handy, Spielsucht, Gewaltspiele etc.
Kennzeichnend ist fur diese Diskussion, dass sie haufig nur auf Einzelféallen und
individuellen Erfahrungen basiert - und die Gesamtentwicklung wie die differenzierte
Betrachtung dieses komplexen Themas angesichts der bestehenden Befiirchtungen
und des berechtigten Interesses an der Vermeidung von Fehlentwicklungen aus dem

Blick geraten.®

Inzwischen liegen jedoch mehrere reprasentative Studien zur Mediennutzung der
Kinder vor, die geeignet sind, die Diskussion durch Fakten — durchaus auch
uberraschende - zu versachlichen. Wobei allerdings gerade bei den Kindern die oben
erwahnte rasche, altersabhangige Anderung ihres Verhaltens die Bewertung der
Befunde erschwert, wenn etwa Aussagen zur Mediennutzung der — in dieser Hinsicht

viel zu groRen - Gruppe der ,6-bis 13-Jahrigen“ gemacht werden. Ausgewertet

" In der Kriminologie werden solche Paneldaten - allerdings viel zu selten, auch weil methodisch sehr
aufwendig — erhoben, um Aussagen Uber die Kontinuitét bzw. den Abbruch (persistenter) Delinquenzverlaufe
machen zu kdnnen (Boers 2009; Steffen 2009, 88ff.)

%8 Das Kriminologische Forschungsinstitut Niedersachen (KFN) begleitet 3.000 Kinder tiber drei Jahre hinweg -
vom 11./12. bis zum 15./16. Lebensjahr, um digjenigen herauszufiltern, die in die Computerspielabhangigkeit
hineingerutscht sind (Interview mit Christian Pfeiffer KIM 2010,149).

* Die Frage nach dem Einfluss der Bildschirmmedien auf die Lesefreude und die Lesekompetenz der
Heranwachsenden ist ein ,,anhaltendes Themain der Debatte Uber Kinder und Medien ... War esin den 1920er-
Jahren die Skepsisin Bezug auf die Effekte des Kinos, in den 1950er-Jahren solche der Comics, so waren esin
den 1970er-Jahren das Fernsehen, in den 1980er-Jahren das Video und in den 1990er-Jahren die Computerspiele,
welchen man die Verantwortung fir eine abnehmende L esekompetenz der Kinder zuschrieb.” (Stiss 2004, 15).
% KIM-Studie 2010, 3.
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wurden vor allem die umfassenden KIM-Studien, die seit 1999 wiederholt — 2010
zum achten Male — zum Medienverhalten der 6- bis 13-jahrigen durchgefuhrt worden
sind. Erganzend herangezogen wurden die innerhalb der BITKOM-Untersuchung
»~Jugend 2.0" fur die Altersgruppe der 10- bis 12-Jahrigen gesondert ausgewiesenen
Ergebnisse und die Befunde der EU-weiten Studie ,EU Kids Online” fur die

deutschen Kinder.®*
Ergebnisse der KIM-Studien zum Medienumgang der 6- bis 13-Jahrigen

Auch im digitalen Medienzeitalter sind fur die Kinder immer noch , Freunde und
Freundschaft* am wichtigsten — nahezu alle Kinder geben diesem Bereich den
ersten Platz in ihrem Interessenspektrum, Madchen noch etwas haufiger als Jungen.
Dem entspricht, dass das Treffen mit Freunden (94%) und auch das ,Draul3en-
Spielen” zu den Lieblingsbeschaftigungen gehdren. Ein groRer Teil der Kinder
verbringt die Freizeit auch mit der Familie (74%) oder treibt Sport (70%), knapp ein
Drittel besucht eine Jugendgruppe, knapp ein Finftel macht selbst Musik — und
knapp die Halfte liest regelmafiig Bicher (nicht fur die Schule und Madchen deutlich

haufiger als Jungen).®?

Unter den medialen Aktivitaten steht das Fernsehen nach wie vor an erster Stelle:
95% der Kinder sehen mindestens einmal pro Woche fern, 76% (fast) jeden Tag.
Nahezu die Halfte der Kinder (45%) hat ein Fernsehgeréat, das sie selbstbestimmt im
eigenen Zimmer nutzen kénnen.®® Ohnehin erfolgt ein groRBer Bereich der
Mediennutzung allein und somit auch eigenstandig.®* Mit groRem Abstand zu den
anderen Medien geben die Kinder auch an, auf das Fernsehen am wenigsten
verzichten zu kénnen; das gilt insbesondere beim Zusammensein mit der Familie.
Neben dem Fernsehen ist vor allem Musikhoren fir viele Befragte (81%) ein

beliebter Zeitvertreib.

61 Ausfiihrliche Angaben zu den Untersuchungen finden sich in Kap. 1.1

%2 KIM-Studie 2010, 9f.

% Damit muss wohl der Kampf um , Keine Bildschirmgeréte in den Kinderzimmern*, wie er beispielsweise von
Chrigtian Pfeiffer vehement gefihrt wird (s. dazu etwa seine Aussagen im Interview bel Stocker 2011,17), s
»verloren gegangen” angesehen werden.

% Wenn Medien im familidren Rahmen genutzt werden, dann vor alem Radio und Fernsehen, wahrend Musik
héren und die Nutzung von PC- und Konsolenspielen eher im Freundeskreis stattfinden (KIM-Studie 2010,11).
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Spielen ist ein wichtiges Element der Kindheit — und auch in der digitalen Welt hat
das Spielen fir Kinder einen hohen Stellenwert.®® Mehr als die Halfte der Kinder
(57%) haben eine (tragbare oder fest installierte) Spielkonsole; aulerdem werden
Computerspiele offline gespielt, deutlich seltener online. Fast zwei Drittel der Kinder
spielen regelmafig, also mindestens einmal in der Woche, 16% taglich und knapp
ein Viertel nie — mit deutlichen Unterschieden zwischen Jungen (drei Viertel
regelmaliige Spieler, nur 16% Nichtspieler) und Madchen (50% regelmalige
Spielerinnen, 32% Nichtspielerinnen). Mit dem Alter nimmt die Nutzungshaufigkeit zu:
Von den 12- bis 13-Jahrigen spielt knapp jeder Flinfte (fast) jeden Tag und nur 14%
Lnie’.

Exzessive Spieler mit einer Spieldauer von mehr als drei Stunden pro Tag sind
selten: 1% der 10- bis 11-Jahrigen und 2% der 12- bis 13-Jahrigen. Kinder
informieren sich Gber neue Spiele vor allem (85%) im Freundeskreis — und beachten
keineswegs immer die Altershinweise der USK®®, wenn sie diese denn tiberhaupt
bemerken: Immerhin zwei Funftel der Kinder, denen die Alterskennzeichnung schon
einmal aufgefallen ist (drei Viertel der Spieler), geben an, schon einmal Spiele

gespielt zu haben, fiir die sie eigentlich zu jung waren.®’

Drei Viertel der Kinder nutzen Computer, Uber die Halfte regelmafiig. Zumeist zum
Spielen, zum Arbeiten fur die Schule (Dinge im Internet nachlesen, Lernprogramme
nutzen)®® sowie fiir das Schreiben von Texten. Je jiinger die Kinder sind, umso
seltener kénnen sie Uber einen eigenen Computer verfiigen: 5% der unter 10-
Jahrigen, 18% der 10- bis 11-Jahrigen und ein Drittel der bei den 12- bis 13-
Jahrigen.®

Auch die Nutzung des Internets durch die Kinder findet statt, allerdings nicht mit
derselben ,dynamischen Entwicklung“ wie bei den Jugendlichen (s.u.): Im Schnitt

nutzen 57% der Kinder das Internet zumindest selten (90% der 12- bis 13-J&hrigen,

% K IM-Studie 2010,44ff. Das bestétigt auch die vom Bundesministerium fiir Bildung und Forschung (BMBF)
geforderte Studie des Deutschen Jugendinstitutes Miinchen (DJl) ,, Digital Divide — Digitale Kompetenz im
Kindesalter*, eine von November 2007 bis Januar 2008 durchgefiihrte Befragung von 1.000 Kindern im Alter
zwischen 10 und 11 sowie 13 bis 14 Jahren, die bereits am DJI-Kinderpanel teilgenommen hatten.

% USK: Unterhaltungssoftware Selbstkontrolle, zusténdig fiir die Priifung der Computer- und K onsolenspiele
(s.u. Kap. 3.4).

°” KIM-Studie 2010, 50.

% Die Schuleist bei den Kindern ein wichtiger Férderer und Anlass fiir die Computernutzung: Knapp die Halfte
der Computernutzer kommt in der Schule mit Computern in Bertihrung (KIM-Studie 2010, 27ff.); woraus sich
auch eine Verantwortung der Schule firr die Férderung der Medienkompetenz ergibt, s.u. Kap. 3.5.

% KIM-Studie 2010,25.
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25% der 6- bis 7-Jahrigen). Die Kinder, die das Internet nutzen, tun das deutlich

intensiver als friiher, tiberwiegend von zu Hause aus.”

Ebenso sind die sozialen Netzwerke inzwischen bei den Kindern angekommen:
43% (2008: 16%) nutzen zumindest einmal in der Woche Online-Communities. Zwei
Funftel der Internet-Nutzer sind in einem sozialen Netzwerk angemeldet. Madchen
haufiger als Jungen, altere Kinder deutlich haufiger als die jungeren. Diese Haufigkeit
Uberrascht, da die meisten Anbieter erst ab zwolf Jahren oder noch spater das
Anlegen eines Profils, also eines ,Steckbriefs* mit Fotos und Angaben zur Person,
erlauben. Die dafur erforderlichen Daten werden von den Kindern bereitwillig
eingestellt — kaum Uberraschend ist Datenschutz fur sie ein eher schwer
zugangliches Thema.”

Trotz der zahlreichen Kommunikationsmaglichkeiten — zu den eben genannten
kommt noch das Handy, das auch bei den Kindern eine immer gréRere Rolle spielt’
- bleibt das personliche Treffen mit den Freunden die haufigste und ublichste
Form des Austausches. Fur etwa ein Drittel der Kinder zwischen 10 und 13 Jahren
spielen ohnehin die Kommunikationsmdglichkeiten via Internet im Freundeskreis
(noch) keine Rolle. Zwei Drittel treffen sich jeden oder fast jeden Tag ,von Angesicht
zu Angesicht mit ihren Freunden und zwar aul3erhalb der Schule®. An zweiter Stelle
folgt der Kontakt per Festnetztelefon, dann der Austausch per SMS oder Handy-
Telefonat, online in einer Community oder per E-Mail.”®

Mit zunehmendem Alter werden Internet, Computer und Handy deutlich haufiger als
eine der drei wichtigsten Freizeitaktivitaten genannt, wahrend Spielen, Fernsehen

und Zusammensein mit Eltern und Familie an Bedeutung verlieren.™

" KIM-Studie 2010,30f.

™ KIM-Studie 2010,34ff. Nicht nur die , mangelnde Datensparsamkeit* kann ein Gefahrdungspotenzial
darstellen, sondern auch ,, unangenehme Begeghungen beim Chatten oder die Konfrontation mit ungeeigneten
Inhalten. Naheres dazu im Kap. 2.2.

2 Bereits die 6- bis 7-Jahrigen haben zu 14% ein Mobiltelefon zur Verfiigung, bei den 8- bis 9-Jshrigen jedes
dritte Kind, bei den 10-bis 11-Jahrigen fast drei Viertel und bei den 12- bis 13-Jéhrigen 90% (KIM-Studie 2010,
52).

* KIM-Studie 2010,56.

" KIM-Studie 2010,11. Die BITKOM-Untersuchung bestétigt diese Bedeutung des zunehmenden Alters firr die
Mediennutzung durch Kinder.
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Eltern und der Medienumgang ihrer Kinder

Bei Kindern — je jinger, umso ausgepragter — wird der Medienumgang maf3geblich
von ihrem unmittelbaren Umfeld gepréagt, insbesondere vom Elternhaus. Es gehort zu
den grundlegenden Erziehungsaufgaben der Eltern, ihren Kindern auch den
richtigen Umgang mit den Medien zu vermitteln und vor allem auf einen
altersentsprechenden Umgang mit den Medien zu achten. Nach den Ergebnissen
der KIM-Studie kann davon jedoch keineswegs immer ausgegangen werden. Im
Gegenteil: An der Befragung der Eltern (der Haupterzieher) wird deutlich, wie weit
Theorie und Praxis im ,Spannungsfeld Computer und Internet* oftmals auseinander

fallen.

Obwohl die Mehrheit der Eltern’ das Internet fiir eine ,gefahrliche Plattform fiir
Kinder” halten, Computer sowie Internet ,zunehmend ambivalent und verunsichert
gegenuber stehen“ und zwei Drittel sich daflir aussprechen, dass Kinder nur mit
Unterstitzung von Filterprogrammen surfen sollten, ist nur auf 14% der Computer
mit Internetzugang, die auch von Kindern genutzt werden, ein Filterprogramm
installiert.”® Fast die Halfte der Eltern (41%) lasst nach eigenen Angaben ihr Kind
ohne Aufsicht ins Internet gehen.”’

Ebenso gibt das digitale Spielen der Kinder den Eltern oft Anlass zu Sorge und
Diskussion — gleichwohl werden diese Spiele ganz tberwiegend von den Eltern ihren
Kindern zur Verfliigung gestellt. Und nur 12% der Befragten gaben an, ,fast

alle” Spiele ihres Kindes schon einmal selbst ausprobiert zu haben, 15% immerhin
~eine Auswahl“ von Spielen — die grol3e Mehrheit kennt also keines der Spiele ihres
Kindes aus eigener Anschauung.

Auch mit der Vorbildwirkung der eigenen Mediennutzung ist es nicht weit her: Als
.bestes” Medium gilt nach wie vor das Buch, aber nur 12% der befragten
Haupterzieher halten Blcher fur sich selbst fur unverzichtbar. Fir mehr als die Halfte
(59%) ist dagegen das Fernsehen unverzichtbar — dem sie hinsichtlich der Nutzung

durch ihre Kinder jedoch ,diffuse Angste* entgegenbringen.’®

™ Vier Fiinftel (81%) der befragten Haupterzieher (KIM-Studie 2010, 64)

® KIM-Studie 2010, 64f.

" Immerhin geben fast drei Viertel (72%) der Eltern an, dass bei der Anschaffung eines M obiltelefons fiir ihr
Kind — gut die Halfte der 6- bis 13-Jahrigen hat ein eigenes Mobiltelefon — die Moglichkeit zur Sperrung eines
mobilen Internetzugangs ,, sehr wichtig/wichtig® war (KIM-Studie 2010,67f.)

"8 KIM-Studie 2010,58f.
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1.3.2
Jugendliche in der digitalen Welt

,Das Internet hat flr Jugendliche herausragende Bedeutung, aber es verdrangt nicht

Freundschaften und Schule.“”®

Digitale Medien sind fir Jugendliche selbstverstandliche Bestandteile des taglichen
Lebens. Inzwischen ist das Internet das von ihnen am meisten genutzte Medium —
Jugendliche sind die am besten vernetzte Altersgruppe® - und hier ist es dann das
Social Web, das als charakterisierendes Merkmal der heutigen Heranwachsenden
angesehen wird®': ,Das Bewegen in Sozialen Online-Netzwerken gehért fiir die
grol3e Mehrheit der heutigen Jugend zum Medienalltag ... Die Zugehorigkeit zu
einem oder mehreren Sozialen Online-Netzwerken ist heute eine

Selbstverstandlichkeit.“®?

1321

Nutzung und Nutzungsverhalten

Wahrend zum Zeitpunkt der ersten JIM-Studie 1998 nur 5% der Jugendlichen®® das
Internet zumindest mehrmals in der Woche nutzten und nur 8% eine eigenes Handy
zur Verfiigung hatten,®* sind zum Zeitpunkt der JIM-Studie 2010 nicht nur die
Haushalte, in denen Jugendliche heute aufwachsen, nahezu vollstandig mit
Computern (100%) und Internet (98%) ausgestattet, sondern inzwischen haben auch
fast vier Funftel (79%) der 12- bis 19-Jahrigen einen Computer oder Laptop zur
eigenen Verfugung. Der Anteil an Internet-Nutzern liegt bei 98% und zeigt keine
Unterschiede hinsichtlich Geschlecht, Alter oder Bildung. Ein eigener Internetzugang,

der eine mehr oder weniger selbstbestimmte Nutzung erlaubt, steht 52% der

" BITKOM-Préasident Scheer anlésslich der Vorstellung der Studie , Jugend

2.0" (www.hitkom.org/66700_66689.aspx; Abrufdatum: 3.2.2011)

8 BITKOM Presseinfo (26.1.2011)

8 Hasebrink/Lampert 2011, 3.

8 Schorb u.a. 2010, 7 und 67; Schorb u.a. verstehen unter soziaen Online-Netzwerken kommunikativ
orientierte Plattformen, bei denen Beziehungspflege im Mittelpunkt steht (2010, 4).

8 |n den JIM-Studienreihen sind das die 12- bis 19-Jahrigen

8 Klingler 2008, 625.
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Jugendlichen zur Verfiigung.®®> Und bei der Handynutzung dokumentiert die JIM-
Studie 2010 ,Vollversorgung®. Praktisch jeder Jugendliche zwischen 12 und 19
Jahren hat ein eigenes Handy.

Hinsichtlich der Wichtigkeit der Medien und ihrer Bedeutung im Alltag rangiert
die Nutzung des Internets allerdings fiir die Jugendlichen noch (etwas) ®® hinter ihrer
wichtigsten Medienbeschéftigung: dem Héren von Musik®’. An dritter Stelle liegt die
Handynutzung.® Fiir fast zwei Drittel (62%) der Madchen, aber nur ein gutes Drittel
(39%) der Jungen, ist das Lesen von Bichern sehr wichtig/wichtig — ,allen
kulturpessimistischen Befiirchtungen zum Trotz, hat das Medium Buch bei den
Jugendlichen in den vergangenen zehn Jahren keinen Bedeutungsverlust
hinnehmen miissen“.®® Fern zu sehen ist fiir 52% der Madchen und 59% der
Jungen von Bedeutung. Ein markanter Unterschied zwischen den Geschlechtern
zeigt sich bei der Nutzung von Computer-/Videospielen: Fur zwei Drittel der
Jungen (63%) ist das wichtig/sehr wichtig, 55% der Jungen zahlen zu den
regelmafigen (taglich/mehrmals in der Woche) Spielern; dagegen ist nur fir 29% der
Méadchen diese Nutzung von Bedeutung und nur 14% z&hlen zu den regelmé&Rigen

Spielerinnen.®

Interessant sind in diesem Zusammenhang auch die Antworten der 14- bis 29-
Jahrigen auf die in der ARD/ZDF-Langzeitstudie Massenkommunikation immer
wieder gestellte ,Inselfrage” (,Welches Medium wirden Sie sehr stark/stark
vermissen ...“ bzw. ,Fur welches Medium wirden Sie sich entscheiden ..."). 2010
wurde diese Altersgruppe 2010 vor allem das Internet vermissen (72%), gefolgt vom
Fernsehen (41%), dem Horfunk (36%) und der Tageszeitung (24%). Wenn sie sich

entscheiden mussten, zeigten sich ,dramatische Einbul3en fir das Fernsehen®: 70%

8 JIM-Studie 2010, 25; im Altersverlauf steigt die Besitzrate von 65% bei den 12- bis 13-Jahrigen auf 86% bei
den 18- bis 19-Jahrigen an. Hinsichtlich der formalen Bildung haben 70% der Jugendlichen mit
Hauptschulhintergrund einen eigenen Computer, bei Real schillern und Gymnasiasten 80%.

8 Mit 87% der Mé&dchen und 86% der Jungen (JIM-Studie 2010, 13).

87 | st fiir 92% der Mé&dchen und 90% der Jungen wichtig bzw. sehr wichtig (JIM-Studie 2010, 13).

8 86% der Madchen, 75% der Jungen (JIM-Studie 2010, 13).

8 JM-Studie 2010, 23.

% JIM-Studie 2010, 12f.
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wiurden sich fur das Internet entscheiden, 16% fir das Fernsehen, 9% fir den

Horfunk und 1% fir die Tageszeitung.®

Bei der Internetnutzung ist die Kommunikation (Online-Communities, Chat, E-Maill,
Instant Messenger) das zentrale Element: Fast die Halfte der Onlinezeit (46%)°
entfallt auf diesen Bereich, mit 54% nutzen die Madchen noch haufiger als die
Jungen (39%) das Internet als Plattform, um mit anderen in Verbindung zu sein bzw.
zu bleiben. Ein Viertel der Onlinezeit wird fur ,Unterhaltung” aufgewendet (Musik,
Videos, Bilder), 17% entfallen auf ,Spiele” (Jungen 24%, Madchen 6%; mit
zunehmendem Alter gehen diese Anteile deutlich zurtick). Nur 14% der Nutzungszeit
nimmt die Suche nach Informationen ein,®® dieser Anteil steigt allerdings mit dem

Alter.%*

Bei der Kommunikation stehen 2010 die Online-Communities an erster Stelle:*
Nur 16% der Jugendlichen nutzen die sozialen Netzwerke gar nicht, 71% suchen
mindestens mehrmals pro Woche entsprechende Plattformen auf. Madchen nutzen
die Netzwerke haufiger als Jungen, Gymnasiasten und Realschuler haufiger als
Hauptschiiler, altere Jugendliche haufiger als jingere.®

Im Durchschnitt nutzen die jugendlichen Onliner 1,6 Angebote, Madchen sind mit 1,8
genutzen Plattformen etwas vielseitiger als Jungen (mit 1,4 Angeboten). Insgesamt
ist nach dem starken Zulauf, den die Communities von 2008 auf 2009 erlebten,
~Mittlerweile so etwas wie Alltag, Ruhe und Unaufgeregtheit eingekehrt: Das Gros
der Jugendlichen hat sich inzwischen im Social Web organisiert, mit einem
eklatanten Zuwachs der Intensivnutzer ist bei der derzeitigen Angebotsstruktur im

Bereich der Online-Communities erst einmal nicht zu rechnen.“®’

! Allerdings sei, so die Studie, , dieses Ergebnis nicht mit einer Abkehr von Fernsehinhalten gleichzusetzen.
Vielmehr dirfte bei einem Grofteil der Befragten ... die Erkenntnis ausschlaggebend gewesen sein, dass das
Internet als All-in-one-Medium jede Art der Mediennutzung erlaubt.” (van Eimeren/Ridder 2011, 5f.)

%2 Die tagliche Nutzungsdauer (Montag-Freitag) belauft sich nach Selbsteinschatzung der Jugendlichen auf 138
Minuten/Tag, kein nennenswerter Anstieg gegeniiber dem Vorjahr. Ein gewisser Séttigungsgrad scheint erreicht
zu sein (JM-Studie 2010, 27f.)

% Obwohl Kinder und Jugendliche aller Altersgruppen , begeistert Websites mit Informationen fir die Schule
besuchen — mit 85 Prozent ist dieses Genre das meistgenutzte. Die Schule ist damit vermutlich der starkste
Treiber fUr das Internet: Sie hat dieses Medium zum normalen Bestandteil der Erziehung

gemacht” (Schneider/Warth 2010, 473)

% Alle Angaben JIM-Studie 2010, 28f.

% 2009 stellten noch die Instant-Messenger wie ICQ oder MSN bei den Jugendlichen die héufigste Art des

I nformationsaustausches dar (JM-Studie 2010, 41).

% JM-Studie 2010, 41.

9 JM-Studie 2010, 42.
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1.3.2.2

Die Bedeutung der Sozialen Online-Netzwerke fur Jugendliche

Die Angebote des Social Web kommen insbesondere den Bedurfnissen der
Jugendlichen nach Kommunikation, Selbstdarstellung und Vernetzung entgegen®®
und helfen damit dabei, die ,vordringlichsten Entwicklungsaufgaben im

Jugendalter” zu bewaéltigen: ,die Selbst- und die Sozialauseinandersetzung, also die
Beschaftigung mit der Frage nach der eigenen Identitat und nach der sozialen
Position insbesondere in der Peer Group. Im Vordergrund stehen also
gruppenbezogene Informationsbedirfnisse,” es geht um den steten Abgleich, was
,in" und was ,out’ ist, es geht um die kontinuierliche Beobachtung der sozialen
Beziehungen innerhalb der Peer Group (Gleichaltrigengruppe) und die eigene
Stellung darin. Vor diesem Hintergrund stellen Online-Communities ... hoch
relevante Angebote dar; gerade die 15- bis 17-Jahrigen gehéren zu den intensivsten

Nutzern dieser Angebote.“*%

Neue Erkenntnisse zur ,Aneignung von Netzwerkplattformen durch 12- bis 19-
Jahrige, die einen tiefer gehenden Einblick in die alltagliche Bedeutung der Sozialen

Online-Netzwerke fur Heranwachsende bieten und aus medienpadagogischer Sicht

Interessant sind in diesem Zusammenhang die Ergebnisse der qualitativen und quantitativen Studie ,, Die
Lieblings-Websites der Kids— Entstehung, Zusammensetzung und Entwicklung des Relevant Set im Internet” , die
von der Elements of Arts GmbH in Kooperation mit Marktforschungsinstituten durchgefiihrt worden ist. Dabei
wird unter ,,Relevant Set” die Entstehung, der Aufbau und der Einfluss medialer und personlicher
Kommunikation auf die Lieblings-Websites der Kids verstanden. Der Studie zufolge nutzen die Jugendlichen
nur wenige Websites, die sie regelmafiig besuchen; im Durchschnitt 5,9. Vier Faktoren seien fur die,, grofRe
Treue der Kids zu den bekannten Websites verantwortlich®: Vertrautheit mit den Angeboten, die Peer Group, das
Angebot ist altersgerecht, kein echter Bedarf nach Neuem. Man kénne die Zielgruppe der Kinder und
Jugendlichen ds,, Gewohnheitstéter” oder ,, Wiederholungstéter* bezeichnen, was ,, natlirlich fir Seitenbetreiber
Vor- und Nachteile” habe. Um ins Relevant Set zu gelangen, missten ,, die Inhalte eines Onlineangebots den
Entwicklungsstand und die damit einhergehenden Interessen und Bediirfnisse der anvisierten Zielgruppe
berticksichtigen”. Es gelte, ,, die Zielgruppe dort abzuholen, wo sie sich medial oder im Hinblick auf ihre
Interessen* aufhalte (Schneider/Warth 2010, 471-482).

% Lampert u.a. 2009, 275; Wagner u.a. 2009; s dazu auch proJugend 2/2009 “ Generation web 2.0”.

% Nach Hasebrink/Domeyer (2010, 54ff.) beziehen sich gruppenbezogene Bediir fnisse auf |nformationen aus
und Uber die fir Menschen relevanten Bezugsgruppen. Der stete Austausch von Informationen und Erfahrungen,
die Verstandigung Uiber gemeinsame Interessen und Ziele sowie die Herstellung von Vertrauen und Integration
innerhalb dieser Gruppen und damit die Gemeinschaftshildung seien wesentliche V oraussetzungen fiir die
Positionierung der Menschen in der Gesellschaft und ihre Identitdtshildung. Im Mittel punkt gruppenbezogener
Bediirfnisse sténden soziale Funktionen wie der Austausch von Informationen und Erfahrungen, die Vernetzung
von Menschen untereinander sowie die soziale Positionierung. Die neuen Kommunikationsdienste im Bereich
der Socia Software erméglichten eine erhebliche Ausweitung der Reichweite der entsprechenden
gruppenbezogenen Kommunikation und der damit verbundenen Community-Bildung.

190 Hasebrink/Domeyer 2010, 60f. Siehe dazu auch die 16. Shell Jugendstudie, die bei der , Typologie der
jugendlichen Internetnutzer” zwischen , Gamern“ — héchste Anteile bei den 12- bis 14-Jahrigen -, ,, Digitalen
Netzwerkern® —hochste Anteile bei den 15- bis 17-Jahrigen -, den ,, Multi-Usern® und den ,, Funktions-Usern*,
beide Typen vor allem bei den ab 18-Jéhrigen (2010, 105 ff.).
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zentrale Fragestellungen in den Mittelpunkt riicken* liefert der ,Medienkonvergenz
Monitoring Soziale Online-Netzwerke-Report 2010 (MeMo 2010).“1%*

Das Bewegen in Sozialen Netzwerken — wie SchulerVZ, Facebook & Co. —, zumeist
in zwei und mehr Plattformen (das gilt vor allem fur weibliche und &éltere Nutzer), ist
fur die groRe Mehrheit der befragten Jugendlichen Bestandteil ihnres Medienalltags
und ein Ritual der Internetnutzung. Nur sehr wenige Jugendliche entscheiden sich
gegen eine Prasenz in Netzwerk-Angeboten — allerdings nur zum Teil aufgrund

eigener Uberzeugungen.®

Zumeist gelangen die Heranwachsenden Uber Freunde und Mitschuler in die
Sozialen Online-Netzwerke, die ,so stark in den Alltag der Gleichaltrigengruppen
integriert sind, dass Jugendliche unter dem sozialen Druck stehen, auf diesen
Netzwerkplattformen prasent zu sein.“**® Die Zugehdrigkeit zu einem oder mehreren
Netzwerken ist ,heute eine Selbstverstandlichkeit ... Es ist unumgéanglich, in einem
Soziale Online-Netzwerk zu sein.“ Hauptmotive dafir seien ,die Fortsetzung der
mundlichen Kommunikation mit anderen Mitteln oder das ununterbrochene
Zusammensein mit Immer-den-Selben, der Aushandlungsprozess um die Einbettung

in die Gleichaltrigengruppe*.***

Fur die Heranwachsenden sind die Netzwerkplattformen ,in erster Linie Plattformen
zur interpersonalen Kommunikation, zum Austausch mit Personen, die sie aus
ihrem sozialen Nahraum kennen. Die oft gedulRerten Befurchtungen, Jugendliche
wurden in Sozialen Online-Netzwerken ein ,zweites Leben’ aufbauen, das von ihrem
,echten Leben’ weitgehend losgel6st ist, bewahrheiten sich ... nicht ... Das Interesse
Jugendlicher gilt vornehmlich ihrer Peergroup®. Die wichtigste Funktion ist die

interpersonale Kommunikation und Interaktion mit Freunden und Bekannten, also

101 schorb u.a. 2010,4. Das Projekt Medienkonvergenz Monitoring wird am Bereich fiir Medienpadagogik und
Weiterbildung der Universitét Leipzig durchgefiihrt und von der Séchsischen Landesanstalt fir privaten
Rundfunk und neue Medien gefordert. Es beobachtet aktuelle Entwicklungen in der konvergenzbezogenen

M edienaneignung Jugendlicher; dariber hinaus fokussiert das M edienkonvergenz Monitoring auf die Prozesse
der Identitatsarbeit Jugendlicher mit dem konvergenten Medienensemble (www.uni-leipzig.de).

Der Report 2010 beruht auf einer 2008/2009 durchgefiihrten Onlinebefragung von mehr als 6.000 Nutzern
sozialer Netzwerkplattformen zwischen 12 und 19 Jahren und auf qualitativen Interviews mit 31 Jugendlichen
desselben Alters. Unter Sozialen Online-Netzwerken bzw. Netzwerkplattformen werden kommunikativ
orientierte Plattformen verstanden, bei denen die Beziehungspflege im Mittel punkt steht (Schorb u.a. 2010, 4f.).
192 MeMo 2010,15.

13 MeMo 2010,15f.

1% MeMo 2010, 67ff.
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die Pflege von bestehenden sozialen Beziehungen sowie der Aufbau von neuen
sozialen Beziehungen und die Nutzung der Prasentations- und
Kommunikationsmoglichkeiten ,fur die Entwicklung einer sozial anerkannten und
subjektiv stimmigen Personlichkeit“. Dabei nehmen die Heranwachsenden nicht —
wie oft behauptet — andere Identitéaten an, sondern legen ,grof3en Wert auf eine
zumindest nach subjektiven Kriterien authentische Selbstdarstellung und auf

authentisches Auftreten.“1%®

In weiten Bereichen seien reale und digitale Kommunikation komplementéar, die
Jugendlichen ,wechseln also, wenn sie kommunizieren und interagieren, nicht die
Handlungsraume vom realen ins virtuelle und vice versa, sondern sie bleiben im
gleichen und ihrem Lebensraum, nur an unterschiedlichen Orten und unter Nutzung
unterschiedlicher Instrumente ... Das soziale Netzwerk ist ein Kommunikations- und
Interaktionsraum, der die personale Kommunikation des realen Raums im

digitalen fortsetzt.“'%

Die N&he von digitaler und physischer Realitéat zeige sich auch darin, dass sich die
soziale Realitat in den Sozialen Online-Netzwerken spiegele: Es fanden sich gleiche
soziokulturelle Differenzen — etwa hinsichtlich des mit der Bildung
zusammenhangenden Verhaltensrepertoires -, Geschlechterunterschiede — Madchen
bewerteten die sozial-kommunikativen Funktionen der Netzwerkplattformen hoher als
Jungen — und Altersunterschiede. So nutzt etwa die Gruppe der Jiingeren bis
ungefahr 14 Jahre ,das Netz als Hilfestellung fiir eine ihrer wichtigsten
Entwicklungsaufgaben ... sich von den dominanten Lebens- und
Erziehungsinstitutionen zu emanzipieren ... Die Sozialen Online-Netzwerke sind in
ihren Augen Raume, in denen sie sich in ihre Gleichaltrigengruppe einordnen und
sich in ihr verankern kénnen. Das Netz ist hier, ebenso wie der Jugendtreff, ein Ort,

an dem sich unbeeinflusst von Erwachsenen die Gleichaltrigen treffen.“%’

1% MeMo 2010,39f.

196 Sehorb u.a. 2010,66ff. Das entspricht der von Humer (2007, 67ff) vertretene These, dass es, ein
entscheidender Fehler* sei, die digitale Welt als, virtuelle Welt' zu umschreiben. Denn alles, wasim digitalen
Raum wirke, wirke auch real. Die digitale Welt sei ein Teil der realen Welt und keineswegs, virtuell’.

19 MeMo 2010,66.



2

Die Herausforderungen der Kriminalpravention: Risiken digitaler Medien

Die ,digitale Revolution zeigt einerseits ein enormes technisches, 6konomisches
und auch freiheitliches Potenzial,'®® auf der anderen Seite sind damit aber auch
Gefahren und Risiken verbunden.'® Dabei konzentriert sich die Diskussion zum
einen auf die mit dem Internet verbundenen Gefahren und Risiken'°. Hinsichtlich
Kriminalitat und geféahrlichen Verhaltensweisen kann das Internet in dreifacher Weise
genutzt werden: Als Werkzeug oder Mittel strafbarer Handlungen (beispielsweise
Verbreitung kinderpornographischen Materials, Anbahnung von Kontakten); als Ziel
krimineller Aktivitaten (beispielsweise Malware oder Denial-of-Service-Angriffe); als
Ort krimineller Handlungen und gefahrlicher Verhaltensweisen (beispielsweise

111

Cyberbullying).

Zum andern konzentriert sich die Diskussion auf die Gefahren und Risiken, die mit
der Nutzung der digitalen Medien fir Heranwachsende, fur Kinder und Jugendliche
verbunden sind. Der ,digitale-Medien-Risikodiskurs* &hnelt damit der von dem
~herkdbmmlichen* medialen, kriminalpolitischen und kriminologischen Diskurs
gewohnten Schwerpunktsetzung: Auch bei den ,analogen” (Kriminalitats-)Risiken
stehen junge Menschen als (potenzielle) Tater und (potenzielle) Opfer im Mittelpunkt.
Zwar fallen Heranwachsende iberproportional haufig als Tater auf,**? doch schon

198 Ejndrucksvoll deutlich wurde und wird dieses, freiheitliche Potenzial“ beispielsweise an der Rolle, die das
Internet oder auch Dienste wie Twitter bei den jiingsten Protestbewegungen etwain Tunesien und Agypten
spielt(e). Bisher habe das Internet vor allem Technologie und Kommunikation verandert. In der aktuellen Phase
verdndere es auch Gesellschaft und Politik (Andrian Kreye: Sehnsucht nach der digitalen Revolution;
www.sueddeutsche.de/digital/2.220/internet-und-demokratie-sehnsucht; Abrufdatum: 7.2.2011).

1% 'Die,digitale Revolution’ stellt auch die Kriminologie und die internationale Kriminalpolitik vor neue
Herausforderungen ... (Si€) zeigt einerseits ein enormes technisches, 6konomisches und auch freiheitliches
Potential, auf der anderen Seite sind damit wie selbstversténdlich auch neue Gefahren und Risiken verbundenn,
zu denen verschiedene neuartige Formen abweichenden und kriminellen Verhaltens zu rechnen sind, die in der
grofRen Mehrzahl auf die neuen (welt-)gesellschaftlichen Interaktionsformen im Internet zurtickzufiihren sind
und fir die sich immer mehr der international gebréuchliche Begriff ,cybercrimes durchzusetzen

beginnt.” (www.cyber-crime.info/eine-seite/; Abrufdatum: 16.2.2011).

10 has entspricht den Studien zum Mediennutzungsverhalten, bei denen auch ganz eindeutig das Internet im
Mittel punkt des I nteresses steht.

»Das Internet ist ein weites Tummelfeld fir Kriminelle ... Die grenzenlos schnelle Verbreitung und die
vielfaltige Nutzung sind nicht die einzigen Besonderheiten des Cyberspace. Eine Schwierigkeitist ... auch, dass
kriminelle Taten ohne Augenzeugen aus jeder guten Stube begangen werden kénnen. Mit geringem Aufwand
konnen grof3e Wirkungen erzielt und Datenspuren rasch verwischt werden.* (NZZOnline vom 21.9.2010;
www.nzz.ch/nachrichten/schweiz/cybercrime _und das strafrecht; Abfragedatum: 21.9.2010).

11 BJjesener 2007.

12 Und auch als Opfer, zumindest im Bereich der Gewaltkriminalitét; dann sind sie nicht nur Opfer von Gewalt
Gleichaltriger, sondern sehr oft Opfer von Gewalt Erwachsener (Steffen 2008).
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unter dem Gesichtspunkt der Deliktsschwere musste die Erwachsenenkriminalitat im
Mittelpunkt des Interesses stehen.*** Ahnliches diirfte fiir die digitalen Medien gelten,
wenn es etwa um Wirtschaftskriminalitat, Betrugsdelikte, Identitatsdiebstahl,
Cyberstalking, Pornographie, Gewaltverherrlichung oder Rechtsextremismus und

Rassismus geht.

Und noch eines féllt bei der Analyse der ,digitalen Risiken* auf: Wahrend in der
analogen Welt traditionell das Taterrisiko betont wird — und die Opferperspektive
vernachlassigt wird, insbesondere bei jugendlichen Opfern — scheinen die
Internetnutzer vor allem Gefahr zu laufen, Opfer zu werden'* — von Téatern, die sich
im und hinter dem Internet verbergen, zwar da, aber im wahrsten Sinne scheinbar

nicht zu ,fassen” sind.

Allerdings — und das gilt fir den gesamten Bereich dieser Kriminalitat, nicht nur far
die der jungen Tater und Opfer - sind erst ansatzweise verlassliche Angaben Uber
die Risiken und Gefahren der digitalen Medien verflugbar. Nicht nur wegen des
hier moglicherweise noch gréReren Dunkelfeldes™*® ist die Kenntnis tiber die ,digitale
Kriminalitat” deutlich schlechter als tber die ,analoge Kriminalitat‘, sondern auch
wegen der Neuheit vieler Gefahren im Sinne einer allgemeinen Bedrohung — erst seit
2003 sind uber 50% der Bevolkerung online, das Web 2.0 gibt es erst seit 2006 -,
wegen der rasanten Entwicklung der digitalen Medien (beispielsweise die zur
Medienkonvergenz) sowie der schnellen Veranderungen im Nutzer- und

Nutzungsverhalten.

13 Dje sog. age-crime-Kurve (Altersverteilung der Kriminalitét) ist allerdings keine Besonderheit der Gegenwart,
sondern |&sst sich nachweisen, seit es Kriminalstatistiken gibt, also seit Ende des 19. Jahrhunderts; auRerdem
besitzt sie universelle Gliltigkeit (Steffen 2008, 234)

14 Ausnahmen sind etwa die — haufig jungen — Téter urheberrechtlicher VerstéRe (NZZOnline vom 21.9.2010;
www.nzz.ch/nachrichten/schweiz/cybercrime und das strafrecht; Abfragedatum: 21.9.2010)

15 Also der Straftaten, die zwar begangen — oder zumindest versucht —werden, aber nicht bei den Instanzen der
Strafverfolgung angezeigt werden und deshalb auch nicht in das Hellfeld der Kriminal statistiken gelangen.
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2.1

Cyberkriminalitat

Die Cyberkriminalitdt umgibt in der 6ffentlichen Diskussion eine Aura des

Geheimnisvollen und Konspirativen.“**®

2.1.1
Begriff und Merkmale

Der Begriff ,Cyberkriminalitat* bezeichnet diejenige Kriminalitat, die im Cyberspace®’
stattfindet. Cyberkriminalitat ist in der Regel 6konomisch motivierte Kriminalitat —
urheberrechtliche Verstol3e, Betrligereien, Industriespionage. Hinzu treten die
Verbreitung von kinderpornografischen und sonstigen verwerflichen, inkriminierten
Schriften, aber auch Cybermobbing und —stalking sowie die Nutzung des Internets
zur Kommunikation unter Terroristen. ,Cyberkriminalitat ist aber nicht zur
Gewaltkriminalitat zu zahlen und auch nicht mit dieser vergleichbar.**® Falle
schwerster Kriminalitat finden nicht im Internet statt, sondern praktisch nur leichtere

bis mittlere Kriminalitatsbereiche.“**°

18 Brodowski/Freiling 2011, 11; die Autoren haben, geférdert durch das Bundesministerium fur Bildung und
Forschung, im Mérz 2011 eine sehr lesenswerte Untersuchung vorgelegt mit dem Ziel, ,, die nur diffus
wahrgenommene Bedrohungslage und die individuell, politisch und gesellschaftlich gefiihite Machtlosigkeit
gegentiber Cyberkriminalitét ... - wenigstens ein wenig — ins rechte Licht zu riicken ... um die
Informationstechnologie und den Cyberspace zu entmystifizieren“ (2011,11f).

17 Die Wendung ,, cyber ist aus dem Kybernetikbegriff entstanden und stellt einen Bezug her zum Einsatz von
Informations- bzw. Computertechnologie. Die Entwicklung der Cyberkriminalitét ist eng verbunden mit der
Entwicklung vernetzter Computersysteme: Herrschte zundchst ,im Netz' ein Klimader Offenheit und Kreativitét,
in dem Informationen und Gedanken frei ausgetauscht wurden — dieser soziale Raum wurde , Cyberspace’
genannt -, gewannen mit seinem Wachstum, spétestens seit Mitte der 1990er Jahre, finanzielle und kommerzielle
I nteressen zunehmend an Bedeutung — und damit kam auch die Kriminalitét, zunachst nur vereinzelt und , eher
in Form ethisch-motivierter Hacker“. Heute dominiert ,eine finanziell motivierte, professionelle Kriminalitét den
Cyberspace" (Brodowski/Freiling 2011, 11)

18 Das diirfte nicht ganz zutreffen, wenn Cybermobbing und Cyberbullying wie Mobbing und Bullying in der
analogen Welt als — allerdings tiberwiegend psychische und verbale - Gewaltkriminalitét eingeordnet werden.

119 Brodowski/Freiling 2011,11, 188.

Wenn mit ,,Félle schwerster Kriminalitét etwa Totungsdelikte gemeint sein sollten, trifft diese Bewertung
wahrscheinlich zu. Ansonsten kommt es zumindest vom (materiellen) Schaden her bei der Cyberkriminalitét
auch zu sehr schweren Straftaten, etwaim Bereich des eCrime (s. KPMG 2010) oder bei ,,Denial of Service"-
Angriffen, mit denen Dienste eines Servers durch eine mutwillig herbeigefiihrte Uberlastung arbeitsunfahig
gemacht werden (www.de.wikipedia.org/wiki/Denial_of Service; Abfragedatum: 13.3.2011).

Eine Studie des Fraunhofer-Instituts fir Kommunikation, Informationsverarbeitung und Ergonomiein
Wachtberg bei Bonn weist auf die grof3e Bedrohung hin, die durch Botnetze, tausende von verbundenen
ferngesteuerten Computern entstiinden. Die organisierte Kriminalitét bediene sich dieser Computer-Netze, um
Privatpersonen und Unternehmen finanziellen Schaden zuzufiigen. Die daraus resultierenden kriminellen
Gewinne Uberstiegen mittlerweile die Gewinne im Drogenhandel (www.fkie.fraunhofer.de/botnet-studie;
Abfragedatum: 29.3.2011).
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Im Prinzip gibt es jedoch alles, was es ohne das Internet gab, nun auch im Internet —
allerdings existieren im Cyberspace andere Rahmenbedingungen, die bewirken,
dass es ,Bereiche der Cyberkriminalitat gibt, die spezifisch ,cyber” sind, in denen
also ein Handlungsbedarf entsteht und die mit spezifischen technischen und
juristischen Mitteln verfolgt werden mussen. Fir alles andere sollten die
Schutzméglichkeiten in Betracht gezogen werden, die bereits ohne das Internet
erfolgreich zur Anwendung kamen®. Typisch ,cyber” sind vor allem diese
Merkmale:'**

e Automatisierbarkeit: Im Cyberspace kann man Aktivitdten programmieren und
durch Computer ausfihren lassen. Ein konstanter Aufwand kann durch
massenhafte Ausfihrung ein Vielfaches an Wirkung erzielen.

¢ Flichtigkeit: Computerdaten sind nicht ,greifbar” und ,bestandig“, sondern
regelmaliig flichtig. Spuren verwischen so schneller als in der realen Welt.

e Raumliche Entgrenzung: Virtualisierung und Vernetzung fihren dazu, dass
programmierte Handlungen unabh&angig vom realen Ort durchgefuhrt werden
konnen. Prinzipiell sind nur der Ein- und Ausstiegspunkt einer Aktivitat in den
Cyberspace lokalisierbar, alles andere nicht. Die rAumliche Entgrenzung und
die dadurch verursachte inhdrente Transnationalitat sind ,ein handfestes
Problem fiir die transnationale Strafdurchsetzung*.**

e Kopierbarkeit: Beliebige Artefakte konnen im Cyberspace perfekt kopiert
werden, also auch Authentifizierungsinformationen. Aktivitdten kdnnen
innerhalb des Cyberspace nicht mehr zweifelsfrei einer realen ldentitat
zugeordnet werden.'??

e Angreifbarkeit: IT-Systeme'? enthalten Schwachstellen, die von Angreifern
ausgenutzt werden kdnnen, um schédliches Verhalten des IT-Systems zu

erzeugen.

Und noch ein weiterer Hinweis auf magliche Félle schwerer Kriminalitét: Zum 1. April 2011 hat unter
Federfiihrung des Bundesamtes fiir Sicherheit in der Informationstechnologie (BSI) und mit direkter Beteiligung
des Bundesamtes fur V erfassungsschutz (BfV) und des Bundesamtes fir Bevolkerungsschutz und
Katastrophenhilfe (BBK) das Nationale Cyber-Abwehrzentrum als Bestandteil der vom Bundesministerium des
Innern (BMI) erarbeiteten Cyber-Sicherheitsstrategie fiir Deutschland seine Arbeit aufgenommen
(www.bsi.bund.de; Abfragedatum 1.4.2011).

120 giehe dazu und zum Folgenden Brodowski/Freiling 2011,53.

12 Brodowski/Freiling 2011,56.

122 Die im Internet verwendeten | dentitéten miissen in keinem Zusammenhang mit der realen Identitét eines
Benutzers stehen. Im Cyberspace ist esviel einfacher, die Identitét einer anderen Person anzunehmen, alsin der
realen Welt (Brodowski/Freiling 2011,53f.). Siehe zur | dentitétsproblematik insbesondere auch Humer 2007;
Borges u.a. 2010.

123 | T-Systeme = Systeme der Informationstechnologie.
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Uber die Tater von Cyberkriminalitét gibt es wenig gesicherte Erkenntnisse.*®* Wenn
die IT-Systeme als Tatmittel eingesetzt werden, kommen praktisch alle klassischen
Tater auch als Cyberkriminelle in Frage (etwa bei Urheberrechtsverletzungen oder
Kinderpornographie). Sind die IT-Systeme das Angriffsobjekt, dann kommen nach
den Kriterien ,Motivation“ und ,Fahigkeiten“ vor allem diese Gruppen von Tatern in
Frage:

e So genannte Innentéter, durch die viele IT-Sicherheitsvorfalle in Unternehmen
und Behdrden verursacht werden.

e Im Bereich des ,Hacking” sind in der Regel weltweit vernetzte kriminelle
Gruppen aktiv, die nicht in das typische Raster der klassischen Kriminalitat
fallen.*?®

e Die so genannten ,Script-Kiddies", die ,Kleinkriminellen* der Cyberkriminalitat
sind dagegen naher am Raster der klassischen Kriminalitat: Eine Gruppe von
Straftatern, die zahlenmaf3ig zunimmt, in der Regel Personen mit mangelndem
Grundlagenwissen — ,schlief3lich wird es dem technisch ambitionierten
Jugendlichen durch die starke Automatisierung und die Verbreitung von
Malware-Frameworks immer leichter, menschliche Schwéachen sowie

technische Schwachstellen auszunutzen.”

Die wesentlichen unmittelbaren Opfer von Cyberkriminalitat sind Behorden,

Regierungen, Unternehmen sowie Privatpersonen.

Schwer zu beantworten sei die Frage nach dem Umfang und den Schaden der
Cyberkriminalitat, nach ihrem Einfluss auf die Gesellschaft und die Wirtschatft.
Dunkelfeldproblematik, Gbertriebene wie untertriebene Darstellungen wirkten sich
negativ auf die realistische Wahrnehmung des Problems aus: ,,Zur Bezifferung der
Schaden von Cyberkriminalitat in Deutschland ware es sinnvoll, eine breit angelegte,

reprasentative, kriminologische Studie durchzufiuhren.” Denn: ,Eine evidenzbasierte

124 Siehe dazu und zum Folgenden Brodowski/Freiling 2011,63f.

125 Giehe zur , negativen Konnotation*, den der Begriff des Hackens inzwischen bekommen hat, das Manuskript
zur Sendung ,, Hack-Braten" des Deutschlandfunks vom 26.12.2010
(www.dradio.de/dIf/sendungen/wib/1350458/drucken/); Abrufdatum: 10.1.2011).
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Kriminalpolitik erfordert eine hinreichend verlassliche Datengrundlage, die dringend

zu schaffen ist.“*?%

2.1.2
Daten zum Hellfeld der digitalen Kriminalitat

127 yieroffentlicht

Zur Informations- und Kommunikationskriminalitat (IluK-Kriminalitat)
das Bundeskriminalamt (BKA) jahrlich ein Bundeslagebild, zuletzt fir das Jahr
2009.1% Es kommt zu der Gesamtbewertung: ,Das Gefahrdungs- und
Schadenspotential der luK-Kriminalitat ist unverandert hoch ... (sie) ist durch eine
besondere Dynamik gekennzeichnet, weil sich die Tater verdnderten technischen
Gegebenheiten sehr schnell anpassen und enorme Innovationsfahigkeiten zeigen.*
Fast die Halfte der in der PKS erfassten 50.254 Falle der luK-Kriminalitat**® entfallen
auf den Computerbetrug,™* am zweithaufigsten ist das Ausspahen/Abfangen von

Daten.

Dabei sei von einem grof3en Dunkelfeld auszugehen: Sei es, dass erfolgreich
durchgefiihrte Straftaten nicht erkannt wirden, sei es, dass aufgrund technischer
Sicherungseinrichtungen eine groRe Anzahl von Straftaten Gber das

Versuchsstadium nicht hinauskomme.

126Brodowski/Freiling 2011,75, 188; siehe zu den , negativen Erfahrungen“ der Nutzer unten (2.1.3) die
Ergebnisse der vom BITKOM in Auftrag gegebenen Befragung (www.bitkom.org/de/presse/66442 65010.aspx;
Abfragedatum 2.3.2011); zur Computerkriminalitét in der deutschen Wirtschaft die von der KPMG AGin
Auftrag gegebene ,, e-crime-Studie 2010,

27 DieluK-Kriminalitdt umfasst alle Straftaten, die unter Ausnutzung der Informations- und
Kommunikationstechnik oder gegen diese begangen werden. Das Lagebild luK-Kriminalitét behandelt spezielle
Phénomene der luK-Kriminalitét, bei denen Elemente der EDV wesentlich fur die Tatausfiihrung sind.
Grundlage fir den statistischen Teil des Lagebildes sind die Daten der Polizeilichen Kriminalstatistik (PKS).
Grundlage fr die phdnomenol ogischen Aussagen des L agebildes sind sowohl Erkenntnisse aus dem

Kriminal polizeilichen Nachrichtenaustausch zu , Sachverhalten der Kriminalitét im Zusammenhang mit
Informations- und Kommunikationstechnik’ als auch externe Quellen.” (Bundeslagebild 2009)

128 | K -K riminalitat Bundeslagebild 2009 — Pressefreie Kurzfassung —

Siehe zur luK-Kriminalitét auch die Vortrage und Diskussionsbeitrage auf der Herbsttagung des BKA vom 20.
bis 22. November 2007 , Tatort Internet — eine globale Herausforderung fr die Innere Sicherheit”.

12 Das gilt fur die luK-Kriminalitét i.e.S (s.0.); weitere rund 207.000 Delikte wurden mit dem Tatmittel Internet
registriert; das sind bei 6 Millionen im Jahr 2009 insgesamt registrierten Straftaten immer noch relativ geringe
Haufigkeiten.

130 Computerbetrug: Tauschungshandlungen, die gegenilber Computern oder Automaten in der Absicht begangen
werden, sich einen rechtswidrigen Vermdgensvorteil zu verschaffen. Tatbestandsmerkmale: Es muss eine
Datenverarbeitung vorliegen, die beeinflusst wird (beispiel sweise durch die unbefugte Verwendung von
Daten)(de.wikipedia.org/wiki/Computerbetrug)
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Das gestiegene Gefahrdungspotenzial lie3e sich an der zum Einsatz kommenden
Schadsoftware, einem steigenden Ausmal} arbeitsteiligem Vorgehen sowie aus der
deutlichen qualitativen Steigerung im Bereich des sog. ,Social Engenieering“**

erkennen.

Zu den im BKA-Bundeslagebild besonders erwahnten luK-Kriminalitatsarten gehéren:

e Diebstahl digitaler Identitaten
Die digitale Identitat definiert die personlichen Mdglichkeiten und Rechte
Einzelner im Internet und ermdglicht auf diese Weise Aktivitdten im Netz.
Konkret handelt es sich um alle Nutzer-Accounts, also z.B. um Zugangsdaten
zu Online-Vertriebsportalen, Social-Networking Plattformen, Bankkonten u.&.;
auch Kreditkarten sind Bestandteil der digitalen Identitat. Bekannt geworden
ist der Identitatsmissbrauch im Internet in Deutschland seit 2004 durch das
Phanomen des ,Phishing* (s.u.) im Online-Banking.**

2010 wurde eine umfassende Studie zum ,ldentitatsdiebstahl und
Identitatsmissbrauch im Internet. Rechtliche und technische Aspekte“**?
veroffentlicht. Schwerpunkte der Studie liegen auf der systematischen
Darstellung gegenwartiger Angriffe und der kiinftigen Entwicklung von
Angriffen, der Bedeutung des neuen Personalausweises und des damit
ermoglichten elektronischen Identitatsnachweises fir die Bekampfung von
Identitatsmissbrauch, der Strafbarkeit und Strafverfolgung von Tatern sowie

der Haftung fir Identitatsmissbrauch.***

e Phishing:
2009 wurden dem BKA 2.923 Sachverhalte im Phanomenbereich Phishing™*®

131 social Engineering: Vortauschen eines Sachverhalts, um das Opfer zum gewiinschten Verhalten, in der Regel
dem Offnen von E-Mail-Anhiangen oder Ansteuern infektidser Seiten tiber Links oder auch die manuelle
Eingabe von entsprechenden I nternetadressen zu bewegen (Bundeslagebild 2009).

%2 Borges u.a 2010, 13.

133 Borges u.a. 2010; die Studie entstand im Auftrag des Bundesamts fiir Sicherheit in der Informationstechnik
und wurde vom Bundesministerium des Innern finanziert.

34 Borges u.a. 2010, 13; Firr Humer (2007, 210) ist |dentitétsdiebstahl mittlerweile eines der gréRten
Internetprobleme. Milliardenschéden seien die Folge, vom Vertrauensverlust in die moderne Technik ganz zu
schweigen.

1% Phishing ist der Bankraub des 21. Jahrhunderts* (www.spiegel .de/netzwel t/netzpolitik/0,1518,druck-
694588,00.html). Als Kunstwort aus ,, password” und , fishing" ist ,, Phishing” eine Form des I dentitétsdiebstahls.
Fingierte E-Mails sollen den Empfénger veranlassen, personliche Daten fir das online-banking wie
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gemeldet, deutlich mehr als im Vorjahr. Auch im Hinblick auf das
Schadenspotenzial ist Phishing weiterhin ein Schwerpunkt im Bereich der IuK-
Kriminalitat. Die Tater erweisen sich als sehr anpassungsfahig in Bezug auf
neu eingefuhrte Sicherungsmechanismen (wie der Einfihrung des iTan-
Verfahrens) und bedienen sich bei der Verbreitung der Schadsoftware immer
verfeinerter Varianten.

Allerdings wird es fur die Tater zumindest in Deutschland immer schwerer, im

Bereich des Phishing erlangte Kontozugangsdaten auch einzusetzen.

2.1.3

Internetnutzer als Opfer von Online-Kriminalitat

Im September 2010 warnten das BKA und der BITKOM'* in einer gemeinsamen
Pressekonferenz'®” vor einer weiteren Professionalisierung von Betrugsmethoden.
Internet-Nutzer mussten sich gegen neue Formen der Online-Kriminalitat wappnen.
Neben aktueller PC-Sicherheitssoftware und der Strafverfolgung werde die aktive

Mitwirkung der Internet-Nutzer immer wichtiger.**®

Einer Erhebung fir den BITKOM zufolge seien Viren und andere Schadprogramme
die haufigste Erfahrung mit Online-Kriminalitat: 43% (22 Millionen) der deutschen
Netznutzer ab 14 Jahren gaben an, dass ihr Computer schon einmal mit
Schadprogrammen infiziert worden sei; bei 7% (3,5 Millionen) der Nutzer wurden
schon einmal personliche Zugangsdaten— flr Shops und Auktionshauser, Online-
Communities, Foren und E-Mail-Konten - ausspioniert; 11% (6 Millionen) der Nutzer
wurden durch einen Geschaftspartner im Internet betrogen; 5% (2,5 Millionen) der
Internet-Nutzer haben einen finanziellen Schaden durch Datendiebstéhle oder
Schadprogramme erlitten; 2% sind schon einmal Opfer eines Betruges beim Internet-

Banking geworden, der durchschnittliche Schaden der Phishing-Falle lag bei 3.500 €.

Zugangsdaten, Passworter, Transaktionsnummern usw. zu Gbermitteln. Mittlerweile werden zwei Drittel der
Schadcodes durch den blofen Aufruf von Webseiten verbreitet und nur noch ein Drittel via E-Mail. Mit der

| dentitét des Geschadigten kénnen online (nahezu) alle Geschéafte abgewickelt werden (www.polizei-
beratung.de).

1% Bundesverband Informationswirtschaft, Telekommunikation und neue Medien

137 \www.bitkom.org/de/presse/66442_65010.aspx; Abrufdatum: 2.3.2011.

138 Die allerdings zu wiinschen (ibrig | 4sst, wie die Ergebnisse der BSI-Biirgerumfrage zur Internetsicherheit
zeigen (s.u. Kap. 3.3)
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Der Erhebung zufolge ist die Mehrheit der Befragten skeptisch in puncto
Sicherheit: 56% meinen, dass ihre persdnlichen Daten im Internet vollig oder eher
unsicher seien. Etwa jeder Vierte verzichtet aus Sicherheitsgriinden auf
Internetaktivitdten wie Online-Banking oder Online-Shopping — auf der anderen Seite
ist jeder funfte Internet-Nutzer ohne Virenschutz, jeder Dritte ohne Firewall. Immerhin
—und anders als in ,analogen” Kriminalitatsbereichen — halten nur 36% der
Internetnutzer den Staat ,vorrangig fur den Schutz der personlichen Daten von
Internet-Nutzern® fur zustandig, 55% sehen die Verantwortung bei den Internet-

Nutzern selbst.*3

2.2

Risiken digitaler Medien fur Heranwachsende

.Hohe Medienaufmerksamkeit findet das Internet als Risiko fir die
Heranwachsenden im Zusammenhang von Themen wie Konsumerismus, Gewalt,
Pornographie und sexuelle Belastigung, aber auch Rechtsextremismus und

Rassismus.“ 14°

In der 6ffentlichen Wahrnehmung stellt das Internet ein groRes Risiko vor allem fir
die Heranwachsenden dar:*** Allzu sorgloser Umgang mit den eigenen Daten,
Auswirkungen von Gewaltdarstellungen und insbesondere von Computerspielen auf
das eigene Verhalten, tberméaRiger Medienkonsum bis hin zur Computersucht,
Konfrontation mit Pornographie und sexueller Belastigung, Rechtsextremismus und
Rassismus, Cybermobbing und Cyberbullying, aber auch Verletzung von
Personlichkeits- und Urheberrechten, um nur die wichtigsten Risiken zu nennen,
denen Heranwachsende als Opfer — der eindeutige Schwerpunkt der vorliegenden
Studien liegt auf den Gefahrdungsaspekten fir Kinder und Jugendliche -, aber auch

als Téater im Netz ausgesetzt sein kénnen.'*? Allerdings sind erst ansatzweise

¥ Alle Angaben aus dem , BITKOM Statement | T-Kriminalitét Prof. Kempf“ bei der 0.g. Pressekonferenz.

10 Bonfadelli 2010.

1! | nshesondere die Diskussion tiber das Social Web ist von dieser risikozentrierten Perspektive geprégt,

bei spi el sweise durch Warnungen vor Cybermobbing, Datenexhibitionismus und V erunglimpfung von Lehrern
(Lampert u.a. 2009,276).

Allerdings sind die Erwachsenen, was sicheres Verhalten im Netz angeht, auch nicht gerade vorbildhaft, s.o.

142 Einen ausgezeichneten Uberblick tiber die Gefahren firr Kinder und Jugendliche (mit Praventionstipps) gibt
die Broschire ,,Im Netz der neuen Medien. Eine Handreichung fur Lehrkréfte, Fachkréfte in der
auRerschulischen Jugendarbeit und Polizei* des Programms Polizeiliche Kriminalprévention (vom Dezember
2010). Fur die Zielgruppe der jungen Nutzer selbst ist von der Initiative ,, klicksafe* die Broschire,, Spielregeln
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verlassliche Angaben dartber verflgbar, wie viele Heranwachsende tatsachlich mit
solchen problematischen Inhalten schon in Beriihrung gekommen sind bzw. riskantes,
sorgloses oder sogar strafrechtlich relevantes Verhalten zeigen.*®

So kommt etwa die Untersuchung ,EU Kids Online****

insgesamt zu dem Ergebnis,
dass ,Kinder nicht so haufig mit den Risikobereichen wie Cybermobbing oder
sexuellen Inhalten und Bel&astigungen in Kontakt kommen, wie man es durch die
umfangreiche Medienberichterstattung zu diesem Thema erwarten konnte. Immer
noch werden Kinder deutlich haufiger im realen Leben, also z.B. auf dem Schulhof,
als im Internet gemobbt.“*> AuRerdem filhrten Risiken nicht unbedingt zu negativen
Erfahrungen; so wirden insbesondere Risiken mit sexuellen Inhalten nur von
wenigen Kindern als verletzend wahrgenommen. Im européischen Vergleich kdmen
die deutschen Kinder offenbar eher selten mit Risiken des Internets in Kontakt; das
liege aber auch daran, dass sie das Internet etwas weniger haufig und auch weniger

vielfaltig nutzten.

Aus Sicht der Jugendlichen®* selbst sind die groten Gefahren im Internet die
Sorge vor Abzocke und Betrug (44%), vor Viren (42%), vor Datenklau bzw. dem
Missbrauch von Daten (28%) und vor Cybermobbing (25%). Die grof3en Sorgen der
Erwachsenen — vor Padophilen, vor falschen bzw. gefahrlichen Leuten im Netz —
teilen dagegen nur jeweils 5% der befragten Jugendlichen. Dabei sehen die Jungen

vor allem Probleme und Gefahren ,technischer” Art, vor denen sie sich durch die

im Internet. Durchblicken im Rechte-Dschungel” erstellt worden, die auf die haufigsten Risiken eingeht und aus
der Sicht der Internetnutzer tiber die eigenen Rechte und Pflichten informiert, aber auch tiber die der anderen
Internetnutzer (2010).

143 5ol che Angaben sind etwa der Untersuchung ,, EU Kids Online* zu entnehmen, der BITKOM-Studie ,, Jugend
2.0, den Studien ,, Gewalt und Porno im Web 2.0" der Hochschule der Medien Stuttgart (Grimm 2011), dem
MeMo 2010 (Schorb u.a. 2010), und der JIM-Studie 2010, die nach ,, Gefahren im Internet aus der Sicht der
Jugendlichen® fragt —ein Aspekt, der zumeist unberlicksichtigt bleibt.

Im Auftrag des Bundeskriminalamtes wurde vom Methodenzentrum der Univer sitét K oblenz-L andau 2009
eine Untersuchung zu ,, Sicherheitsrisiken fir Computeranwender im hauslichen Umfeld durch kindliche und
jugendliche PC-Nutzer (SirUP)" durchgefiihrt mit dem Ziel, bei gemeinsam genutzten Computern das
Nutzungsverhalten von Kindern und Jugendlichen im Internet mit Blick auf die Gefahren fir weitere Nutzer aus
ihrem unmittelbaren Lebensumfeld zu untersuchen (Bundeskriminalamt 2010c).

14 Gesamtbericht , Risks and safety on the internet* (www.eukidsonline.net); Zusammenfassung der Ergebnisse
unter www.hans-bredow-institut.de/webfm send/521.

In dieser représentativen Untersuchung wurden rund 25.000 européische Kinder zwischen 9 und 16 Jahren und
je ein Elternteil aus 25 Landern zu ihren Erfahrungen im Umgang mit dem Internet befragt. Im Fokus der
Untersuchung standen vor allem Onlinerisiken wie Pornographie, Cybermobbing und Internetkontakte mit nicht
personlich bekannten Personen.

% Interview SCHAU HIN! vom 31.1.2011 mit Claudia Lampert, die fiir das Hans-Bredow-Institut im deutschen
EU Kids Online-Forschungsteam mitgearbeitet hat.

16 JIM-Studie 2010, 46ff.




Installation von Virenschutzprogrammen zu schiitzen versuchen. Madchen sind
besorgter, wenn es um eher ,personliche” Bereiche geht — ,wenig von sich

preisgeben” ist deshalb die von ihnen gewahlte Schutzoption.

Auf ein ganz spezifisches Risiko fir Jugendliche, insbesondere in den sozialen
Netzwerken, das selten problematisiert wird, weist der Soziale Online-Netzwerke-
Report 2010 hin:**” Regelverletzendes Verhalten als Konstituens von Jugend'*®
findet selbstverstandlich auch in Sozialen Online-Netzwerken statt.

Aber wahrend die Verfehlungen von Jugendlichen im realen Raum als (fast)
~-hotwendig“ gelten und mit dem Heranwachsen in Vergessenheit geraten
(,Jugendstunden®), gilt das nicht fir solche im Netz. Hier begleite die

»~Jugendsinde” den Menschen zu jeder Zeit und an jedem Ort seines Lebens.

Da die Jugendlichen jedoch reales Handeln und das Handeln auf
Netzwerkplattformen gleich setzten, implizierten sie auch gleiche Erfahrungsmuster
und Handlungsfolgen fir beide Bereiche. ,Dies bedeutet, dass die unterschiedlichen
Folgen gleichen Handelns in den beiden Sozialbereichen nicht ins Bewusstsein der
jugendlichen Akteure treten. Sie begehen die gleichen Regeliibertretungen ohne zu

reflektieren, dass es im Netz keinen Ort und keine Zeit des Vergessens gibt.”

221

Konfrontation mit und Wirkungen von Gewalt

Zwar sind, wie gezeigt, die mit der Nutzung des Internets verbundenen Risiken
vielfaltig und lassen sich nicht auf Auswirkungen von Gewaltdarstellungen auf das
(Gewalt)Verhalten der Nutzer reduzieren'*®, gleichwohl gehéren Theorien und
Studien zu den Wirkungen von Fernsehen und Internet auf Gewalt zu den
traditionellsten Beziehungshypothesen im Zusammenhang von Medien und

Kriminalitat.*>°

147 schorb u.a. 2010, 70ff

148 Siehe dazu etwa die , Wiesbadener Erklarung” des 12. Deutschen Praventionstages 2007: ,, Jugendliche haben
noch zu allen Zeiten Grenzen Uberschritten, Sanktionsspielrdume ausgetestet, Abenteuer im Rahmen ihrer
Moglichkeiten gesucht und Anerkennung unter Gleichaltrigen angestrebt. Dabei ist es schon immer zu
Normverstdf3en, also auch zu grundsétzlich strafrechtlich relevanten Verhaltenswei sen, gekommen.*

19 50 auch Gugel 2011, 18.

150 Groebel 2006, 7.

45



2211

Konfrontation mit Gewalt

Bevor auf die Debatte um Mediengewalt und ihre Auswirkungen vor allem auf junge
Menschen eingegangen wird, sollte geklart werden, in welchem Ausmalf3
Heranwachsende mit Gewalt in den digitalen Medien konfrontiert werden und in
welchem Ausmal? sie diese Gewalt ,.konsumieren”. Diese Klarung ist allerdings nicht
so einfach — wieder einmal wird der Kontrast deutlich, der zwischen der Aufgeregtheit
der Debatte um Risken in den digitalen Medien vor allem fur junge Menschen und

dem (gesicherten) Wissen dartber besteht.

Die JIM-Studien fragen in diesem Zusammenhang nur nach der Nutzung von
gewalthaltigen Computerspielen (s.u.). Jugendschutz.net berichtet zwar tber die
Ergebnisse der Recherchen und Kontrollen auch hinsichtlich des Risikos
,ungeeignete Inhalte” — wie Rechtsextremismus, Islamismus, Gewaltfilme und Hip-
Hop (=Gewaltverherrlichung und Pornographie auf Videoportalen) - und
dokumentiert 2009 beispielsweise 420 Fundstellen in Suchmaschinen, die zu
Exekutionsvideos fuihrten oder 212 pornographische und gewaltverherrlichende
Videos auf Videoplattformen wie YouTube. Es belegt seine Aussage ,Darstellungen
extremer Gewalt sind im Internet fir Jugendliche leicht zuganglich” jedoch nicht mit
Angaben daruber, wie oft Jugendliche diesen Zugang zu Gewaltfilmen und anderen

Gewaltdarstellungen tatséchlich - zuféllig oder absichtlich - finden.***

Auch die 2008 veréffentlichte Studie ,Gewalt im Web 2.0“'*? geht im Schwerpunkt auf
andere Themen ein, etwa darauf

e wie Jugendliche an Gewaltvideos im Internet gelangen — namlich zu 70%
gezielt Uber ihre Peergroup, am zweithaufigsten tber Links, immerhin die
Halfte ,zufalllig“ und ein Drittel GUber Suchmaschinen oder 6ffentliche Chats;

e mit welcher Art von Gewalt sie konfrontiert werden — namlich zumeist mit

fiktionaler Gewalt, aber zur Halfte auch mit als echt oder authentisch

31 Jugendschutz.net Bericht 2009,9f.

In der vom Kriminologischen Forschungsinstitut Niedersachsen 2007/2008 durchgefiihrten Befragung von ca.
45.000 Schiler/innen der 9. Jahrgangsstufe gaben ca. 90% an, ,, mindestens selten“ Gewalt- oder Horrorfilme (ab
18 Jahren) gesehen zu haben (Baier u.a. 2010,25).

152 Grimm u.a. 2009.
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einzustufenden Videos (Krieg, Folter, Hinrichtungen, Unfalle mit
Unglucksopfern), die nach allen Erkenntnissen ein hoheres Wirkungsrisiko bei
Kindern und Jugendlichen haben,;

e wie sie darauf reagieren — namlich besonders beeindruckt von Darstellungen
extremer realer Gewalt und extremer realer Verletzungen sowie von Szenen,
bei denen sie sich mit dem gezeigten Opfer oder der Situation stark
identifizierten;

e warum sie Gewaltvideos konsumieren — aus Unterhaltungs- und
Sensationssuche, aber auch wegen der Faszination der schrecklichen Bilder,

aus Lust an der Angst und um den ,Kick” des Aushaltenkénnens.

Aber die Studie macht auch Angaben dazu, ob die befragten 12- bis 19-jahrigen
schon einmal Gewalt im Netz gesehen haben: Das gilt (2008) fiir 25% derjenigen, die
das Internet nutzen. 48% der Befragten hat Freunde oder Mitschiiler, denen

gewalthaltige Seiten bekannt sind.*?

2.2.1.2

Wirkungen von Gewalt

.Das Thema ,Medien und Gewalt’ hat in der Wissenschaft ungebrochen Konjunktur
und beschaéftigt die unterschiedlichsten Disziplinen.“*** Dabei wird das Risiko einer
negativen, insbesondere aggressionsfordernden Wirkung von Mediengewalt auf
Kinder und Jugendliche — im Vergleich zum Risiko fir Erwachsenen — als besonders

gravierend eingeschatzt.’>

»Eingeschatzt* trifft nach wie vor den Kern der ,Medien-Gewalt-Debatte*: Denn die
meisten der Untersuchungen zu den Wirkungen von Mediengewalt sind , kurzfristige
Momentaufnahmen®, wahrend Langzeit- bzw. Panelstudien, in denen dieselben
Probanden Uber einen l&angeren Zeitraum hinweg mehrfach befragt werden, aufgrund
des hohen zeitlichen und finanziellen Aufwandes noch immer die Ausnahme sind,

133 (Erhebliche) Unterschiede in der Angabe der Haufigkeiten, mit denen man selbst bzw. Freunde solche Seiten
kennen, sind ein Hinweis auf den so genannten ,, Third-Person-Effekt* — ein Phanomen der verzerrten
Wahrnehmung, dass andere Menschen einer Beeinflussung oder schlechten Eigenschaft sehr viel haufiger
unterliegen als man selbst. Dieser Effekt wiederum deutet darauf hin, dass ,, man selbst”, also die befragten
Jugendlichen, tatséchlich (sehr viel) haufiger als angegeben gewalthaltige Seiten kennen (JIM-Studie 2010,40).
> Kunczik/Zipfel 2010 a, 15.

% Méller 2011, 19.
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auch wenn ihre Zahl in den letzten Jahren deutlich zugenommen hat. Darunter finden
sich inzwischen auch einige deutsche Untersuchungen. Nur solche Studien bieten
die Mdglichkeit, kumulative Effekte zu untersuchen und Aussagen uber die
Kausalrichtung des Zusammenhangs von Mediengewalt und Gewaltverhalten zu
machen: Macht mediale Gewalt aggressiv (Wirkungsthese), sind es eher gewalttatige
Individuen, die sich zu entsprechenden Inhalten hingezogen fiihlen (Selektionsthese)
oder gibt es Hinweise fur beide Wirkungsrichtungen (Wechselwirkungsprozess im

Sinne einer Abwértsspirale).**®

Angesichts der Fulle und Vielfalt der Publikationen ist eine regelméafiige
Bestandsaufnahme sinnvoll - eine Aufgabe, der sich Kunczik und Zipfel bereits
zum zweiten Mal im Auftrag des Bundesministeriums fur Familie, Senioren, Frauen
und Jugend gestellt haben: Ihr 2004 vorgelegter Bericht ,Medien und Gewalt* stellte
die Befunde der Forschung seit 1998 dar, der 2010 verdoffentlichte Bericht ,Medien
und Gewalt" die Befunde der Forschung 2004 bis 2009.

Diese systematische und methodenkritische Recherche der zwischen 2004 und 2009
(und einiger Anfang 2010) veroffentlichten deutsch- und englischsprachigen
Publikationen aus allen an der Medien-und-Gewalt-Forschung beteiligten Disziplinen,
kommt fiir die negativen Auswirkungen medialer Gewaltdarstellungen®” auf die
Entstehung von Aggression sowie die Ausldsung von Angst zu diesen
Ergebnissen®® und Schlussfolgerungen:

e Bedauerlicherweise habe die Nutzungsperspektive in der Medien-und-
Gewalt-Forschung bislang deutlich weniger Aufmerksamkeit gefunden als der
Wirkungsaspekt, obwohl die Kenntnis der Zuwendungsmotive zu violenten
Medieninhalten eine wichtige Voraussetzung dafir sei, um
Verarbeitungsmechanismen und schlie3lich auch Effekte von Mediengewalt

verstehen zu kénnen.**®

1% K unczik/zipfel 2010a, 382f.; Darstellung und Bewertung der deutschen L angzeituntersuchungen 398ff.

37 Dem Fokus der Forschung entsprechend liegt der Schwerpunkt auf Ergebnissen zur Film- und Fernseh- sowie
zur Computerspielgewalt. Internet- und Handygewalt wird nur insoweit berticksichtigt, wie es um Effekte auf
diesem Wege vermittelter Gewaltdarstellungen geht. Die Bedeutung von Internet und Handy als Mittel der
Gewaltausiibung (Cyber- bzw. Mobile Bullying) ist nicht Gegenstand des Berichts (Kunczik/Zipfel Kurzfassung
20104, 2).

138 giehe zum Folgenden Kunczik/Zipfel 2010 a, 470ff.

139 Nutzungsmotive bei Heranwachsenden kénnten beispielsweise die Integration in die Peer-Group sowie die
Moglichkeit des Experimentierens im Rahmen von Identitdtsbildungsprozessen sein (Kunczik/Zipfel 2010 a,
470).
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In Bezug auf Wirkungsmechanismen von Mediengewalt greife die heutige
Forschung im Wesentlichen auf dasselbe Repertoire an Theorien zurtick, wie
das in der Vergangenheit der Fall gewesen sei.

Die Annahme, dass Mediengewalt nicht unter allen Umstanden fur jeden
Rezipienten gleich gefahrlich sei, kdnne mittlerweile als in der Forschung
allgemein akzeptiert gelten.

Dementsprechend lage ein deutlicher Schwerpunkt aktueller Studien auf
verschiedenen Einflussgréfi3en, die den Zusammenhang zwischen
Gewaltdarstellungen und Rezipientenaggression moderierten, wie etwa die
Person des Rezipienten und sein soziales Umfeld, inhaltliche Eigenschaften
der Gewaltdarstellungen, situative Bedingungen ihrer Nutzung sowie
Besonderheiten des Mediums, in dem Gewaltdarstellungen prasentiert werden.
Gut abgesichert sei der Befund, demzufolge das soziale Umfeld einen ganz
zentralen Einflussfaktor darstelle: ,Als starker gefahrdet gelten Kinder, die in
Familien mit einem hohen bzw. unkontrollierten Medien(gewalt)konsum
aufwachsen und in Familie, der Schule und/oder ihrer Peer-Group auch in der
Realitat viel Gewalt erleben (so dass sie hierin einen normalen
Problemlésungsmechanismus sehen) bzw. Entfremdungs- und
Ausgrenzungserfahrungen machen.“*®

Als besonders gefahrdet konnten auch Personen gelten, bei denen sich
Einstellungen und Verhaltensmuster bereits zu einer aggressiven
Personlichkeit verfestigt hatten, was wiederum mit einer Praferenz fir

violente Inhalte einhergehe und in einem Wechselwirkungsprozess muinde.

Die Insgesamt-Bewertung der Autoren:

.Das Gesamtmuster der Befunde spricht dafir, dass Mediengewalt einen Einfluss

auf die Aggression des Rezipienten haben kann, der Effekt allerdings allenfalls als

moderat einzuschatzen ist und violente Mediendarstellungen nur einen Faktor in

einem komplexen Geflecht von Ursachen fur die Entstehung von Gewalt darstellen.

Hieraus folgt auch, dass einfache Losungen, die nur an einer Stelle (wie z.B. dem

Konsum violenter Computerspiele ansetzen) zu kurz greifen. Darlber hinaus ist zu

konstatieren, dass diverse, z.T. miteinander interagierende inhaltliche und

rezipientenbezogene Faktoren den Zusammenhang zwischen Mediengewalt und

180 K unczik/Zipfel 2010 a, 473.
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Gewaltverhalten moderieren. Aus diesem Grund ist eine differenzierte Betrachtung
des Risikopotentials verschiedener Arten von Mediengewalt und der
Gefahrdung verschiedener Personengruppen erforderlich. In diesem
Zusammenhang ist festzuhalten, dass sich violente Computerspiele entgegen
allgemeiner Annahmen bislang nicht als wirkungsstéarker erwiesen haben als andere
Formen von Mediengewalt und dass es insbesondere problematische soziale
Umfelder (v.a. eigene Gewalterfahrung in der Familie) sind, die das Wirkungsrisiko
gewalthaltiger Medien erh6hen ... (Weitere Forschungsarbeit) sollte auch die
Nutzungsmotive von Mediengewalt und individuelle Wahrnehmungsprozesse
noch starker in den Blick nehmen ... Winschenswert sind nach wie vor langfristig
angelegte Langsschnittuntersuchungen .. eine rein korrelative Betrachtung im
Rahmen von Querschnittstudien verspricht hingegen wenig weiterfihrende

Resultate.” %?

Diese abgewogene Wertung steht in wohltuenden Kontrast zu der tblichen
Aufgeregtheit der Debatte um Medienkonsum und Mediengewalt. Maase weist in
diesem Zusammenhang auf den ,Kampf gegen Schmutz und Schund* hin, der vor
100 Jahren im deutschen Kaiserreich gefiihrt wurde und in dessen Zentrum der
Umgang Halbwichsiger mit neuen Medien — Kino und Groschenheften — stand. Die
historische Untersuchung liefere einen hilfreichen Spiegel fur die heutige Debatte um
Jugend, Mediengewalt und Verrohung.'®? Bereits Anfang der 1990er Jahre
bezeichnete Maase den Kampf gegen Mediengewalt als ,Schundkampf-Ritus”, den
es zu Uberwinden gelte: Angesichts von spektakularen Verbrechen, die scheinbar
durch Mediengewalt ausgeltst wiirden und in der Offentlichkeit immer hohe
Beachtung fanden, neigten nicht nur Politiker dazu, das Fernsehen oder
Computerspiele als Hauptverantwortliche fir eine angebliche Verrohhung der

Gesellschaft zu sehen.®®

161 K unczik/Zipfel Kurzfassung 2010 a, 13.

162 Aus einem Hinweis auf einen VVortrag von Kaspar Maase (Professor am Ludwig-Uhland-Institut fiir
Empirische Kulturwissenschaften an der Universitét Tibingen) zum Thema ,, Jugend-Medien-Gewalt" am
23.3.2011 in Berlin (www.neues-deutschland.de/termine/20491.html; Abrufdatum: 21.3.2011).

183 Zitiert nach Gugel 2011, 25. Ein Beispiel dafiir ist die Aufnahme von Trégermedien, die besonders
realistische, grausame und reif3erische Darstellungen selbstzweckhafter Gewalt beinhalten, in den Katalog der
schweren Jugendgefahrdungen durch das Erste Gesetz zur Anderung des Jugendschutzgesetzes zum 1.7.2008.
Hintergrund der Neuregelung waren extreme Gewal ttétigkeiten Jugendlicher (namentlich der Amoklauf in
Emsdetten), bel denen die Téter offenbar gewalthaltige Computerspiele gespielt haben sollen (Spurck 2011, 19).
Kritisch zu dieser Verschéarfung des Jugendschutzgesetzes beispiel sweise Kriiger im KIM-Interview 2010,110).
Siehe dazu auch Kap. 3.4.
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2.2.1.3

Gewalt- und Suchtpotenzial von Computerspielen

Die Medien-Gewalt-Debatte und insbesondere die Jugend-Medien-Gewalt-Debatte
fokussiert — und das nicht erst in jingster Zeit — insbesondere die negativen
Auswirkungen des Konsums von Computerspielen auf die Entstehung von
Gewalt(bereitschaft) und Computerspielsucht.*®* Dabei bewegt sich der Diskurs

«165

zwischen ,Online-Spiele haben einen massiven Suchtfaktor“™>> und ,Computerspiele

sind ein Kulturgut*.**® Eher selten wird dagegen gefragt, was die Faszination von

167

Computer- und Konsolenspielen ausmacht,”" welche Fahigkeiten und Fertigkeiten

die Spiele fordern und moglicherweise auch fordern.*®®

Klar ist jedenfalls: Digitale Spiele haben inzwischen die Mitte der Gesellschaft
erreicht und sind ein alltaglicher Bestandteil des Medienrepertoires, insbesondere
der jungen Generation.*®® Der — 2010 zum ersten Mal durchgefiihrten — Studie

_GameStat“1°

zufolge beschéftigen sich rund ein Viertel der Bevolkerung (24%) mit
Computer- und Konsolenspielen. Das entspricht einer Bevélkerung von 16,8
Millionen — insofern kénne man hier sicherlich nicht mehr von einer
Nischenbeschéftigung sprechen und auch nicht mehr von einer Beschaftigung
Minderjahriger.*”* Denn: Bis zu einem Alter von 50 Jahren spielten mehr als ein
Viertel der Befragten Computer- oder Videogames, bei den 14- bis 17-Jahrigen seien

es 60%, bei den 18- bis 29-Jahrigen immerhin noch rund die Hélfte der Befragten. "

164 Zu der wohl umstrittensten , Begleiterscheinung’ im Zusammenhang mit Computer und Internet zahlt ohne
Zweifel die grofie Begeisterung vor allem méannlicher Jugendlicher fir das weite Feld der Computer-, Konsolen-
und Internetspiele. (JM-Studie 2009,39).

185 Christian Pfeiffer im KJM-Interview 2010,145. Baier u.a. 2010, 15f: 4,5% aller Jugendlichen gerieten in
suchtartiges Computerspielen, seien als gefahrdet (2,8%) oder abhangig (1,7%) einzustufen, Jungen (7,7%)
deutlich haufiger als Méadchen (0,8%) (KFN Forschungsbericht Nr. 109) .

1% nterview in der Frankfurter Allgemeinen Sonntgszeitung Nr. 9 vom 6.3.2011 mit dem M edienwissenschaftler
Jeffrey Wimmer. Seit 2009 gibt es den Deutschen Computerspielpreis zur Férderung von kulturell und
padagogisch wertvollen Computerspielen. Kritisch dazu Christian Pfeiffer im KIM-Interview 2010,149.

187 GriiRinger 2010, 46.

1%8 Fritz u.a 2011,

189 Quandt ua. 2010, 515ff. Siehe zum Nutzerverhalten auch die Angaben in Kap.1.2 und 1.3.

170 Mit GameStat werden in jahrlichen Abstanden im Rahmen eines groferen Forschungszusammenhanges an
der Universitdt Hohenheim Daten zum Stand des digitalen Spielens in Deutschland erhoben. Bei der ersten
Repréasentativstudie ,, GameStat 2010“ wurden im Juni/Juli 2010 4.506 zuféllig ausgewahlte Personen ab 14
Jahren mittels computergestiitzter Telefoninterviews zu unterschiedlichen Formen des digitalen Spielens befragt
(Quandt u.a. 2010, 516)

1 Quandt u.a. 2010, 516, 518.

12 Der aktuellen JIM-Sudie (s.0.) zufolge spielen 93% der befragten 12- bis 19-jahrigen Jungen (und 69% der
Méadchen) Computerspiele; die durchschnittliche Spielzeit der Jungen liegt bei 104 Minuten in der Woche und
132 Minuten am Wochenende.
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Erst ab 50 Jahren werde die Zahl der Spieler sehr niedrig; bei den Rentnern liege sie
dann unter 10%.'"® Dabei bevorzugten altere Spieler das Solo-Spielen, wohingegen
soziale Spielformen bei den Jungeren dominierten — anders als man es auf der Basis
der offentlichen Diskussion vermuten kénnte, bevorzugten also nicht Minderjahrige
und junge Erwachsene ,sozial isolierte* Einzelspielermodi und liefen damit in die
Gefahr einer zunehmenden Vereinzelung. Im Gegenteil: Bei ihnen stehe die
Interaktion mit anderen im Vordergrund, sowohl bei Online-Spielen wie beim co-
located gaming.!”* Inzwischen spielten auch viele Frauen, allerdings hatten die
Manner noch ein Ubergewicht. Andere Faktoren wie Bildung und Einkommen
scheinen kaum relevant zu sein. Es gelte, ,die Vorstellungen vom digitalen Spielen
zu Uberdenken. Es handelt sich um eine in der Gesellschaft etablierte Form medialer
Unterhaltung.“*” Allerdings hat diese Etablierung, abzulesen an der Zunahme der
Nutzerzahlen, bislang nicht unbedingt zu einer héheren gesellschaftlichen Akzeptanz
gefuhrt. Auch die 6ffentlich geéduf3erten Bedenken sind eher lauter als leiser

geworden.'’®

Problematisiert werden bei dieser ,etablierten Form medialer Unterhaltung“ jedoch
nicht nur Haufigkeit und Dauer des Spielens, sondern vor allem auch das
Gewaltpotenzial mancher Spiele und das inshesondere dann, wenn sie von Kindern
und Jugendlichen gespielt werden. Angaben dazu, wie haufig Heranwachsende
gewalthaltige Spiele nutzen, fehlen weitgehend. Der vom Kriminologischen
Forschungsinstitut Niedersachsen durchgefuhrten Befragung von ca. 45.000
Schiler/innen der 9. Jahrgangsklasse zufolge spielten altersgefahrdende ,Ego- und
Third-Person-Shooter’ 44%, ,Prigelspiele’ 31% und ,Gewaltspiele’ 50%

,selten/haufiger.*”’

1 Das liege an der Sozialisation mit bestimmten Medien, da die Rentner ansonsten zu den Vielnutzern medialer
Unterhaltungsangebote und speziell des Bildschirmmediums Fernsehen gehorten (Quandt u.a. 2010, 518)

1% Unter , co-located gaming* wird das gemeinsame Spielen — mit ko-présenten Mitspielern - an einem Gerét
verstanden (Quandt u.a. 2010, 517 f).

Das entspricht den Erkenntnissen der JIM-Studie 2009, nach denen das Bild des isolierten Dauergamers, der
Tag und Nacht spiele, alles um sich herum vergél3e und keinerlei soziale Kontakte unterhalte, in der 6ffentlichen
Diskussion um Computerspiele nicht langer als typischer Vertreter einen ganzen Generation dienen sollte.
Dieses Bild sei zwar eingangig, greife aber viel zu kurz (2009,39).

7> Quandt u.a. 2010, 521. So auch die Wertung von Wimmer, Computerspiele seien 1angst nicht mehr Sache von
Minderheiten oder Nerds, sondern mittlerweile Breitensport (Frankfurter Allgemeine Sonntagszeitung Nr. 9 vom
6.3.2011).

176 Quandt 2010,142.

" Baier u.a. 2010,28.
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Indirekte Hinweise zum Nutzungsverhalten sind etwa der Statistik der

178 oder auch den

Bundesprufstelle fur jugendgefahrdende Medien zu entnehmen
Fragen der JIM-Studien danach, ob den Jugendlichen die Alterskennzeichnung*”®

.gelaufig” sei - und ob sie sich daran halten.

Der JIM-Studie 2010 zufolge ist das Verfahren der Alterskennzeichnung dem
Grol3teil der Spieler gelaufig — das ,sorgt aber nicht automatisch fir den
altersgerechten Umgang mit elektronischen Spielen®: Trotz Bekanntheit der
Alterskennzeichnung nutzten 63% Spiele, die nicht altersgerecht waren (81% der
Jungen, 36% der Madchen). Bei den 12- bis 13-Jahrigen haben genau die Halfte
schon einmal Spiele genutzt, fur die sie eigentlich zu jung waren.

Gefragt nach der Nutzung von Spielen, die sie selbst fiur brutal bzw. besonders
gewalthaltig halten, geben 55% der ménnlichen Spieler an, dass sie diese selbst
nutzen — und 77% ihrer Freunde. Bei den Madchen sagen 10%, dass sie selbst

solche Spiele spielen — aber 43% ihrer Freunde.*®°

Bleibt die Frage nach dem Gewalt- und Suchtpotenzial der digitalen Spiele.
Dezidiert bejahen tut dies vor allem das Kriminologische Forschungsinstitut
Niedersachsen e.V. (KFN), auf der Basis von Untersuchungen denen zufolge der
Konsum von Gewaltmedien in enger Beziehung mit dem eigenen Gewaltverhalten
stehe; dieser Einfluss sei unabhéngig von moglichen anderen Belastungsfaktoren.
Und: Insbesondere mannliche Jugendliche gerieten nicht selten in suchtartiges
Spielen.’®® Auf der Datenbasis der KFN-Schiilerbefragung 2007/2008 und des
,Berliner Langsschnitt Medien'®? kénne ,erneut bestatigt werden, dass
Computerspielabhéngigkeit als Stérungsbild im Jugendalter einer erhéhten

78 |m Jahr 2010 hat die Bundespriifstelle fiir jugendgef ahrdende Medien 46 Computerspiele/Videospiele
indiziert (2009,53).

7 1m Jahr 2003 wurde das Jugendschutzgesetz in Deutschland um die K ennzeichnungspflicht von
Computerspielen erweitert. Seither dirfen Video-, Konsolen- oder Computerspiele ohne Alterskennzeichnung an
Kinder und Jugendliche weder verkauft noch ausgehandigt oder auf Bildschirmen vorgefihrt werden. Spiele, die
z.B. ein sehr hohes Gewaltpotenzial haben, erhalten keine Jugendfreigabe und sind nach dem Gesetz
ausschliefdlich fir Erwachsene ab 18 Jahren zuganglich (JIM-Studie 2009,39).

180 Dje erheblichen Unterschiede in der Angabe der Haufigkeiten, mit denen man selbst bzw. Freunde solche
Spiele spielten, kdnnen wieder ein Hinwels auf den so genannten ,, Third-Person-Effekt sein (s.0. FN 153). In
diesem Fall deutet der Effekt darauf hin, dass,,man selbst“, also die befragten Jugendlichen, tatséchlich (sehr
viel) haufiger a's angegeben brutale Spiele nutzen (JIM-Studie 2010,40).

181 Baier u.a. 2010, 15; siehe dazu auch das Interview mit Christian Pfeiffer in KIM 2010.

182 Dje K FN-Schiilerbefragung befragte bundesweit 15-jhrige Schiilerinnen und Schiller; die Studie , Berliner
Langsschnitt Medien* ist eine Panelbefragung von Grundschilern, erstmals 2005 (neun Jahre alte Drittkléssler),
zuletzt 2008 (11,5 Jahre alte Fiinftklasder) (Rehbein u.a. 2009, 30)
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Aufmerksamkeit bedarf ... Die grof3e Zahl - insbesondere mannlicher — betroffener
Jugendlicher weist auf einen dringenden gesellschaftlichen Handlungsbedarf hin:
Allein in der Altersklasse Jugendlicher im Alter von 15 Jahren muss deutschlandweit
von etwa 13.000 computerspielabhangigen Jungen und 1.300

computerspielabhangigen Madchen ausgegangen werden.“*83

Diese Aussagen des KFN sind jedoch nicht unwidersprochen geblieben, auch nicht
hinsichtlich ihrer methodischen Basis: Sucht kdnne man nicht mit einem ad hoc
generierten und massenweise an 15-jahrige Schuler/innen verteilten Fragebogen
diagnostizieren.'® So eine der Aussagen einer Studie des Hans-Bredow-Instituts
und der Fachhochschule KéIn,*® die unter Verwendung des vom KFN
entwickelten und eingesetzten Fragebogens zu ganz anderen Ergebnissen kommt:
Nur sehr wenige Spieler erfullten Abhangigkeits-Kriterien — 0,9% konnten als
.gefahrdet” und 0,5% als ,abhéngig“ eingestuft werden - und die Ursachen daflr
seien nicht primar in den Spielen zu suchen. Die Forderung Pfeiffers, Online-Spiele
wie etwa ,World of Warcraft“ nur fur Erwachsene freizugeben, ,weil sie durch
spielimmanente Belohnungen das Suchtrisiko drastisch erhhen*,*®® wird von ihnen
abgelehnt: ,Problematische Computerspielnutzung wird nicht durch ein konkretes
Spiel bzw. Spielgenre verursacht.” Flr das exzessive Spielen — meist von Jungen
und jungen Mannern - gebe es bestimmte Konstellationen wie viel Freizeit, ein
unstrukturierter Alltag, soziale und andere Misserfolgserlebnisse, Probleme in der
Familie und so weiter. Es sei problematisch, aus einer Stichprobe von Neuntklasslern
und den dort erzielten Werten allgemeine Forderungen abzuleiten.*®’ Der Grat
zwischen intensiver, extensiver und exzessiver Nutzung sei schmal, auch und gerade
weil es keinen allgemeingiiltigen Mal3stab gabe. Ziel musse sein, den Einzelnen zu

einem verantwortungsvollen Umgang mit Computerspielen zu befahigen.*®

183 Rehbein u.a. 2009, 41.

184 Das gesteht inzwischen auch der Direktor des KFN, Christian Pfeiffer, zu, der zu den entschiedensten und
lautesten Warnern vor den Gefahren der digtalen Medien, insbesondere vor dem Gewalt- und Suchtpotenzial von
Computerspielen gehdrt. Siehe dazu das Doppelinterview mit Stefan Aufenanger und Christian Pfeiffer bei
Stdcker 2011, 10ff.

185 Quantitative (reprasentative Befragung von 600 Deutschen ab 14 Jahren) und qualitative (Interviews mit 40
Personen im Alter von 14 bis 27 Jahren) Studie im Auftrag der Landesanstalt fir Medien NRW (Fritz u.a. 2011
und www.hans-bredow-institut.de/de/node/2412; Abrufdatum: 17.2.2011).

18 1m Doppelinterview Stécker 2011, 13.

187 \www.hans-bredow-institut.de/de/node/2412.

188 Fritz u.a. 2011. Siehe dazu, insbesondere auch zu der erforderlichen differenzierten Darstellung von

»aucht in Zusammenhang mit Computer- und Konsolenspielen Quandt 2010,134ff.




Zu einer dhnlich abgewogenen Wertung kommen Kunczik/Zipfel in inrem bereits
zitierten Forschungsiberblick zu ,Medien und Gewalt", in dem auch die Effekte von
Computerspielen berlcksichtigt wurden und — in einer gesonderten Auswertung —
das Problemfeld Computerspielsucht. Insgesamt gelte fir die Wirkung von Gewalt in
Computerspielen, dass ,scheinbar plausible Argumente fir eine starkere
Gefahrlichkeit interaktiver gewalthaltiger Medien bislang keine empirische
Bestatigung erfahren haben. Gewalt in Computerspielen kann nach derzeitigem
Stand der Wissenschatft nicht als gefahrlicher angesehen werden als Gewalt in
anderen Medien.“*®® Hinsichtlich einer Computerspielsucht sprachen die bisherigen
Befunde dafur, dass dieses Phanomen existiere, aber deutlich von einem intensiven
Computerspielkonsum unterschieden werden musse und in der Haufigkeit seines

Vorkommens nicht tiberschatzt werden sollte.**°

Nach allen vorliegenden Erkenntnissen kbnnen Computerspiele mit einem

Wirkungsrisiko verbunden sein, das aber nicht tberschatzt werden und schon gar

kein Anlass dazu sein sollte, sie pauschal zu achten oder den Kindern das Spielen

zu verbieten. Abgesehen davon, dass ohnehin jedes Verbot ein heimliches Gebot

ist.'* Sinnvoller ist die Frage danach, warum Computerspiele so faszinieren und

welchen Nutzen sie fur Kinder und Jugendliche haben. Die Antwort, die der Kinder-

und Familientherapeut Bergmann und der Neurobiologe und Hirnforscher Huther

darauf geben, ist ,ziemlich unbequem®. Denn die Computerspiele bieten den Kindern

etwas, was ihnen im realen Leben offensichtlich fehlt; *%?

1. Klare und verlassliche Strukturen und Regeln, die man einhalten muss, wenn
man ans Ziel kommen will.

2. Eigene, selbstandige Entscheidungen, die man treffen muss und fir die man —
wenn sie sich als falsch erweisen — ganz allein verantwortlich ist.

3. Aufregende Entdeckungen, die man machen und spannende Abenteuer, die
man erleben kann.

4. Gefahren, Angste und Bedrohungen, die man uberwinden kann.

5. Ziele, die man erreichen kann.

189 K unczik/Zipfel 2010 a, 475.

190 K unczik/Zipfel Kurzfassung 2010 b, 3. Siehe dazu auch den Forschungsiiberblick mit einer vergleichbar
abgewogenen Wertung bel Quandt 2010 .

9! Siehe unten Kap. 3.4 FN 292.

192 Bergmann/Hiither 2009, 127ff. Ahnlich auch GriiRinger 2010, 46ff.
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6. Kenntnisse, Fahigkeiten und Fertigkeiten, die man erwerben und sich
aneignen kann.

7. Kleinigkeiten am Rande, auf die man achten muss.

8. Vorbilder, denen man nacheifern kann.

9. Eigene Erfahrungen, auch Fehler, die klug machen.

10. Geschicklichkeit, die man zunehmend besser entwickeln kann. Und nicht
zuletzt

11.Leistungen, auf die man stolz sein kann.

Ihr Fazit: ,Das, was unsere Kinder siichtig macht, ist nichts, was in den letzten
Jahren oder gar erst durch den Computer neu entstanden ist. Der ,Feind’ ist vielmehr
ein Verlust, ist etwas, das uns in unserer auf das perfekte Funktionieren
ausgerichteten Lebenswelt auf unmerkliche Weise verloren gegangen ist:
Lebendigkeit ... Manche Kinder sind stark genug, um sich dagegen zu wehren. Die
anderen mussen versuchen, all das, was ihnen das reale Leben nicht bietet, in einer
anderen vorgestellten Welt zu finden. Das war immer so, aber es ging noch nie so

leicht wie heute.”

2.2.2

Pornographie und sexuelle Belastigung

In der Kommunikationsplattform Internet spielt Sexualitét eine groRe Rolle: Aktuell**
ergibt die Eingabe des Suchbegriffes ,sex’ bei Google 110 Millionen Treffer,
Jpornographie’ 31,4 Millionen Treffer und ,kinderpornographie’ 104.000 Treffer.
Hinsichtlich des Datenverkehrs und der Nutzerzahlen gehort Pornographie zu den
am haufigsten verbreiteten Inhalten im Internet: So finden sich im Netz'** 5 Millionen
Webseiten mit Pornographie, 12% davon mit Kinderpornographie. Taglich werden an
die Porno-Webseiten 68 Millionen Anfragen gerichtet, 25% davon an die mit
kinderpornographischen Inhalten. Aul3erdem werden taglich 2,5 Milliarden E-Mails
mit pornographischen Inhalten geschickt, 8% davon mit kinderpornographischen;
monatlich erfolgen 1,5 Milliarden Downloads dieser Inhalte. Jede Sekunde schauen

28.258 User im Netz pornographisches Material an, die hochste Nutzung erfolgt am

198 Abfrage am 23.3. 2011
194 Angaben aus dem Vortrag von Rolf N&geli auf dem 4. Ziircher Préventionsforum vom 10.3.2011.
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Tage zwischen 9:00 und 17:00 Uhr. Der weltweite Gewinn mit pornographfischen
Inhalten wird auf 97,6 Mrd. $ geschatzt.**®

Zwar ist Pornographie keine ,Erfindung” des Internets, aber dessen rasante
Verbreitung und die mit ihm gegebenen leichten Zugangsmoglichkeiten hat die
Diskussion um Pornographie verscharft, insbesondere hinsichtlich ihrer
angenommenen negativen Wirkungen. Im Mittelpunkt der Diskussion stehen die
Kinderpornographie und die Méglichkeiten, die — erwachsenen — Tater zu ermitteln
und strafrechtlich zu belangen, damit zugleich ihre kindlichen Opfer zu schitzen
sowie Kinder und Jugendliche vor der Konfrontation mit Pornographie und sexueller

Belastigung zu bewahren.

Es ist Brodowski und Freiling zuzustimmen, wenn sie in ihrer Analyse der
Cyberkriminalitat darauf hinweisen, dass ,der Schutz von Kindern und Jugendlichen
vor sexuellem Missbrauch durch eine strikte Verfolgung der Kinder- und
Jugendpornographie .. seit je das in der 6ffentlichen Wahrnehmung dominierende
Thema der Cyberkriminalitat (ist) ... man kénnte auch vom casus belli der
Diskussionen uber ,rechtsfreie Raume’ im Internet und tber neue

Ermittlungsbefugnisse sprechen®.**°

Dabei sei ,wissenschaftlich hoch umstritten, ob die Kenntnisnahme oder
Konfrontation mit ,einfacher’ oder ,harter’ Pornographie zu

1% Grimm u.a. 2011, 13. Ob insbesondere Kinderpornographie im Netz das groRe Geschéft ist, darf nach dem
jungsten Bericht der ,, European Financial Coalition (EFC) gegen die sexuelle Ausbeutung von Kindernim
Netz* — ein von der EU-Kommission geforderter Zusammenschluss von Internetkonzernen, Zahlungsanbietern,
internationalen Polizeibehtrden und zivilgesellschaftlichen Organisationen - allerdings bezweifelt werden. Der
Bericht kommt zu dem Ergebnis, dass vom viel beschworenen ,Massenmarkt” fiir Kinderpornographie im
Internet keine Rede sein kdnne. In den vergangenen 14 Monaten sei die Zahl der identifizierten aktiven
Webseiten, die kommerziell Bilder von sexuellem Kindesmissbrauch vertrieben, deutlich gesunken. Die noch
ausgemachten gewerblichen Vertriebsseiten hétten generell keinen hohen Profit abgeworfen. Vor allemim
Vergleich zu anderen Bereichen der Internetkriminalitét seien die tatsichlichen Einnahmen als recht niedrig zu
bezei chnen (www.jugendschutz.net/print/news/201009/news 10-09-28 08-51-00_fs.html; Abfragedatum:
2.3.2011).

Auch vor dem Hintergrund der ersten Ergebnisse einer Untersuchung von Justizakten zur Kinderpornographie
hinsichtlich der Verbreitungswege, desim Umlauf befindlichen Materials sowie der Anbieter und Abnehmer
durch das Kriminalwissenschaftliche Institut der Universitédt Hannover sind Zweifel daran angebracht, ob
kommerzielle Aspekte bei der Kinderpornographie eine wesentliche Rolle spielen. In der grof3en Masse der Félle
werde das Material getauscht ohne dass die Beschuldigten dafiir bezahlt hétten. Verbreitungswege seien vor
allem Internet-Tauschborsen wie Peer-to-Peer-Netzwerke, Webseiten und der Versand per E-Mail
(www.zeit.de/digital/internet/2010-11/kinderpornografie-whitel T; Abrufdatum: 26.11.2010).

1% Brodowski/Freiling 2011, 87. Obwohl diese Straftaten relativ selten polizeilich ermittelt werden: 2009
wurden 6.092 Félle der ,, Verbreitung pornographischer Schriften” erfasst, ein Anteil von 2,9% an den 209.909
»Straftaten mit Tatmittel Internet insgesamt” registrierten Féllen (PK'S 2009, 243). Allerdings ist auch fir diesen
Bereich der Internetkriminalitét von einem grof3en Dunkelfeld auszugehen.
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personlichkeitsschadigenden Entwicklungen® fiihre.**” Ohnehin gibt es im
deutschsprachigen Raum nur wenige Studien zu Wirkungen von Pornographie und
wenn, dann zu den Wirkungen von Pornographiekonsum auf Erwachsene.*?® Zur
Wirkung sexualisierter Inhalte auf Heranwachsende gibt es noch weniger
Untersuchungen. Zum einen bestehen forschungsethische Bedenken, zum andern
ist das Phanomen relativ neu: Jugendlichen wurde erst mit der Verbreitung des
Internets — und dessen ,Aufriistung” zum Web 2.0 — ein derart grol3es Angebot an

sexualisierten Inhalten (leicht) zugénglich gemacht.**®

Es empfiehlt sich, bei dieser hoch emotionalisierten und auf wenig gesicherten
empirischen Erkenntnissen beruhenden Diskussion danach zu unterscheiden
e In welchem Ausmal’ Kinder und Jugendliche Opfer von Tatern werden, die
kinderpornographisches Material herstellen und im Internet verbreiten.
¢ In welchem Ausmal Heranwachsende in digitalen Medien durch Erwachsene
oder andere Jugendliche sexuell belastigt werden.
¢ In welchem Ausmal Heranwachsende in digitalen Medien zufallig oder

absichtlich mit pornographischen Inhalten konfrontiert werden.

So weit ersichtlich liegen nur zu den beiden letzten ,Tatmodalitaten® Uberhaupt

einige wenige Daten vor.

2221

Sexuelle Belastigung

Vor allem in Zusammenhang mit der Online-Kommunikation, insbesondere bei
privaten Dialogen im Chat oder mit Instant Messenger, ist auch das Risiko gegeben,
dass Jugendliche, vor allem Madchen, sexuell belastigt werden. Dem Soziale Online-
Netzwerke Report 2010 zufolge haben 25% der Madchen und 6% der Jungen in

197 Da aber bei entsprechender Prédeterminierung ein entsprechendes Risiko nicht auszuschliefien sei, durfte der
Gesetzgeber in gewissem Rahmen abstrakte Gefahrdungsdelikte einfiihren (Brodowski/Freiling 2011,92)

1% Grimm u.a. 2011, 14; mégliche Wirkungen wurden vor allem in den USA seit den 1970er Jahren erforscht, da
sie hier durch den Druck der Offentlichkeit auf der nationalen Agenda standen.

199 Grimm u.a. 2011,32. So auch Kempf (2010, 13f), der darauf hinweist, dass es , trotz allen Redens tber

Sex* fur Jugendliche vor 25 Jahren noch nicht ganz so einfach war, an pornographische Bilder oder Filme zu
kommen. ,, Wenn man als 15-Jahriger nicht schon sehr erwachsen wirkte, wurde einem in der Regel im
zusténdigen Fachhandel kein Pornoheft verkauft ... man kam schon mit etwas Mhe an Bilder von
kopulierenden Menschen, aber von einer Porno-Flut konnte (zumindest riickblickend) nicht die Rede sein.”
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Online Netzwerken schlechte Erfahrungen durch sexuelle Belastigung gemacht.?*

Jugendschutz.net halt seinen Recherchen zufolge das Risiko, in Web-Chats sexuell
belastigt oder angepdbelt zu werden, fir ,,nach wie vor sehr hoch“, ohne diese
Einschatzung allerdings mit Zahlen zu belegen. Viele Chats hatten sich inzwischen
zu Communities weiterentwickelt, in denen sich die Nutzer mit Fotos und
personlichen Informationen prasentierten. Mit den vermehrten Moglichkeiten zur
Datenfreigabe steige die Gefahr problematischer Kontakte.***

Nicht selten hétten es die Jugendlichen mit erwachsenen Chattern zu tun, die gezielt
nach minderjahrigen Opfern suchten und sich durch Fragen nach dem korperlichen
Entwicklungsstand oder ersten Erfahrungen sexuell anzunahern versuchten. In
Einzelfallen wirden die Kommunikationsdienste dazu genutzt, einen realen sexuellen
Missbrauch anzubahnen. Solche Situationen seien besonders gefahrlich, weil die
Tater hier weniger offensiv und damit fir die Jugendlichen nicht leicht durchschaubar

vorgingen.?*

Der Studie EU Kids Online zufolge hatten 38% aller deutschen Kinder bereits online
Kontakt mit Personen, die sie nicht personlich kannten; 11% haben solche Online-
Kontakte dann auch offline getroffen. Und nach der JIM-Studie 2010 hat sich jeder
vierte Internetnutzer schon einmal mit Personen getroffen, die nicht zu den realen
Bekanntschaften zéhlten, 13% empfanden das Treffen in der Realitat als
Lunangenehm® — was immer das heil3t. Angst vor Padophilen bzw. vor gefahrlichen
Leuten im Netz auRRerten derselben Umfrage zufolge 5% der befragten

Jugendlichen.?®®

Ein noch sehr neues Phanomen, bei dem sexuelle Inhalte (Texte und/oder Bilder)
unter Jugendlichen verschickt werden, ist das so genannte Sexting. In den USA
verschicken angeblich bereits ein Drittel der jugendlichen und jungen Erwachsenen
Nacktbilder oder sogar pornographische Aufnahmen von sich selbst via Handy oder
Internet an Freunde. Ob dieses Phanomen auch in deutschen Social Communities

2% Sehorb u.a 2010,45. Eine betréchtliche Anzahl der Aussagen beziehe sich explizit auf (dltere) Manner: , da
waren Typen, die viel dlter waren, die wollten Nacktbilder und so”.

20! Jugendschutz.net Jahresbericht 2008,8.

202 K nierim 2010,9 . Bei dem so genannten Grooming bauen Padophile tber elektronische
Kommunikationsformen Kontakt mit Kindern auf, tiberreden diese zu Treffen und missbrauchen sie sodann auch
sexuell (Brodowski/Freiling 2011,91). Die heftig kritisierte —, Tatort Trash-TV* — RTL2-Show ,, Tatort

Internet” greift diese VVorgehensweise auf und lockt “ potenzielle Kinderschander in die

Fernsehfalle” (www.spiegel.de/kultur/tv/0,1518,druck-721974,00.html; Abrufdatum: 2.11.2010)

203 JIM-Studie 2010,46.
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eine Rolle spielt, sei nicht bekannt.?®* Immerhin stellten sich inzwischen selbst einige
der jungsten User auf ihren Community-Fotos betont freiziigig und sexy dar. Dass
sexualisierte Selbstdarstellungen aber nicht nur Zuspruch von Gleichaltrigen zur
Folge haben, sondern das Risiko gefahrlicher Kontakte und sexueller Belastigungen
erhdhen oder als Cybermobbing-Attacke im Netz verbreitet werden kdnnten, sei
vielen Jugendlichen nicht bewusst, auch weil sie ihre Lieblingscommunity als

geschiitzten Raum betrachteten.?*®

2.2.2.2

Konfrontation mit pornographischen Inhalten

Es war noch nie so einfach und kostengtinstig, an sexuelle und pornographische
Inhalte zu gelangen wie mit Internet, Flatrate und DSL; auf3erdem sind im Web 2.0
Videoportale nichtdeutscher Herkunft ohne ausreichende Altersverifikationssysteme
fur Jugendliche problemlos und gratis nutzbar. In welchem Ausmal3 Jugendliche
allerdings von diesen Angeboten absichtlich Gebrauch machen oder auch zuféllig
damit konfrontiert werden, dartber ist wenig bekannt. Auch nicht dartber, wie sie auf
diese Inhalte reagieren, warum sie ggf. diese Inhalte nutzen und welche

Einstellungen sie dazu haben.?®

Den Ergebnissen der reprasentativen Bravo-Dr.-Sommer-Studie 2009%°’ zufolge, in
der die Jugendlichen auch zur Pornographierezeption befragt wurden, hatten zwei
Drittel schon einmal pornographische Bilder oder Filme gesehen. Dabei nimmt der
Konsum ab den 13-J&hrigen deutlich zu. Regelmafiigen Konsum geben allerdings
nur 8% der Jungen und 1% der Madchen an, ,hin und wieder* 35% der Jungen.
Wahrend Madchen Pornographie eher abstof3end finden (46%) und nicht sehen
wollen (50%), finden Jungen sie erregend (57%) und meinen, sie kbnnten da was
lernen (47%).%®

2% Erste Befunde dazu liefert die Studie EU Kids Online (s.u.).

2% K nierim 2010,11; Grimm u.a. 2011, 27f.

2% Grimm 2010,4; Grimm u.a. 2011,24.

27 Befragung von 1.228 Jugendlichen im Alter von 11 bis 17 Jahren; zitiert nach Grimm u.a. 2011,30f.

2% Ahnlich sind die Ergebnisse der Befragung von ca. 45.000 Neuntkl&sslern durch das Kriminologische
Forschungsinstitut Nieder sachsen zum Konsum von Erotik- und Pornofilmen: Wéhrend die Jungen zu 55%
»mindestens selten” Erotikfilme sehen, machen das nur 14% der M&dchen. (Gewalt)Pornofilme werden von 56%
der Jungen ,,mindestens selten” gesehen, aber nur von 9% der M&dchen (Baier u.a. 2010,25f.).
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Auch die Befragung der Jugendlichen in der Studie ,Porno im Web 2.0°*® zeigt, dass
Pornos mittlerweile zu ihrem Internetalltag gehéren, wobei Jungen Pornographie
haufiger und eher gezielt rezipieren als Madchen. Pornographie gilt fur die Jungen
als normal, dient dem Lernen/Wissensgewinn und der Erregung, wahrend Madchen
Pornographie zwar auch als tagliche Interneterfahrung erleben, diese aber ablehnen

und ,eklig“ bzw. abstoR3end finden.

In der Studie EU Kids-Online #*° wurden sowohl die Kinder als auch ihre Eltern zu
Online-Risiken befragt. 8% der Kinder berichteten Uberhaupt Gber Erfahrungen, bei
denen sie sich unwohl gefuhlt hatten oder beunruhigt gewesen waren. 4% gaben an,
Bilder mit sexuellem oder pornographischem Inhalt im Internet gesehen zu haben
(11%, dass sie so etwas in irgendwelchen Medien gesehen haben). Wenn es dazu
kam, wurden diese Inhalte von 36% der Kinder als unangenehm empfunden. 16%
der deutschen Kinder berichteten, bereits Nachrichten mit sexuellem Inhalt (Sexting,
s.0.) erhalten zu haben (28% von ihnen haben das als unangenehm empfunden); 2%

haben selbst schon solche Nachrichten verschickt.

Insgesamt ist die Datenlage ,durftig“ und entspricht keineswegs der Intensitat und
Aufgeregtheit der Diskussion um die ,,Gefahrdung der Jugend im Netz durch
Pornographie“. Weder ist hinreichend genau bekannt, mit welchen pornographischen
Inhalten die Heranwachsenden wie haufig im Netz konfrontiert werden, noch ob dies
freiwillig-absichtlich oder eher zufallig geschieht, noch, welche Wirkungen diese

Inhalte fur die Entwicklung der Personlichkeit haben.

2.2.3
Cybermobbing

Einen breiten Raum nimmt in der Diskussion um Risiken fir Heranwachsende durch
digitale Medien auch das Thema Cybermobbing und Cyberbullying ein (obwohl

davon naturlich auch Erwachsenen betroffen werden konnen und betroffen

2 Grimm 2010 und Grimm u.a. 2011. Befragt wurden 10 Fokusgruppen von insgesamt 35 Jugendlichen im
Alter von 13 bis 19 Jahren, die sich hinsichtlich der Aspekte ,, Nutzungshéufigkeit” von Pornographie und

» Einstellung/Haltung” gegentiber Pornographie voneinander unterscheiden; in einer zweiten
Untersuchungsphase wurden 14 Experteninterviews gefuhrt.

219 A usgewshlte Befunde fiir Deutschland (www.hans-bredow-institut.de/webfm send/521).
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werden).?*! Ein zentraler Unterschied zur Diskussion um das ,Risiko

Pornographie” liegt darin, dass Cybermobbing — also das absichtliche Beleidigen,
Bedrohen, BloR3stellen oder Belastigen anderer mit Hilfe moderner
Kommunikationsmittel, meist iiber einen langeren Zeitraum?®* - wohl eine Erfahrung
ist, die davon Betroffene nicht freiwillig-absichtlich machen. Ein weiterer Unterschied
liegt darin, dass diese Gefahr der digitalen Medien auch von den Jugendlichen selbst
gesehen wird: Bei der Frage der JIM-Studie 2010 danach, was fur sie die grol3ten
Gefahren im Internet seien, gelangte Cybermobbing auf den vierten Rang. 25% der
befragten Jugendlichen — 31% der Madchen und 20% der Jungen — hielten

Cybermobbing fiir ein Problem.?*3

Cybermobbing findet im Internet — und hier vor allem in den Sozialen Netzwerken -
oder per Handy statt. Gerade beim Cybermobbing unter Kindern und Jugendlichen
geht es in der Regel von Personen aus dem eigenen Umfeld aus, haben die Opfer

fast immer einen Verdacht, wer hinter den Attacken stecken konnte.?**

Cybermobbing ist als Sonderform des Mobbings kein neues Phanomen, sondern
sozusagen eine ,kreative Weiterentwicklung®, es nutzt ,nur” die Moglichkeiten der
digitalen Medien und hat dadurch Merkmale, die typisch ,cyber” sind — und die es in
seinen Auswirkungen problematischer machen kénnen als das ,normale“ Mobbing:**®
e Eingriff rund um die Uhr in das Privatleben: Cybermobbing endet nicht nach
der Schule oder Arbeit, die eigenen vier Wande schiitzen nicht vor Mobbing-
Attacken — es sei denn, man nutzt keine neuen Medien.
e Das Publikum ist uniiberschaubar grol3, Inhalte verbreiten sich extrem schnell.
Nachrichten sind, sobald sie online sind, nur schwer zu kontrollieren, da selbst
geldschte Inhalte immer wieder auftauchen kénnen. Dadurch ist es mdglich,

dass das Opfer (und nicht nur das Opfer!) selbst nach einer Beendigung des

21 Darauf weist beispielsweise eine aktuelle Umfrage des BSI zur Haufigkeit von Cybermobbing in den
Sozialen Netzwerken hin (www.bsi.bund.de/ContentBSI/Presse/Pressemitteilungen; Abfragedatum: 21.3.2011;
ohne Altersdifferenzierung waren der Studie zufolge 12% der Nutzer, die in mindestens einem soziaen
Netzwerk aktiv sind, in diesem Zusammenhang bereits Opfer von Mobbing und sexueller Belastigung; dabei
handelte es sich vor allem um weibliche Nutzer zwischen 14 und 39 Jahren.

212 Definition gem. www.klicksafe.de — Cyber-Mobbing —was ist das? Der Begriff wird synonym zu Cyber-
Bullying, E-Mobbing u.&. verwendet

213 JIM-Studie 2010,46.

M \www.klicksafe.de.

215 \www.klicksafe.de: www.polizei-beratung.de.
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Konfliktes mit dem Tater immer wieder mit den Veréffentlichungen konfrontiert
wird.

e ,Cyber-Bullies" kdnnen anonym agieren und das kann das Opfer noch mehr
verunsichern. Sie kénnen sich auch eine Identitat aufbauen, die in Wirklichkeit
nicht selten ganz anders aussieht.

e Die digitalen Medien scheinen die Hemmschwelle fir Mobbingaktivitaten zu
senken. Den Tatern fehlt haufig das notwendige Unrechtsbewusstsein, die
erforderliche Sensibilitat fur das eigene Handeln. Cybermobbing kann
unbeabsichtigt sein (,Das war doch nur ein Scherz®).

Da Cybermobbing — wie die digitalen Medien, die als Tatmittel und Tatort dienen —
sehr junge Phanomene sind, gibt es kaum (gesicherte) Erkenntnisse zu Art, Ausmalf3,

Tater- und Opfermerkmalen u.a.

Der JIM-Studie 2010%'® zufolge geben 15% der jungen Internetnutzer an, dass
jemand schon einmal peinliche oder beleidigende Bilder oder Videos von ihnen im
Internet verbreitet habe — wobei die Haufigkeit, wie die der Internet-Aktivitidten
uberhaupt, deutlich vom Alter der Jugendlichen abh&ngt: Am h&ufigsten sind (mit
21%) die 16- bis 17-Jahrigen betroffen, am seltensten (mit 6%) die 12- bis 13-
Jahrigen. ,Falsche oder beleidigende* AuRRerungen uber die eigene Person generell
wurden in etwa derselben Groél3enordnung im Internet in Umlauf gebracht, wobel
Jugendliche mit Hauptschulhintergrund dariiber deutlich haufiger (20%) berichten als
Gymnasiasten (12%). Haufiger (zu 25%) geben die jungen Internetnutzer an, dass es
bei Personen aus dem Freundeskreis zu Beleidigungen kam, bei ebenfalls fast einem
Viertel der Befragten wurde das Internet innerhalb der Peer Group schon dazu
eingesetzt, um gezielt jemanden fertig zu machen.

Fazit der Studie: Das Internet sei ,eben auch hinsichtlich der negativen Erfahrungen
im Alltag der Jugendlichen angekommen ... Auseinandersetzungen im
Freundeskreis — eigentlich normale und wichtige Vorgange der Identitdtssuche und
Identitatsfindung Heranwachsender — verlagern sich in die elektronischen Medien

hinein, allen voran das Internet.?’ Problematisch dabei ist allerdings, dass dies durch

215 JIM-Studie 2010, 48f.

1" Dem entsprechen auch die Befunde des Soziale Online-Netzwerke-Report 2010 (Schorb u.a. 2011,55f), nach
denen fast jeder Vierte der befragten 12- bis 19-Jahrigen schon schlechte Erfahrungen bei der Nutzung der
Soziale Online-Netzwerke gemacht habe. Diese schlechten Erfahrungen bezdgen sich dabei vor allem auf
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Speicherung und Weiterverbreitung eine ganz neue Dimension erhélt, die leicht

aufRRer Kontrolle geraten kann.“*

Anders als die JIM-Studie fragt die EU Kids Online Studie®*® direkt nach
Cybermobbing-Erfahrungen. Danach berichteten 16% der deutschen Kinder,
tberhaupt schon einmal (offline oder online) gemobbt worden zu sein, 5% haben
entsprechende Erfahrungen online gemacht — Online-Mobbing oder —Bullying sei
also auch in Deutschland weniger haufig als andere Formen des Mobbings: ,Immer
noch werden Kinder deutlich haufiger im realen Leben, also z.B. auf dem Schulhof,

als im Internet gemobbt.“*?°

Wie schon beim ,Risiko Pornographie® steht auch beim ,Risiko Cybermobbing* die
tatsachliche Haufigkeit im Kontrast zur umfangreichen Medienberichterstattung.*
Cybermobbing ist zwar sicherlich kein Einzelfall mehr, dass es zunehmen wird, ist zu
erwarten — und die tatsachlichen und méglichen Folgen kénnen gravierend sein.???

Das andert jedoch nichts daran, dass das gesicherte Wissen dartber sehr dirftig ist.

2.2.4
Handy-Gefahren

Bereits Mitte des Jahrzehnts war das Handy Alltagsgegenstand fiir fast alle
Jugendlichen und mit der aktuellen Ausstattungsquote von 97% besteht praktisch
Vollversorgung. Das Mobiltelefon ist damit das am meisten verbreitete Medium unter
Jugendlichen.?®® Die aktuellen Handys sind als multimediale
Kommunikationsplattformen beispielhaft fir die Medienkonvergenz: Mittlerweile kann

Probleme, die das soziale Miteinander zwischen den Nutzenden betréfen. Problemati sche Aspekte Sozialer
Online-Netzwerke beruhten zu einem gewichtigen Tell in der Begegnung mit anderen Nutzenden in einem
virtuellen Raum, fir den weniger klare Handlungsnormen sowie soziale K ontrollmechanismen bestiinden.

218 JIM-Studie 2010, 49

219 \www.hans-bredow-institut.de/webfm send/521.

20 Interview SCHAU HIN! mit Claudia Lampert vom 31.1.2011.

22 50 wurde etwa tiber einen ,, Gewaltexzess nach Cybermobbing* berichtet, , ausgeldst* durch das I nternetportal
iShareGossip, das damit wirbt, dass,, garantiert anonym* gelastert und gepdbelt werden kénne

(www.spiegel .de/schul spiegel/leben/0,1518,druck-752738,00.html; Abrufdatum: 24.3.2011).

Ende Mé&rz 2011 wurde dieses Portal von der Bundespriifstelle fur jugendgeféhrdende Medien (BRjM) auf den
Index gesetzt, ist also Uber deutsche Suchmaschinen nicht mehr erreichbar.

%22 Grimm und Clausen-Muradian weisen darauf hin, dass Jugendliche Cybermobbing tiberwiegend al's
»psychische Gewalt* wahrnehmen (2009, 34).

223 JIM-Studie 2010,54. Auch bei den Kindern spielt die mobile Kommunikation eine immer groRRere Rolle (s.0.
und KIM-Studie 2010,52).
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man die meisten ,Mitmachangebote“ des Internet per Handy realisieren.?** Das

Handy ist fur Jugendliche die ,Schaltzentrale ihres sozialen Netzwerks®.??®

Mit den vielen Funktionen steigen auch die Risiken, die durch die Mobilitat des
Handys noch an Brisanz gewinnen: Kinder und Jugendliche kénnen uberall wo sie
sich gerade aufhalten, ohne elterliche Kontroliméglichkeit, aber auch ohne elterlichen
Ruckhalt, mit Ubergriffen oder ungeeigneten Inhalten konfrontiert werden. Deshalb
macht das Thema Handy ,momentan vor allem auch negative Schlagzeilen“??®:
Gewalthaltige und pornographische Inhalte werden auf das Handy geladen und
weitergeleitet, die Verteilung beleidigender und kompromittierender Bilder kann sich
zu Cybermobbing entwickeln, durch Aufnahmen anderer Personen ohne deren

Einverstandnis kann es zur Verletzung des Rechts am eigenen Bild kommen.?’

Auf die Frage der JIM-Studie 2009 nach ,problematischen Inhalten* auf dem Handy
gaben 8% der 12- bis 19-Jahrigen an, schon einmal gewalthaltige oder
pornographische Inhalte aufs Handy geschickt bekommen zu haben, 27% berichten
uber solche Erfahrungen im Freundeskreis. Am haufigsten davon betroffen sind die
16- bis 17-jahrigen.?® 2% der befragten Jugendlichen geben an, dass tber sie

beleidigende Bilder oder Texte mit dem Handy verschickt wurden.

Wahrend fur diese negativen Erfahrungen mit dem Handy seit 2006 keine

ansteigenden Tendenzen festzustellen sind,**°

gilt das nicht fur die Aufzeichnung von
Prigeleien, das so genannte ,happy slapping“. Ein Drittel (32%; 2006: 17%) der
Handybesitzer hat schon einmal mitbekommen, dass eine Prigelei — und zwar ganz
Uberwiegend echte Auseinandersetzungen, keine gestellten Szenen - mit dem

Handy aufgezeichnet wurde.?*

224 Bker 2010,53.

?25 Felling 2008,31.

228 Felling 2008,31

227 JIM-Studie 2009,56.

28 11% , habe selbst bekommen®, 35% , Freunde/Bekannte haben bekommen® (JIM-Studie 2009,57).
2% Auch nicht bei der Befragung 2010 (JIM-Studie 2010,57).

20 JIM-Studie 2009,53.
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2.2.5

Datenmissbrauch

Zu den Risiken des Internets und insbesondere der sozialen Netzwerke (nicht nur)
fur die Heranwachsenden gehdrt auch ihr Umgang mit den eigenen Daten. Fur
Arnold ist sogar die ,ungeldste Frage, wie bei den zahlreichen Online-Aktivitaten,
insbesondere in den bei Jugendlichen so beliebten sozialen Netzwerken, der
Datenschutz und das Recht auf informationelle Selbstbestimmung gewahrleistet

werden kann®, die ,(iberragende Gefahrenquelle“.?!

Ihrer Einschatzung, in der Regel seien Jugendliche fur diese Probleme nicht
hinreichend sensibilisiert und schenkten dem Schutz ihrer persénlichen Daten im
Web 2.0 wenig Aufmerksamkeit®*?, wird in der JIM-Studie 2010 ein ,erfreulicher
Trend" gegeniber gestellt: Zwar hatten drei Viertel der jungen Internet-Nutzer
Informationen Uber Hobbies und andere Aktivitdaten im Netz hinterlegt, knapp zwei
Drittel hatten Fotos oder Bewegtbilder von sich selbst eingestellt und ihre E-Mail-
Adresse angegeben, ein Viertel prasentiere die Daten, mit denen sie per Instant-
Messenger erreichbar seien — doch gaben inzwischen zwei Drittel (im Jahr zuvor nur
die Halfte) der Nutzer von Online-Communities an, von den Méglichkeiten der so
genannten ,Privacy Optionen“?** Gebrauch zu machen, die Verbreitung der von
ihnen hinterlegten Daten auf vor- bzw. selbstdefinierte Nutzerkreise

234

einzuschranken,”*" also etwa auf (tatséchliche) Freunde oder explizit ausgewahlte

Kontakte. AuBerdem auf3erten immerhin 25% der befragten Jugendlichen (33% der

21 Arnold 2009,6.

%2 Arnold 2009,6.

233 Obwohl diese Optionen aufwendig und fiir den Nutzer oftmals nur schwer erschlieRbar seien (JIM-Studie
2010,45). Aulerdem sei auch bel aktivierter Privacy Option nicht wirklich genau kontrollierbar, wem Einsicht
gewdhrt sei und wem nicht (JIM-Studie 2009,47).

Dadie Betreiber der Netzwerke in der Regel an den personlichen Daten durchaus I nteresse hétten, seien die
Standardeinstellungen zur Sichtbarkeit personlicher Daten haufig extrem freiziigig und die Nutzenden wiirden
nicht explizit darauf aufmerksam gemacht (Arnold 2009,6) — und schon gar nicht auf die Méglichkeiten, die
Sichtbarkeit einzuschranken.

Auf die Absicht der ganz Uberwiegend kommerziellen Betreiber der Sozialen Online-Netzwerke, aus den
Aktivitéten der Nutzer auch monetéren Profit zu ziehen, weisen auch Lampert u.a. (2009,283) hin: So seien
bei spielsweise die Vorgaben fur Profilseiten nicht nur mit Blick auf die Nutzer und ihre Bedirfnisse zur
Selbstprésentation gestaltet, sondern auch mit Blick auf eine mégliche Verwertung der Angaben fur
personalisierte Werbung.

234 JIM-Studie 2010,45.
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Madchen und 23% der Jungen) auf die Frage nach den Gefahren im Internet ,Angst

vor Datenklau bzw. dem Missbrauch von Daten*.2®

Auch Wagner u.a.?®

weisen darauf hin, ,dass die Jugendlichen keineswegs — wie
von Medien und vielen Erwachsenen postuliert — véllig sorglos mit ihren Daten
umgehen. Die Heranwachsenden reflektieren ihren Umgang mit personlichen Daten
durchaus und machen sich Gedanken lber eigene und an sie herangetragene
Wertvorstellungen zum Schutz von Privatsphére®. Ohne Frage komme es aber in
Online-Netzwerken zu normverletzendem Verhalten mit schwerwiegenden Folgen fir
die Integritat der personlichen Identitéat, das in keiner Weise schon geredet werden
kénne. Umso dringender erscheine ,eine Versachlichung des Diskurses notwendig,
in dem eine ernsthafte Auseinandersetzung mit den Bedurfnissen, Motivlagen sowie
teilweise ambivalenten, auch widersprichlichen Handlungsweisen der
Heranwachsenden und den gesellschaftlichen Rahmenbedingungen, in denen sich

die Subjekte bewegen, stattfinden* konne.?*’

Einen solchen Beitrag leistet ohne Frage der Soziale Online-Netzwerke-Report 2010
mit dem klaren Hinweis darauf, dass eine erfolgreiche und sinnvolle Nutzung von
Netzwerkplattformen mit der Angabe von personlichen Daten einhergehen musse,
eine fur die eigenen Lebensvollztige sinnvolle Nutzung ohne die Angabe von
personlichen Daten nicht méglich sei. Wem die vielfaltigen Moglichkeiten der
personlichen Kommunikation wichtiger seien als die eigene Intimitét, der verzichte
auf Sperren. Ein weiterer Grund sei der Wunsch, sich selbst moglichst vielen

anderen zu prasentieren, als Person wahrgenommen zu werden.

Deshalb kénne auch ein anonymes oder pseudonymes Auftreten kaum als Losung

des Problems betrachtet werden.?*® Denn den jugendlichen Nutzenden von

2% JIM-Studie 2010,46.

2% \Wagner u.a. zielen in ihrer Untersuchung mit Einzelfallstudien und Gruppenerhebungen darauf ab, den
Umgang von Jugendlichen mit Datenschutz- und Personlichkeitsrechten in Sozialen Netzwerkdiensten vor dem
Hintergrund ihrer plattformbezogenen Nutzungsmotive und ihrer Sichtweisen auf das Themenfeld zu explorieren
(2010,11). Sie stellen das Thema Datenschutz und Personlichkeitsrechte in Sozialen Netzwerkdiensten aus der
Perspektive von Jugendlichen in den Mittel punkt und greifen Vorwirfe auf, mit denen Jugendliche immer
wieder konfrontiert werden, etwa dass sie keinen Sinn mehr fur den Wert des, Privaten’ hétten oder das Recht
auf informationelle Selbstbestimmung |eichtfertig aufgeben wiirden (2010,55).

7 \Wagner u.a. 2010,68.

238 \Wagner u.a. (2010,46) wie Schorb u.a. (2010,46f) weisen darauf hin, dass die Jugendlichen — die aus
Datenschutzgriinden oft empfohlenen - Fal schangaben vor allem aber komplett gefélschte Profile (,, Fake-
Profile" oder Fake-Accounts") ablehnen, und fiir inakzeptabel halten: Wegen der erwarteten
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Netzwerkplattformen sei es wichtig, als reale Person in den Netzwerken prasent zu
sein und sich — zumindest unter subjektiven Kriterien — authentisch darzustellen.
Jugendliche wollten von anderen gefunden und erkannt werden und trennten in der
Regel nicht zwischen realem und virtuellem Leben. Die Sozialen Online-Netzwerke
seien Teil ihres realen Lebens. Deshalb seien die Mdglichkeiten zur Differenzierung
der Offentlichkeit des eigenen Profils von Bedeutung, mit denen die Nutzenden
selbst regulieren kdnnten und sollten, wer Zugriff auf das Profil und damit die

personlichen Daten haben diirfe.?

Auch Schmidt sieht die Verantwortung, fiir die ,personlichen Offentlichkeiten“?*° des
Social Web unter den verédnderten technischen Bedingungen Privatsphére durch neu
zu lernende Strategien und Routinen herzustellen, Grenzen zwischen Privatsphéare
und Offentlichkeit zu ziehen, bei den individuellen Nutzern, den Plattformbetreibern
und der Gesellschaft als ganze gleichermal3en. Dabei muissten allerdings die
kontextspezifischen Erwartungen und Regeln anerkannt werden, die das Agieren in
personlichen Offentlichkeiten leiten und das Teilen personlicher Informationen mit

dem erweiterten sozialen Netzwerk zur Norm werden lieRen.?*

Und die 16. Shell Jugendstudie 2010 resumiert: ,Letzten Endes steht dieser Umgang
mit personlichen Daten nicht nur fur eine Art Sorglosigkeit der Jugend. Es wird auch
deutlich, dass in dieser heranwachsenden Generation ein offener Umgang mit
personlichen Daten durch das Internet und den dort sich rasant verbreitenden

Communities eingetbt wird. Die kommenden Jahre werden zeigen mussen, wie sehr

Vertrauenswirdigkeit der Online-K ontakte und aus einem eigenen Sicherheitsbediirfnis heraus. Den
Jugendlichen sai folglich durchaus bewusst, dass in der Interaktion mit Online-Kontakten ein gewisses
Misstrauen in Hinblick darauf angebracht sei, ob es sich tatséchlich um die vermeintliche Person handle. Schmidt
(2010,170) fhrt in seiner Untersuchung der Nutzungspraktiken von Jugendlichen und jungen Erwachsenen (12
bis 24 Jahre) aus, es seien deutlich weniger als 10% - und tendenziell eher die jiingeren Nutzer/-innen -, die
angaben, auch , Fake-Profile’ zu fiihren, in denen mit der Selbstdarstellung experimentiert wiirde.

2% Schorb u.a. 2010, 57, 73.

20 Personliche Offentlichkeiten” seien kommunikative R&ume, in denen man Informationen und Themen von
personlicher Relevanz mit einem vergleichsweise kleinen Publikum teile (Schmidt 2010,171).

! Schmidt (2010,175) macht den schénen Vergleich zwischen den personlichen Offentlichkeiten im Social Web
und holl&ndischen Wohnzimmern: Diese besitzen nur selten Gardinen und sind dadurch von der Stral3e her
einsehbar, dennoch aber Teil der Privatsphére. Es gebiete die Hoflichkeit, nicht hinginzuschauen. Ubertragen auf
das Social Web sei nicht der ,, digitale Exhibitionist* zu kritisieren, sondern der ,, digitale Voyeur”, der solche
personlichen Offentlichkeiten aufsuchte, obwohl die Inhalte iiberhaupt nicht an ihn gerichtet seien
(beispielsweise der Personalverantwortliche, der unter falschem Namen in StudiVZ Bewerberprofile checke).
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sich diese Form des Umgangs mit privaten Informationen im weiteren Leben

verfestigt.“**?

2.2.6

Verletzung von Urheber- und Persdnlichkeitsrechten

Auch die Verletzung von Urheber- und Personlichkeitsrechten gehdort zu den Risiken,
die es zwar auch in der analogen Welt gibt, die aber mit und in den digitalen Medien
eine andere Qualitdt bekommen haben: Mit dem Internet ist der Umgang mit
geschutzten Materialien freizligiger geworden — ohne dass dies eine rechtliche
Grundlage hatte — und haufig besteht ein ,wenig ausgepréagtes Bewusstsein®, dass
dort verfiigbare Materialien ebenfalls urheberrechtlich geschiitzt sind.**®

Zum Problem kann dies vor allem im Web 2.0 werden, dem ,Mitmachweb*, das von
Inhalten lebt, die von den Nutzern selbst erstellt werden (,user generated content®).
Die Anbieter stellen lediglich die technische Plattform zur Verfiigung, alle Inhalte —
wie Nachrichten, Texte, Fotos, Videos oder Musikdateien -, werden von den Nutzern
eingestellt, die dadurch auch rechtlich fur ihr Handeln verantwortlich werden. Meist
ohne sich daruber bewusst zu sein. Dadurch kommt es immer wieder zu Verstof3en

gegen das Urheber- und das Personlichkeitsrecht.?**

Wie haufig es zu diesen VerstoRen im Internet kommt, ist nicht bekannt.?*®> Angeblich
sind die Urheberrechts-Delikte zum groé3ten Massendelikt der letzten Jahre
angewachsen: Wie man das Urheberrecht wirksam schiitzen kdnne, ohne die ganze
Jugend zu kriminalisieren, sei heute ein kontrovers diskutiertes Problem. Die
Tendenz laufe in die Richtung, die Access-Provider mit Kontroll- oder

Sperrverpflichtungen in die Verantwortung zu nehmen.?*®

22 ghell Jugendstudie 2010,107f.

3 Degkwitz 2006,35.

2% Otto 2010,13.

2% 2009 wurden in der PK S insgesamt — also unabhéngig vom , Tatort* Internet - 11.943 Straftaten gegen
Urheberrechtsbestimmungen erfasst und 9.322 TV ermittelt; unter 21 Jahren waren 1.130 Tatverdachtige.
246 NZZOnline: Cybercrime und das Strafrecht. Bodensee-Juristentreffen.
(www.nzz.ch/nachrichten/schweiz/cybercrime und das strafrecht; Abfragedatum: 21.9.2010.
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3
Die Antworten der Kriminalpravention auf die Herausforderungen durch die
digitalen Medien

Die neuen — digitalen — Medien sind selbstverstandlich geworden und aus dem Alltag
nicht mehr wegzudenken. Sie dienen der Information, der Entspannung und der
Unterhaltung, sind wichtige Kommunikationsplattformen. Sie bieten ohne jeden
Zweifel viele positive Anwendungsmaglichkeiten — allerdings, wie gezeigt, auch
problematische Bereiche und Gefahren. Damit ist klar: Die neuen — digitalen -
Medien sind auch eine Herausforderung fir die Kriminalpravention. Und das nicht
nur in dem allgemeinen Sinne, dass noch mit jedem neuen Medium — ob Schrift**’,
Buch, Film, Fernsehen oder eben jetzt mit Computer, Handy, Internet — die
Beflirchtung einherging, es kdnne zu schweren Schadigungen bei den Nutzern
fuhren, die Gesellschaft zum Schlechteren bringen, Moral senken, Kriminalitat

erhohen.?*®

3.1

Die spezifische Herausforderung der digitalen Medien

Sondern eine Herausforderung sind sie auch in einem fir die digitalen Medien ganz
spezifischen Sinn, der deutlich wird, wenn die (potenziell) kriminalitats- und damit
auch kriminalpraventivrelevanten Herausforderungen der digitalen Medien mit dem
grundlegenden Merkmal von Kriminalpravention konfrontiert werden, das zugleich die

Voraussetzung fur den Einsatz kriminalpraventiver Malinahmen und Programme ist.

Dieses entscheidende — konstitutive — Merkmal von Kriminalpréavention ist es, ein
klares Verstandnis dartber zu haben, was ,erlaubt — nicht erlaubt” bzw. ,erwiinscht —

nicht erwiinscht” ist. Zwar kann sich dieses Verstandnis &ndern und tut das auch,

47 50 befiirchtete Platon, der in einer , oralen* Kultur lebte, die Birokratisierung und das Erkalten der
menschlichen Kommunikation, wenn man beginne, sich auf die Schrift und damit eine mechanische
Gedéachtnisstiitze zu verlassen: ,, Denn diese Erfindung wird den Seelen der L ernenden vielmehr V ergessenheit
einfléi3en aus Vernachlassigung der Erinnerung, weil sieim Vertrauen auf (sie) sich nur von auf3en vermittels
fremder Zeichen nicht aber innerlich sich selbst und unmittelbar erinnert werden. (...) Dennindem sie nun vieles
gehort haben ohne Unterricht, werden sie sich auch vielwissend zu sein diinken, obwohl sie grofitenteils
unwissend sind und schwer zu behandeln, nachdem sie diinkelweise geworden sind statt weise" (zit. nach Marci-
Boehncke/Rath 2010, 12; siehe dazu auch das Interview mit Dirk Becker: ,, Der Mensch wird neu formatiert” in
der Frankfurter Allgemeinen Sonntagszeitung Nr. 21 vom 30.5.2010).

2%8 Groebel 2006, 7.
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etwa mit den jeweils gegebenen politischen, gesellschaftlichen, sozialen,
O0konomischen u.a. Bedingungen und muss dann neu ausgehandelt und festgelegt
werden. Diese Festlegung ist allerdings zwingend erforderlich: Denn nur wenn klar ist,
was erreicht, was unterlassen werden soll, was ,hinnehmbar* ist, ist der Einsatz
kriminalpraventiver Ma3nahmen, Programme, Strategien sinnvoll mdglich und

wirkungsvoll.

Diese Voraussetzung fur Kriminalpravention ist schon in der analogen Welt, viel
ausgepragter aber noch in der digitalen Welt, in unterschiedlichem Ausmal3 gegeben
bzw. zu schaffen — entsprechend unterschiedlich sind dann auch die

.Herausforderungen fur die Kriminalpravention®, denen sie sich stellen muss.

Relativ klar sind die Herausforderungen fir die Kriminalpravention dann, wenn auch
in der digitalen Welt (hinreichend) klar ist, was ,erlaubt* und was ,nicht erlaubt” ist,
wenn (prinzipiell) Einigkeit dartiber besteht, dass auch fir die digitale Welt die Regeln
der analogen Welt gelten: Werte, Normen, Vorschriften, Gesetze, etc. Verstolie
gegen diese Regeln werden hier wie dort grundsatzlich verfolgt, abweichendes
Verhalten und Kriminalitat in den digitalen Medien entspricht im Prinzip den aus der
analogen Welt bekannten Verhaltensweisen, ,nur‘ das Medium macht den

Unterschied.

Das gilt etwa fur die luK-Kriminalitat, bei der die Tater das Potenzial der Informations-
und Kommunikationstechnik und des world.wide.web nutzen: ,Die Bedrohungen, die
wir in der Online-Welt erleben, sind eigentlich nichts anderes als die Gefahren, die
wir aus der realen Welt kennen.“**® Das gilt aber auch fiir viele der Risiken und
Gefahren, denen junge Leute in den digitalen Medien ausgesetzt sind wie etwa
Pornographie oder Cybermobbing. Der Unterschied zur ,analogen* Kriminalitat wird
hier vor allem durch Eigenschaften der digitalen Medien geschaffen wie dem
schnellen Zugriff, der raschen Verbreitung (,Kopieren®), der Anonymitat und der
dauerhaften Speicherung (,das Netz vergisst nichts“). Aber es ist nach wie vor klar,

was erlaubt ist und was nicht, was gegen Normen und Regeln versto3t und was mit

% Hange (2007; BK A-Herbsttagung)
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Strafe und Strafverfolgung bedroht ist und was nicht — ,das Internet ist kein

rechtsfreier Raum*.2>°

In der Konsequenz sind auch die Herausforderungen fur die Kriminalpravention in
dieser digitalen Welt nicht grundsétzlich von denen in der analogen Welt verschieden.
Folglich kénnen auch die herkdmmlichen kriminalpraventiven MaRnahmen und
Programme vom Grundsatz her eingesetzt werden: Die Menschen (Nutzer)

befahigen - durch Information und Wissensverbesserung -, Schutzmechanismen

schaffen - etwa durch (technische) SchutzmalRnahmen und rechtliche Regelungen.

Sehr viel unklarer sind die Herausforderungen dagegen in der digitalen Welt, die fur
sich einen Sonderstatus beansprucht, in der ,Normalitdtsstandards” aul3er Kraft

gesetzt werden: Im ,anarchischen Netzwerk Internet*?>*

, Im digitalen Raum, der
grenzenlos und frei erscheine. Sobald sich soziale, rechtliche oder anderweitige
Grenzen aufzeigten, kdnne in vielen Fallen problemlos ein Ausweichen stattfinden,

da die Technik diese Ausweichméglichkeit haufig bereitstelle.?*?

Vielleicht ist dieses Internet ein rechtsfreier Raum, auf jeden Fall aber ein Raum, in
dem der Staat Probleme sieht — und hat -, das Recht durchzusetzen — auch wegen
eigener Bedenken, ob und wo tUberhaupt Grenzen gezogen werden durfen, Grenzen
gewollt sind.”>®> Wenn solche Grenzen jedoch nicht vorhanden sind, dann ist nicht
klar, was ,erlaubt” und was ,nicht erlaubt” ist — dann fehlt die grundsatzliche

Voraussetzung fur Kriminalpravention, die damit sozusagen ins Leere stof3t.

3.2

Verstandnis von Kriminalpravention

Unter der Bedingung, dass die grundsatzlichen Voraussetzungen fur
Kriminalpravention in der digitalen Welt gegeben sind, orientiert sich das in diesem

0 Brodowski/Freiling 2011,190. Wenn es auch den Anschein hat, dass manche tradierten Normen nicht
automatisch auf das Agieren in der Netzwelt Ubertragen werden (Eichenberg/Ruither 2006,180), imNetz
offensichtlich weniger klare Handlungsnormen und soziale Kontrollmechanismen gegeben sein kénnten.
! Humer 2007, 77. WikiLeaks ist mit seinen spektakul&ren Enthiillungen geheimer Dokumente wohl das
bekannteste Beispiel flr dieses Verstdndnis des Internets; siehe dazu auch Rosenbach/Stark 2011.

22 Humer 2007, 120f.

%53 Deutlich wird dies beispielsweise an dem Grundsatzstreit um ,, Léschen oder

Sperren” (kinderpornographischer Seiten). S. dazu unter Kap. 3.3 FN 263.
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Gutachten vertretene Verstandnis von Kriminalpravention wieder an dem Verstandnis,
das schon den Gutachten fur den 12., 13., 14. und 15. Deutschen Praventionstag
zugrunde lag. Wieder wird unterschieden zwischen den Strategien und Konzepten,
die vorrangig auf die Verhinderung bzw. Verminderung von Kriminalitat abzielen und

jenen, die im giinstigsten Fall auch kriminalpraventiv wirken kénnen:>*

Als kriminalpréaventiv werden jene Strategien, Programme, MalRnahmen bzw.
Projekte verstanden, die direkt oder indirekt die Verhinderung bzw. Verminderung
von Kriminalitat zum Ziel haben und von denen erwartet werden darf, dass sie in
einem begrundbaren und nachvollziehbaren Zusammenhang darauf gerichtet sind,
Kriminalitét zu verhindern bzw. zu vermindern — entweder auf der Basis
Uberzeugender empirischer Belege oder an Hand von plausiblen theoretischen

Annahmen.

Um Aussicht auf Erfolg zu haben, muss eine so verstandene Kriminalpravention
entweder Risikofaktoren reduzieren, die Kriminalitat (mit)bedingen oder
Schutzfaktoren aufbauen, die der Entstehung von Kriminalitdt entgegenwirken.

Wird der Unterscheidung zwischen universeller, selektiver und indizierter
Kriminalpréavention gefolgt??, dann werden bei der hier vertretenen Definition von
Kriminalpravention vor allem die selektiv und indiziert ausgerichteten Konzepte und

Maflinahmen als im eigentlichen Sinne kriminalpraventiv verstanden.

Gegenuber den bisherigen Gutachten gelten fir das Verstandnis und die Definition
von Kriminalpravention in der digitalen Welt allerdings einige Besonderheiten: Auch

wenn die Strategien auf die Verhinderung von Risiken, Gefahren und Kriminalitat bzw.

%4 Solche Strategien der univer sellen (auch: sozialen oder primaren) Prévention zielen mit allgemein
forderlichen Programmen und Mal3hahmen auf die Allgemeinheit und/oder Gesamtgruppen, ohne dass in diesen
Gruppen besondere Risikofaktoren vorliegen miissen. Sie bieten dieselben Mal3nahmen allen Mitgliedern der
Gruppe an (Beispiele: Starkung der Erziehungskompetenz der Eltern, schulbasierte Programme zur Forderung
von sozialen Kompetenzen, Sprachkurse fiir Migranten, Sport und Musik, allgemeine Sozial hilfemalRnahmen,
Stadte- und Bauplanung u.a.).

Zweifellos kdnnen solche Programme auch kriminal praventive Wirkungen entfalten. Es wiirde ihrem Anspruch
und ihrer Bedeutung jedoch nicht gerecht, wiirde man sie vorrangig auf diesen kriminal praventiven Aspekt
reduzieren, sie sozusagen fur die Zwecke der Kriminal préavention instrumentalisieren. Auch um dem Risiko einer
Entgrenzung der Kriminalitdts- und Préaventionsbegriffe entgegenzuwirken, ist Kriminalitét nicht der geeignete
Bezugsrahmen fur Programme und Mal3nahmen der universellen (sozialen) Prévention.

55 Begriffe gemal der Analyse , Pravention von Jugendgewalt* von Eisner/Ribeaud/Bittel firr die
Eidgendssische Ausldnderkommission EKA (2006).

73



auf den Aufbau von Schutzfaktoren abzielen, richten sie sich haufig nicht nur an
Personen oder Situationen, die durch eine erhéhte Belastung mit Risikofaktoren
gekennzeichnet sind und damit unter einem gesteigerten Tater- wie
Opferwerdungsrisiko stehen. Sondern sie richten sich an alle Nutzer digitaler Medien
als potenziell Gefahrdete, ohne dass bei ihnen Risikofaktoren erkennbar sind oder

vorliegen missen.

e So wenden sich etwa rechtliche Regelungen, (sicherheits)technische
Malnahmen sowie Verhaltensempfehlungen an alle Nutzer digitaler
Medien als potenziell Gefahrdete, sind aber eindeutig auf die Verhinderung
von Risiken und Kriminalitat bzw. den Aufbau von Schutzfaktoren gerichtet.

¢ Bei den Mallnahmen und Empfehlungen des Jugendmedienschutzes
verwischen sich die Grenzen zwischen Jugendschutz und Kriminalpravention:
Sie richten sich, auch mit Verbots- und KontrollmaRnahmen, an die Anbieter,
aber ebenso an Eltern, andere Erzieher sowie die Kinder und Jugendlichen
selbst — mit dem Ziel, Kinder und Jugendliche gegentiber negativen
Medieneinflissen zu starken und sie zu befahigen, die positiven Moglichkeiten
der Medien fiir sich zu nutzen.?*

e Das wiederum ist die Schnittstelle zur Medienkompetenz, Uber die alle Nutzer
digitaler Medien verfligen sollten. Die universell ausgerichteten MalRnahmen
und Empfehlungen mit dem Ziel der Medienkompetenz richten sich folglich an
alle Nutzer, zielen aber (haufig) auf den Aufbau von Schutzfaktoren und die
Verminderung von Risiken ab und kdnnen somit ebenfalls als
kriminalpraventiv verstanden werden, auch wenn sie nicht vorrangig auf die

Verhinderung von Kriminalitat gerichtet sind.

Wie in den bisherigen Gutachten geht es dabei um Strategien der Kriminalpravention
in den drei oben skizzierten Bereichen, nicht um einzelne, konkrete

kriminalpraventive Malinahmen und Programme.

56 BPJM Thema Jugendmedienschutz 2008,3.
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3.3
Kriminalpréavention durch rechtliche sowie (sicherheits)technische Regelungen,
MalRnahmen und Empfehlungen

.Die Bedrohungen, die wir in der Online-Welt erleben, sind eigentlich nichts anderes
als die Gefahren, die wir aus der realen Welt kennen. Die Herausforderung fur alle

IT-Nutzer besteht darin, sich gegen diese Angriffe zu schiitzen.“**’

Kriminalpravention durch rechtliche sowie (sicherheits)technische Regelungen,
Maflnahmen und Empfehlungen kann nur dann tberhaupt Sinn machen, wenn

davon ausgegangen wird, dass auch das Internet ein Raum ist, in dem Regeln gelten,
wenn sie auch maoglicherweise schwerer durchsetzbar sind, schon weil das Internet
als ,world.wide.web*“ eben nicht an Landesgrenzen und den dort geltenden

Regelungen halt macht.*®

Fur Deutschland geht die ,IKT-Strategie der Bundesregierung ,Deutschland Digital
2015"%* davon aus, dass ,der Staat bei der Informationstechnik und beim Internet
eine Freiheits- und Ausgleichsfunktion, eine Schutz und Gewébhrleistungsfunktion
sowie eine Angebots- und Innovationsfunktion hat ... Alle Beteiligten — Anwender,
Anbieter oder IT-Sicherheitsgestalter — tragen fur IT-Sicherheit eine spezifische
Verantwortung.“ Zu den Zielen bzw. Strategien im Einzelnen:?®
e Sichere Gestaltung der Netze und Dienstleistungen, Schutz vor einer stark
international organisierten Kriminalitat.
e Schutz von Personlichkeitsrechten auch im digitalen Raum und Starkung der
Selbstbestimmung und Verantwortung.
e Gewabhrleistung von Sicherheit und Transparenz beim Umgang mit
elektronischen Identitaten im digitalen Umfeld.

e Besserer Schutz der Verbraucher vor Kosten- bzw. Abofallen im Netz.

%7 Hange 2007.

8 Fragen nach Sicherheit sind im “ entgrenzenden Medium Internet” von internationaler Bedeutung und kénnen
nur in einem internationalen Kontext sinnvoll beantwortet werden. Beispiele dafiir sind die Safer Internet
Progamme der Européischen Union mit klicksafe.de als dem deutschen Knotenpunkt im européischen Netzwerk
(Gercke 2006).

9 gtand: November 2010; www.bmwi.de.

0 gjehe dazu auch die Auftrage des Deutschen Bundestages an die von ihm eingesetzte , Enquete-K ommission
»Internet und digitale Gesellschaft’“ (Deutscher Bundestag 2010) und die ,, 14 Thesen zu den Grundlagen einer
gemeinsamen Netzpolitik der Zukunft* (Bundesministerium des Innern vom 22.6.2010).
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e Bereitstellung von Rahmenbedingungen und Infrastrukturkomponenten fiir ein
sicheres, transparentes und benutzerzentriertes ldentitatsmanagement.
e Weitere Gewabhrleistung eines hohen Schutzniveaus und einer wirksamen

Durchsetzbarkeit des Urheberrechts

Die gemeinsame Verantwortung des Staates, der Gemeinschaft der Netznutzer und
der Anbieter von Internetdiensten flr die Freiheitssicherung im Internet betont auch
das ,Positionspapier des CSU-Netzrates: In Freiheit und Fairness*.?®* Leitmotive

staatlicher Netzpolitik sollten sein:

e Zurtckhaltung (Grundsatz der Subsidiaritat)
¢ Interessenausgleich (Gebot der Ricksichthahme)

e Vorsorge (Schaffung einer sicheren luK-Infrastruktur).

Bei Rechtsverletzungen seien die Mittel des Staates zur Unterbindung ,solcher
nachteiligen Erscheinungsformen menschlichen Zusammenlebens* in der virtuellen
wie in der realen Welt begrenzt. Recht sei in beiden Handlungszusammenhangen
stets nur ein ,bedingt taugliches’ Steuerungsinstrument.?®? In mancher Hinsicht sei
das ,staatliche, ordnungsstiftende Gewaltmonopol in der virtuellen Welt schwerer
durchsetzbar ... Die Entgrenzung des Internets beférdere die Verlagerung der
Verhaltenssteuerung weg vom Staat hin zu den mit ,IT-Herrschaft’ ausgestatteten

Privatunternehmen.

Auch deshalb liegt der Schwerpunkt der Bekdmpfungsansétze bei Internet-Devianz
und —Kriminalitat im (sicherheits)technischen Bereich, sowohl auf der Nutzer- wie
auf der Anbieterseite. Beispiele dafur sind etwa SPAM-Filter,
Altersverifikationssysteme, Transaktionsnunmmern beim E-Banking, Virenscanner,

Internetsperren.?®3

261 \www.csu.de vom Januar 2011.

%62 Mit dem Ziel, es tauglicher zu machen, gibt es seit einigen Jahren den Trend, so genannte
Gefdhrdungstatbestéande zu schaffen, das Strafrecht zu einem Praventionsstrafrecht auszubauen (Schwarzenegger
auf dem 4. Zircher Praventionsforum vom 4.3.2011).

Brodowski/Freiling kommen in ihrem Gutachten zur Wertung, die im deutschen Strafgesetzbuch und in weiteren
Gesetzen zu findenden Strafbestimmungen seien weitgehend ausreichend und adaquat zur Verfolgung von
Cyberkriminalitét. Auch die forensischen und prozessualen Mdglichkeiten seien besser asihr Ruf (2011,190ff).
283 | nter netsperren zahlen zu den anbieterseitigen Systemen und sind heftig umstritten. Das Positionspapier des
CSU-Netzrates hat ,, erhebliche Bedenken: Sperren kénnten leicht umgangen werden und auch den Zugang zu
legalen Inhalten behindern; sie kdnnten durch spezielle Suchstrategien nachgebildet werden und gleichsam
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Allerdings zeige sich immer wieder, dass ,Entwicklungen, die heute als Bahn
brechend in Sachen Sicherheit im Internet angesehen werden, bereits morgen aul3er
Kraft gesetzt sind. Es besteht ein standiger Wettlauf zwischen der
Sicherheitsindustrie und den zunehmend professionellen Tatern.“?®* Oder, mit den
Worten des Bundeslagebildes luK-Kriminalitat 2009: ,Die luK-Kriminalitat ist durch
eine besondere Dynamik gekennzeichnet, weil sich die Tater veranderten
technischen Gegebenheiten sehr schnell anpassen und enorme

Innovationsfahigkeiten zeigen.”

Deshalb sollten der Mensch und sein Verhalten als wichtige kriminogene Faktoren

im Zusammenhang mit Delinquenz im Internet in den Mittelpunkt der Betrachtungen

«266

gestellt werden®® - ,ein sicheres Internet beginnt mit jedem Einzelnen“?®® —  die

aktive Mitwirkung der Internet-Nutzer wird immer wichtiger*?®’

— Vorbedingung fir die
IT-Sicherheit ist ,die Vermittlung eines ausreichenden Mal3es an

Medienkompetenz ... Die sachgerechte und kritisch reflektierte Nutzung des
Internets muss zur vierten Kulturtechnik nach Rechnen, Schreiben und Lesen

avancieren®.2%®

»Surftipps* fur die interessierten Kreise sein. Schliefdlich stelle sich die Frage, wie man wirksam verhindern
konne, dass eine einmal etablierte Sperrinfrastruktur zukiinftig auch fir andere Inhalte verwendet werde. Das
vorzugswiirdige Prinzip ,, L 6schen statt Sperren” sei demgegentiber frei von schédlichen Nebenwirkungen.

Die Bundesr egier ung hat die Anwendung des so genannten Zugangserschwerungsgesetzes (in Kraft getreten im
Februar 2010) fur ein Jahr ausgesetzt um zu priufen, inwieweit das Léschen von kinderpornographischen
Angeboten moglich sei (nur fiir diesen Bereich gibt es entsprechende international e Ubereinkommen). BKA-
Zahlen zeigen solche Loscherfolge: Im Januar 2011 hat das BKA aufgrund von gemel deten Websites mit
Kinderpornographie insgesamt 142 Mitteilungen ins Ausland versandt; nach einer Woche hatten die Provider
68% der beanstandeten Seiten geldscht, nach zwel Wochen 93%. Nach vier Wochen und zwei weiteren
Mahnungen waren 140 der 143 Seiten geldscht. (www.spiegel .de/netzwelt/netzpolitik/0,1518,druck-
751857,00.html; Abrufdatum: 21.3.2011).

Am 8.4.2011 hat die Bundesregierung entschieden, auf das Gesetz fir Internetsperren gegen Kinderpornographie
zu verzichten und sich kiinftig auf das L 6éschen der Inhalte zu konzentrieren.

Auch der Innenausschuss des EU-Parlaments hat die Einfiihrung von verpflichtenden Internetsperren auf EU-
Ebene abgelehnt. Die Mitgliedstaaten sollten die Entfernung von Kinderpornographie im Netz gesetzlich
vorschreiben; weitergehende Mal3nahmen |&gen in ihrer Verantwortung (www.euractiv.de/druck-
version/artikel/internetsperren-ni cht-eu-weit-verpflichtend; Abrufdatum: 18.2.2011).

Siehe zu dem Bestreben, eine ganzheitliche Strategie zur Bekédmpfung der Kinderpornographe im Internet zu
entwickeln und umzusetzen die Griindung von , White IT — Blindnis gegen Kinderpornographie®, eine Initiative
des Niedersdchsischen Innenministers (www.whiteit.de).

264 Eschemann 2006.

26 Ejchenberg/Riither 2006,179.

206 Brodowski/Freiling 2011,187

%7 Gemeinsame Pressekonferenz BITKOM und BKA am 6.9.2010. Noch immer surfe jeder Fiinfte ohne
Virenschutz und es gebe weiter Aufklérungsbedarf zum Umgang mit personlichen Daten.

268 positionspapier des CSU-Netzrates vom Januar 2011.
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Es sei fur jeden Einzelnen dringend erforderlich, auf die Sicherheit seines
Arbeitsplatzrechners, seines privaten Computers und neuerdings auch seines
Smartphones zu achten. Hierzu diene unter anderen die héufig gepredigte
Verwendung von Antiviren- und Sicherheitssoftware, die rasche Aktualisierung von
Software, sobald Sicherheitsliicken festgestellt wurden und die Verwendung von
verschiedenen, sicheren Passwortern. Dieselben Grundsatze gelten auch fur

Behorden und Unternehmen.?%°

Aber: In Bezug auf die Sicherheit im Internet klaffe bei einer Mehrheit der
Bundesbirger eine grof3e Licke zwischen theoretischem Wissen und faktischem
Handeln. Viele Burger wussten zwar um die Risiken beim Internetsurfen und fiihlten
sich auch selbst weitgehend zustandig fur die Internetsicherheit. Die notwendigen
SchutzmalRnahmen ergriffen jedoch noch zu wenige. Hier gelte es, weiter Gber die
maoglichen Folgen der zunehmenden Online-Kriminalitat aufzuklaren und die

Internetnutzer noch starker fir die Risiken zu sensibilisieren.?”°

3.4

Kriminalpravention durch Jugendmedienschutz

Jugendmedienschutz hat die Aufgabe, Einflisse der Erwachsenenwelt, die dem
Entwicklungsstand von Heranwachsenden noch nicht entsprechen, von Kindern und
Jugendlichen fernzuhalten und diese so bei ihrer Personlichkeitsentwicklung zu
unterstiitzen.?’* Der gesetzliche Jugendmedienschutz in Deutschland gilt weltweit
nicht nur als eines der strengsten, sondern auch der detailliertesten rechtlichen
Systeme zur Fernhaltung problematischer Inhalte von Kindern und Jugendlichen.?2

2% Brodowski/Freiling 2011,187

Das Bundesamt fir Sicherheit in der Informationstechnologie stellt in seinem Webangebot unter
(www.bsi.bund.de) (www.bsi-fuer-buerger.de), sowie liber die Newsletter des Birger-CERT (www.buerger-
cert.de) Informationen Uber Risiken im Internet sowie sinnvolle Schutzmaf3nahmen zur Verfligung.

20 BS|-Biirgerumfrage zur Internetsicherheit (www.bsi.bund.de/clin_165/ContentBS|/Presse/Pressemitteilungen;
Abfragedatum: 3.3.2011.

"L BPIM Thema 2009,3

272 Gutknecht 2010,38. Siehe zu den rechtlichen Grundlagen des Jugendmedienschutzes auch Weigand/Bram
2010.
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Dabei bewegt sich der Jugendschutz in einem verfassungsrechtlichen
Spannungsfeld: Einerseits genief3t der Jugendmedienschutz Verfassungsrang,®”
wobei das Elternrecht, aber auch das darauf bezogene ,Wachteramt” des Staates
aus Art. 6 Abs. 2 GG zu beachten sind. Auf der anderen Seite sind die Produkte, um
die es geht, regelmaRig solche, die ebenfalls verfassungsmaRig geschiitzt sind.?™
AulRerdem ist die Informationsfreiheit erwachsener Rezipienten zu beachten.
JugendschutzmalRnahmen miussen sich darauf beschranken, ausschlief3lich Kindern

und Jugendlichen den Zugang zu erschweren.?”

Die bestehende Rechtslage sieht drei unterschiedliche Eingriffsstufen zugunsten des
Jugendschutzes vor:?"®
e Allgemeine Inhaltsverbote: Stellen den starksten Eingriff dar und gelten auch
gegeniiber Erwachsenen?’’
e Verbote gegeniber Minderjahrigen: Verbieten bestimmte Inhalte fir Kinder
und Jugendliche vollig und sieht weitreichende Verbreitungsverbote vor.?”®
e Altersdifferenzierte Verbote: Enthalten Beschrankungen fur bestimmte

Altersstufen.

Als wichtigste Institutionen des Jugendmedienschutzes in Deutschland sind zu

nennen:

e Die Bundesprufstelle fur jugendgefahrdende Medien (BPjM) ist zustandig
fur die Indizierung von Medien mit jugendgefahrdendem Inhalt; sie wird jedoch
nicht von sich aus, sondern nur auf Antrag hin tatig und darf ein
Indizierungsverfahren nur dann einleiten, wenn eine hierzu berechtigte Stelle
— Jugendamter, Landesjugendamter, Oberste Landesjugendbehérden, das
Bundesministerium fur Familie, Senioren, Frauen und Jugend, die

Kommission fur Jugendmedienschutz — dies beantragt oder anregt. Die BPjM

%" Uber Art. 2 Abs. 1in Verbindung mit Art. 1 Abs.1 GG (Auftrag des Staates, die Entwicklung von jungen
Menschen zu schiitzen)

2% Schutzbereich der Kommunikationsfreiheit und Zensurverbot nach Art. 5 Abs. 1 GG

?* Hans-Bredow-Institut 2007, 363.

Auf europaischer Ebene finden sich bislang nur mit der ,, Richtlinie Uber audiovisuelle Mediendienste®, die
Nachfolgerichtlinie der so genannten Fernsehrichtlinie, Harmonisierungen zum Jugendmedienschutz; siehe zu
den aktuellen Entwicklungen Schulz 2009.

?’® Gutknecht 2010,38

277 § 131 Abs. 1 SIGB (Gewaltdarstellung); § 4 Abs. 1 IMStV

278 § 18 JuSchG (Liste jugendgefahrdender Medien); § 15 Abs. 2 JuSchG (schwer jugendgefhrdende Medien).
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ist nicht zustandig fur die Indizierung von Filmen und Computerspielen, die ein
Alterskennzeichen der Freiwilligen Selbstkontrolle der Filmwirtschaft (FSK)
bzw. der Unterhaltungssoftware Selbstkontrolle (USK) aufweisen. Dadurch soll
verhindert werden, dass inhaltsgleiche Medien von verschiedenen (staatlichen)
Stellen moglicherweise unterschiedliche Bewertungen erhalten kénnen. 2"

e Die Freiwillige Selbstkontrolle der Filmwirtschaft (FSK) pruft, fur welche
Altersstufe ein Film freigegeben wird. Die Obersten Landesjugendbehorden
benennen einen stéandigen Vertreter, der im Begutachtungsverfahren den
Vorsitz fuhrt und schlief3lich auf Grundlage der Empfehlungen des
Prifgremiums die Altersfreigabe erteilt.?*°

e Die Unterhaltungssoftware-Selbstkontrolle (USK) prift, fir welche
Altersstufe Computer- und Konsolenspiele freigegeben werden. Die Obersten
Landesjugendbehdrden benennen einen standigen Vertreter, der im
Begutachtungsverfahren den Vorsitz fihrt und schlief3lich auf Grundlage der
Empfehlungen des Priifgremiums die Altersfreigabe erteilt.?®*

e Die Pan European Game Information (PEGI) ist ein europaweites
Kennzeichnungssystem ausschlieRlich fur Computerspiele, das von der
Industrie in Deutschland oftmals freiwillig angewendet wird. Es basiert auf
einer Alterseinstufung und auf der Ausweisung inhaltlicher Problemfelder
durch verschiedene Symbole. Dabei bleiben die im deutschen
Jugendschutzsystem etablierten und bewahrten Wirkungsannahmen
groRtenteils unberticksichtigt.?®

e Zu erwahnen ist in diesem Zusammenhang auch die Freiwillige
Selbstkontrolle Multimedia-Diensteanbieter e.V. (FSM), ein eingetragener
Verein, der 1997 von Medienverbanden und Unternehmen der Online-
Wirtschaft gegriindet wurde und jedermann die Mdglichkeit bietet, sich im
Bereich des Jugendmedienschutzes Uber strafbare oder jugendgefahrdende
Inhalte im Netz zu beschweren oder Fragen zum Thema Jugendschutz im
Internet zu stellen. Gemeinsam mit auslandischen so genannten Internet-

,Hotlines* hat die FSM 1999 den europaischen Dachverband INHOPE

% Siehe dazu BPIM Thema Jugendmedienschutz 2008. Eine weitere Aufgabe der BPjM ist die Férderung
wertorientierter Medienerziehung und die Sensibilisierung der Offentlichkeit fir die Belange des
Jugendmedienschutzes.

280 BpPJM Thema Wegweiser Jugendmedienschutz 2009, 8.

281 BPJM Thema Wegweiser Jugendmedienschutz 2009, 11.

%82 \Weigand/Braml 2010,22.
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gegrundet, der das Ziel verfolgt, ein internationales Netz von

Beschwerdestellen im Internet aufzubauen.?®®

Durch den zum 1. 4. 2003 in Kraft getretenen Jugendmedienschutz-Staatsvertrag
(IMStV)®* wurde u.a. das System der ,regulierten Selbstregulierung” etabliert und ,in
der Praxis nach Anlaufschwierigkeiten grundsatzlich angenommen“.?®®> AuRerdem
wurde die Kommission fur Jugendmedienschutz (KJM) als Organ der
Landesmedienanstalten eingerichtet. Die KIM hat (nach dem Grundsatz der
Subsidiaritat) die Aufsicht Gber den privaten Rundfunk und Telemedien und soll die
Jugendschutzentscheidungen bei den Landesmedienanstalten vereinheitlichen. Seit
2003 ist auch jugendschutz.net an die KIJM angebunden, um eine einheitliche

Aufsicht tiber Rundfunk und Internet zu gewéhrleisten. 2%

Das Hans-Bredow-Institut kommt bei seiner Analyse des
Jugendmedienschutzsystems unter dem Aspekt der Evaluation zu einem in
Hinblick auf den Jugendmedienschutz ,erniichternden Blick” in die Lebenswelt von
Kindern und Jugendlichen: %’

e Die Einflussnahme der Eltern nehme in vielen Fallen ab,?®® Akzeptanz fiir
den Jugendmedienschutz sei zwar durchaus vorhanden, aber keineswegs
immer handlungsleitend (etwa bei der Umsetzung technischer Malinahmen
des Jugendschutzes im Internet-Bereich). Bei bestimmten Medien — dazu

gehorten die Computer- und Videospiele — hatten sich viele Eltern aus der

283 \www.fsm.de; Abfragedatum: 30.3.2011.

84 Ein neuer IMStV, der das System der regulierten Selbstregulierung weiter entwickeln, der fortschreitenden
Medienkonvergenz Rechnung tragen und zum 1.1.2011 in Kraft treten sollte, scheiterte im Dezember 2010 an
der Ablehnung durch Nordrhein-Westfalen.

285 Hans-Bredow-Institut 2007,368.

%8 jugendschutz.net wurde bereits 1997 von den Jugendministern aller Bundeslander gegriindet, fordert ,Mehr
Ricksicht fur Kinder und Jugendliche im Internet”, drangt auf die Einhaltung des Jugendschutzes im Internet
und sorgt dafUr, dass Anbieter problematische Inhalte rasch andern, |6schen oder fir Kinder und Jugendliche
sperren (jugendschutz.net Bericht 2009, Rickseite).

Dem Evaluationsbericht des Hans-Bredow-I nstitutes zufolge kann die Arbeit von jugendschutz.net as
erfolgreich bewertet werden. Allerdings seien die organisatorische Stellung und die gesetzlich zugewiesenen
Aufgaben nicht ganz klar; das habe zu Rechtsunsicherheit bei Anbietern gefiihrt (Hans-Bredow-Institut
2007,371).

?87 Hans-Bredow-Institut 2007,373f.

?88 Rhein (2011,56) weist darauf hin, dass viele Jugendliche auch deshalb nicht mit ihren Eltern tiber
»unliebsame Begegnungen” im Netz spréchen, weil sie Einschrankungen oder gar Verbote in der Nutzung des
fir sie zentralen Mediums beflrchteten.
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Verantwortung tendenziell verabschiedet, weil ihnen der Umgang damit selbst
fremd sei.?®

¢ Die Medienwelt von Kindern und Jugendlichen werde immer komplexer, sie
seien haufiger und auch immer friiher im Besitz eigener Endgeréte, die — wie
etwa Handys und mobile Spielkonsolen — auch aul3erhalb der hauslichen
Sphare geniitzt wiirden.?*°

e Dennoch seien die Mallnahmen des Jugendschutzes keineswegs
wirkungslos. Im Gegenteil: Je weniger Verantwortung die Eltern tbernehmen
kdnnen, desto mehr seien sie, aber auch die Minderjahrigen, auf die anderen
Akteure des Jugendmedienschutzes angewiesen, um die Risiken zu
minimieren. Insgesamt werde man in diesem Bereich absolute Sicherheit
weder versprechen noch erwarten kénnen; es handle sich um
Risikomanagement.

e Fir die Wirtschaft seien JugendschutzmalRhahmen Kostenfaktoren und
angesichts globaler wirtschaftlicher Konkurrenz sei es naiv anzunehmen, dass
es bei dem wichtigen Anliegen des Jugendschutzes nicht um Geld gehen

kdnnte.

Auch wenn das deutsche Jugendschutzsystem fir ein Risikomanagement im

Jugendschutz vergleichsweise gute Voraussetzungen bietet,?%*

gewinnt doch der
andere — weitere — Aspekt des Jugendmedienschutzes immer mehr an Bedeutung:
Jugendmedienschutz durch Medienerziehung mit dem Ziel der Medienkompetenz.
Moderne jugendschitzerische Ansatze gehen nicht mehr von einem
.Bewahrgedanken” aus, stellen nicht mehr die negativen Einfliisse von Medien ins
Zentrum ihrer Diskussion, um diese zu unterbinden,?*? sondern zielen auf einen

kompetenten Umgang mit Medien.?**

28 Mit spezifischem Bezug zu Computerspielen stellen Busse e.a. (2011,31) fest, dass sich die Generation der
Eltern kaum mit disem Medienhandeln der Heranwachsenden auseinandersetzten, Uber kein entsprechendes
Wissen verflgten und oftmals auch keine Notwendigkeit séhen, Kinder beim Erlernen des Medienumgangs
erzieherisch zu unterstiitzen.

2% Auch Schulz (2009,5) weist darauf hin, dass der Bereich des Jugendschutzes im Online-Bereich, zumal wenn
die Nutzung stark tber mobile Endgerate und damit auf3erhalb traditioneller sozialer Kontrolle erfolge, zeige,
dass er nur unzureichend al's Risikomanagement verstanden werden kénne.

%! Hans-Bredow-Institut 2007,374.

%2 Gewalt 14sst sich nicht per Verbot verbannen (Gugel 2011,26). So auch das Positionspapier der CSU
(2011,12): Adaguater Jugendschutz sei nicht gleichzusetzen mit Verboten, weil bestimmte Angebote und
Funktionen dadurch erst recht interessant wirden und trotz solcher Verbote flr Minderjéhrige erreichbar seien.
Und Tanja Duckersin ihrem Bericht vom 28.3.2011 tiber die Sperrung des Mobbing-Portals fir anonyme
Beschimpfungen und Beleidigungen: ,, Was wir brauchen ist keine ausufernde Verbotskultur ... Um mit dem
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3.5

Kriminalpravention durch Medienkompetenz

Um die Chancen der digitalen Medien nutzen und ihre Risiken vermeiden zu kénnen,
sollten die Nutzer kompetent mit ihnen umgehen kénnen — Medienkompetenz ist ,in
den vergangenen beiden Jahrzehnten zu einem mehr oder weniger fraglos
akzeptierten gesellschaftlichen Leitbild avanciert, das gleichermal3en von der Politik,

der Wirtschaft, den Medien und der Medienpadagogik propagiert wird.“*%*

3.5.1
Definition und Inhalte von Medienkompetenz

Medienkompetenz als zentrale Aufgabe und Zielstellung der Medienp&dagogik wird

seit den 1970er Jahren diskutiert.*® Sie wird als Bestandteil einer allgemeinen

kommunikativen Kompetenz verstanden und zielt damit letztlich auf eine umfassende

Alltagskompetenz. Als Dimensionen von Medienkompetenz werden genannt:**®

e Medienkritik (kritisch-reflexiver Umgang), meint die analytische
Auseinandersetzung mit den Medienangeboten sowie die Fahigkeit zur
Selbstreflexion.

e Medienkunde (kenntnisreicher Umgang), umfasst zum einen das allgemeine
Wissen uber die Medien und zum andern die Fahigkeit, Mediengerate auch

bedienen zu kdnnen.

franzosi schen Philosophen und Gesellschaftskritiker Michel Foucault zu sprechen: Jedes Verbot ist ein
heimliches Gebot.” (www.zeit.de/gesell schaft/zeitgeschehen/2011-03/maobbing-internet-portal; Abrufdatum:
30.3.2011).

Oder Grimmu.a. (2010,267): ,Nachhaltig Erfolg versprechend sind gerade nicht Verbote, sondern padagogische
Mal3nahmen, deren Ausgangs- und Ansatzpunkt die Jugendlichen selbst und ihre jeweiligen Nutzungsweisen
und Nutzungsmotive sind, die vor dem Hintergrund ihrer jeweiligen kulturellen und sozialen Erfahrungswelt
betrachtet werden miissen.”

Auch Kunczik/Zipfel (2010a Kurzfassung) nennen als wichtiges Anwendungsfeld der Erkenntnisse aus der
Medien-und-Gewalt-Forschung die Entwicklung medienp&dagogischer | nterventionsstrategien zur Verhinderung
oder Abmilderung schédlicher Effekte violenter Medieninhalte: , Restriktive Mal3nahmen (z.B. Verbote)
vermogen zwar den Kontakte mit problematischen Inhalten (zeitweise) zu unterbinden, kénnen aber v.a. bei
dlteren Kindern das Verhdtnis zu ihren Eltern beeintréchtigen, zu einer Verlagerung der (dann noch weniger
beeinflussharen) Nutzung entsprechender Inhalte in den Freundeskreis flihren und die Attraktivitét solcher
Medienprodukte ggf. noch steigern.”

2% Gugel 2011,26.

2% \Weiner 2011,42.

% gjehe dazu und zum Folgenden Paus-Hasebrink 2010,223ff.

2% 10 Ankniipfung an Dieter Baackes Mitte der 1995er Jahre entwickeltes Verstandnis von Medienkompetenz
(Paus-Hasebrink 2010,226).
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Mediennutzung setzt sich zusammen aus der Rezeptionskompetenz sowie
der Fahigkeit, die Medien fur eigene Belange nutzen zu kdnnen.

Kreative Mediengestaltung (kreativ-gestaltender Umgang) soll die Individuen
in die Lage versetzen, die Medien fur die Artikulation eigener Anliegen zu

nutzen und somit an gesellschaftlichen Prozessen teilzuhaben.

.Medienkompetenz ist also die Fahigkeit, selbstbestimmt, kreativ und sozial

verantwortlich mit Medien umzugehen und sie zur Gestaltung der eigenen

Lebenswelt, zur Teilhabe an, sowie zur Mitgestaltung der (Informations-)Gesellschaft

zu nutzen. Dazu gehoren

Das Wissen daruber, welche Medien es gibt und welchen Nutzen sie haben.
Die Fahigkeit, Medien im Zusammenhang mit den eigenen Bedurfnissen, der
eigenen Lebensgestaltung und Identitatsbildung, zur Information und Bildung
und zur Unterhaltung sinnvoll auswahlen zu kénnen.

Das Vermdgen, Uber die eigene Mediennutzung und Gber Medienwirkungen
nachdenken zu kdnnen.

Das technische Wissen Uber Medien bzw. den Umgang mit Geraten.

Die Fahigkeit, die jeweilige ,Mediensprache’ verstehen und analysieren zu
konnen, d.h. Medien ,lesen’ zu kdnnen.

Die Produktionsbedingungen von Medien und ihren Bezug zur
gesellschaftlichen Wirklichkeit einschatzen zu kénnen.

Medienbotschaften zu beurteilen (Boulevardpresse, Nachrichtenmagazine)
und kritisch Uber Begriffe wie Realitat, Wahrheit, Information, Wissen,
Manipulation etc. nachdenken zu kénnen.

Medien gestalten und zur Kommunikation einsetzen zu kénnen, als
Erweiterung der eigenen Handlungs- und Ausdrucksfahigkeit (aktiver

Medienumgang) — so z.B. fiir die Gestaltung einer eigenen Homepage.“*’

Soweit ersichtlich, besteht weitgehende Einigkeit dariiber, dass Medienkompetenz

(zumindest) diese Fahigkeiten umfassen sollte. Damit ist allerdings noch nichts

27 Programm Polizeiliche Kriminal préavention: Klicks-Momente 2009,5.



dariiber gesagt, wie sie erfolgreich erworben und vermittelt werden kann — und erst

recht nichts dartiber, wann jemand hinreichend tber sie verfiigt.?%®

3.5.2

Zielgruppen von Medienkompetenz

Zwar sollten alle, die mit Medien — und insbesondere mit den neuen, digitalen

Medien — umgehen, dies kompetent tun. Problematisiert und diskutiert wird aber vor
allem die Medienkompetenz von Kindern und Jugendlichen sowie der Personen und
Institutionen, die fur ihre (Medien)Erziehung zustandig sind: Eltern, Lehrkrafte/Schule,

Fachkrafte der aul3erschulischen Jugendarbeit.

Da sich viele Eltern jedoch, wie oben dargestellt, aus der Verantwortung tendenziell
verabschiedet haben, weil ihnen der Umgang mit den neuen Medien selbst fremd ist,
bleiben als Vermittler von Medienkompetenz vor allem die schulischen und
auRerschulischen padagogischen Fachkrafte.?®® Mit dem Vorteil, dass diese
Fachkrafte ebenso wie die Kinder und Jugendlichen tber die jeweiligen Institutionen

erreichbar sind.

Insbesondere die Schule ist fur die Aufgabe ,Kriminalpravention durch
Medienkompetenz“ der zentrale Ort — wie auch bei der Pravention analoger
(Kriminalitats-)Risiken und Gefahren -, denn Schule ist der Ort, an dem sich Kinder
und Jugendliche verlasslich aufhalten und deshalb auch fir praventive Malinahmen
und Programme prinzipiell erreichbar sind*®°, ,zwangsbegliickt* werden kénnen.
AulRerdem stellt die Schule die neuen Medien nicht nur zur Verfigung, sondern hat

einen grof3en Teil fur ihre Verbreitung bei den und ihre Akzeptanz durch die Kinder

2% \Weiner 2011,42 weist in seiner Kritik am Begriff und der Forderung nach Medienkompetenz darauf hin,
selbst Medientheoretiker und —padagogen réumten mehrheitlich ein, dass es bislang an verbindlichen Normen
und Kriterien zur Bewertung von Medienkompetenz mangele.

% Das heif’t natiirlich nicht, dass die Eltern ganz ,,aufen vor* sind. So richtet sich etwa die Broschiire , Klicks-
Momente. So unterstiitzen Sie Ihr Kind bel der Medienkompetenz* ausdriicklich an Eltern (www.polizei-
beratung.de) und das Projekt , Elterntalk” der Aktion Jugendschutz, Landesarbeitsstelle Bayern e.V. fordert seit
2002 niedrigschwellig und innovativ Eltern- und Erziehungskompetenzen rund um die Themen Erziehung und
Fernsehen, Computer- und Konsolenspiele, Handy, Internet und Konsum (www.elterntalk.net). Auf3erdem
richten sich zahlreiche I nternetauftritte an die Eltern wie beispielsweise die Initiative des BMFSFJin
Partnerschaft mit vodafone, Das Erste, ZDF und TV Spielfilm,, SCHAU HIN Was Deine Kinder machen” ; diese
Initiative will eine Briicke zwischen Eltern und ihren Kindern bilden, Eltern praktische Orientierungshilfen zur
M ediennutzung und —erziehung geben und den Dialog zwischen Eltern und Kindern férdern.

3% 30 auch Paus-Hasebrink 2010,230.
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und Jugendlichen beigetragen (s.0.). Folglich hat sie auch eine Verantwortung dafr,

dass ihre Schuler/innen lernen, damit kompetent umzugehen.

3.5.3

Digital Natives oder Digital Naives?>%

Auch wenn Kinder und Jugendliche heute mit den digitalen Medien grol3 werden, sei
Medienkompetenz, im Speziellen die Internetkompetenz, auch bei den
Heranwachsenden nicht von Geburt an vorhanden, sondern misse analog zur
Entwicklung der Personlichkeit stetig aufgebaut werden. Zur Bildung von
Internetkompetenz missten dabei unterschiedliche Fertigkeiten gelernt werden:
handlungsorientierte (Handhabung der Hard- und Software sowie von
Onlineprozessen), kognitive (Kenntnis tUber Struktur, Organisation, Funktionen und
Inhalte des Internets), analytische (Bewertung der Inhalte hinsichtlich Absender,
Vertrauenswiurdigkeit, Vollstandigkeit) und sozial-reflektive (Befriedung emotionaler
Befindlichkeiten, Reflexion der eigenen Internetnutzung, soziales Handeln und

Interagieren).%?

Dabei verfugt die ,Net- und Cybergeneration” zumeist Gber intuitive
Bedienerkompetenzen; Jugendlichen gelingt der technische Umgang mit den Medien
in der Regel muhelos und sie vermitteln sich gegenseitig diese Kenntnisse. Aus
dieser selbstverstandlichen Mediennutzung kann jedoch noch keine
Medienkompetenz abgeleitet werden. Im Bereich der kritischen Auseinandersetzung
mit den Inhalten, Macharten und moéglichen Wirkungen und deren Bewertung —
analytische und sozial-reflektive Fahigkeiten — sind sie weit weniger kompetent und

bedurfen der Begleitung.3*

Dieser Begleitung bedurfen vor allem auch die sozial und bildungsmalig
benachteiligten Kinder und Jugendliche, deren Eltern mit ihren (Medien-

301 Arnold 2008,6 weist darauf hin, dass diese Anspielung auf den Begriff der , digital natives sich auf diein der
Regel geringe Sensibilitét der Jugendlichen fir den Schutz ihrer persdnlichen Daten bezieht. Unter dem Titel
»Digital native oder digital naiv* stand 2010 die Tagung der Gesellschaft fir Medienpadagogik und
Kommunikationskultur: Medienkompetenz werde keineswegs in die Wiege gelegt, sondern miisse auch von der
jungeren Generation erst nach und nach erworben werden (schau-

hin.info/medienerziehung/internet/detail symedienpaedagogik; Abfragedatum: 29.3.2011).

%02 Schneider/Warth 2010, 471f.

3 Gugel 2011,27f.
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)Sozialisationsaufgaben haufig véllig tiberfordert sind:*** Digitale Ungleichheiten
zeigten sich mittlerweile nicht mehr in erster Linie im Zugang zum Internet, sondern
viel starker in dem unterschiedlichen Umgang mit den interaktiven Mdglichkeiten und
den vielseitigen Funktionalitaten des Netzes. Jugendliche mit formal geringerem
Bildungsgrad wenden sich im Netz eher Unterhaltungsangeboten zu.3>® Die bereits in
den 1990er Jahren, vor den Zeiten des Internets, gemachte Beobachtung, dass
Eltern mit niedriger Bildung Medien meist passiv-konsumierend nutzen und damit die
Mediennutzung ihrer Kinder maf3geblich beeinflussen, setzt sich auch in Zeiten des
Internets fort.>°® Um die Teilnahme- und Teilhabechancen insbesondere der
Jugendlichen zu erhdhen, die nicht ,von Haus aus’ Uber entsprechenden Ressourcen

verfiigen, ergibt sich ein besonderer medienpadagogischer Handlungsbedarf.3*’

Eines ist jedoch zentral wichtig bei der medienpadagogischen Arbeit mit — allen -
Kindern und Jugendlichen: Grundlage sollte immer die Wertschéatzung ihrer
medialen Nutzungs- und Ausdrucksformen sein.’® Die Heranwachsenden seien den
Medien keineswegs hilflos ausgeliefert, sie gingen aktiv mit ihnen um, wahlten aus
und wiesen den Inhalten Bedeutung zu. Die Bedeutung und den Stellenwert von
Medien fur Kinder und Jugendliche zu verstehen, sei Voraussetzung dafir, mit ihnen

in einen Dialog tiber Medien eintreten zu kénnen.3*

3.54

Schule, Medienpadagogik und Medienkompetenz

Bleibt die Frage, ob Schule das leisten kann. Eine neuere Studie der nordrhein-
westfalischen Landesanstalt fur Medien, die auf der Grundannahme basiert, dass
~erst eine Integration der (digitalen) Medien in die schulische Alltagspraxis deren
vielfaltige Optionen fiir den Lern- und Lehrprozess eroffnet”, **° weckt daran Zweifel.

Zumindest macht sie deutlich, dass Medienintegration als ein langfristiger Prozess zu

304 Paus-Hasebrink 2010,231.

%% Rhein 2011,55; Paus-Hasebrink 2010,231.

3% shell Jugendstudie 2010,109. Siehe zur Problematik der Abhangigkeit der Bildungserfolge von Kindern von
der sozialen Lage ihrer Familie und der Benachteiligung von Kindern unterer Sozial gruppen und solcher mit
Migrationshintergrund das Gutachten zum Schwerpunktthema des 15. Deutschen Praventionstages (Steffen
2010).

%7 Rhein 2011,55f. Siehe dazu auch Kutscher 2010; Briiggen 2010; Wagner 2008.

3%8 Arnold 2009,8.

39 Gugel 2011,28f.

%10 Breiter u.a. 2010,271; siehe dazu auch www.heise.de/newsticker/mel dung/Studie-zur-M edienkompetenz-in-
Schulen; Abfragedatum: 15.12.2010.
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verstehen ist. Zwar habe die Nutzung digitaler Medien im Unterricht schon deutlich
zugenommen, doch mussten sie noch besser in den Schulalltag integriert werden.
Wesentliche Voraussetzung dafiir sei die Verbesserung der technischen
Rahmenbedingungen sowie die verstarkte Qualifizierung der Lehrkrafte. Es sei eher
Zufall, ob und wie digitale Medien in der Schule genutzt wiirden. Lehrer hatten Angst
vor Kontrollverlust: Viele Schiler verfugten zumindest in Teilgebieten tber mehr
Medienkompetenzen. Lehrer und Schiiler lebten haufig in verschiedenen Welten:
Wahrend Online-Netzwerke bei Schilern ungemein populér seien, sahen Lehrer die

Nutzung von Facebook und Co. eher kritisch.

Als ,zentrale Handlungsfelder* werden genannt:*** Ausbau der Lehrerbildung fiir die
Medienintegration; Ausbau des Beratungs- und Unterstiitzungssystems fur Schulen
und Lehrkrafte; Verbesserung der Ausstattung und Bereitstellung einer
lernfoérderlichen IT-Infrastruktur; starkere Einbeziehung der Eltern bei der
Medienintegration;**? Entwicklung und Bereitstellung von digitalen Lern- und
Lehrmaterialien; Aufbau von schulischem Wissensmanagement; Integration digitaler
Medien in die Qualitatssicherung und —entwicklung; strategische Weiterentwicklung

und Steuerung.

Dass Handlungsbedarf besteht, macht auch eine Umfrage des BITKOM bei 500
Schilern zwischen 14 und 19 Jahren vom September 2010 ,Bildung 2.0 —Digitale
Medien in Schulen” deutlich. Danach wiinschten sich Schiler (aller Schulformen)
einen starkeren Einsatz neuer Medien: Nur 15% der befragten Schuler nutzten
Computer taglich im Unterricht, 41% mindestens einmal in der Woche, 38% bekdmen
einen PC hochstens alle zwei Wochen zu Gesicht, 5% nie. Der haufigste
Einsatzzweck seien Internetrecherchen, gefolgt von Prasentationen von Inhalten
durch die Lehrer oder die Schiler. Immerhin ein Drittel der Schiler programmiere
und ein Funftel gestalte selbstandig Webseiten. Zwei Drittel der Schuler seien der
Meinung, dass die Lehrer besser fur den Einsatz neuer Medien geschult werden
sollten; ein Drittel sei der Auffassung, dass die Lehrer nicht wiissten, wie sie die

neuen Medien sinnvoll im Unterricht einsetzen kénnen und 44% der Schiiler — also

3! Breiter u.a 2010,279ff.

%12 Aus Sicht der Schule sollten sich die Eltern stérker als bisher an der Vermittlung von Medienkompetenz an
ihre Kinder beteiligen, denn die Rolle der Eltern fur die Entwicklung der Medienkompetenz der Schilerinnen
und Schiiler sei fur die schulische Medienintegration von herausragender Bedeutung (Breiter u.a. 2010,283).
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fast die Halfte — glauben, dass viele Lehrer kein Interesse daran hatten, neue Medien

einzusetzen.

Wenn medienp&dagogische Inhalte in der Schule eingefiihrt werden, dann jedoch
nicht nur mit dem Ziel, mediale Techniken zur Férderung der Unterrichtsdidaktik
sinnvoll einzusetzen, sondern vor allem auch mit dem Ziel der Férderung der
Kritikfahigkeit, der kommunikativen Kompetenz und der kreativen wie
demokratischen Nutzung der Medien. In diesem Zusammenhang gehe es
beispielsweise darum, Web 2.0 Angebote selbst zu machen mit dem Ziel, Risiken zu

mindern und Chancen sinnvoll zu nutzen.3'?

3.5.5

Medienkompetenz — Verlagerung von Verantwortung?

.Medienkompetenz wird zunehmend als Allheilmittel propagiert. Selbstverstandlich
missen junge User die notwendigen Fahigkeiten erwerben, um sich im Netz sicher
zu verhalten. Es wéare aber zynisch, sie so erziehen zu wollen, dass sie selbst
schwerste Belastungen ertragen ... Jugendschutz.net fordert mehr Ricksicht auf

Kinder und Jugendliche.* 3

Ohne Frage ist der kompetente Umgang mit den digitalen Medien (und nicht nur mit
diesen!) wichtig und ebenso ohne Frage besteht hier groRer Handlungsbedarf - nicht
nur bei den jungen Nutzern. Aber die Propagierung von Medienkompetenz als
Allheilmittel ist auch kritisch zu sehen — und das nicht nur vor dem Hintergrund, dass
dieses ,Allheilmittel* inhaltlich und begrifflich derart unbestimmt ist, dass niemand

genau weil3, was ihm eigentlich abverlangt wird.?*

313 50 der Vorsitzende der Gesellschaft fiir Medienpadagogik und Kommunikationskultur, Norbert Neuss,
anlasslich des Kongresses ,, Keine Bildung ohne Medien, der im Mé&rz 2011 in Berlin stattfand (www.schau-
hin.info; Abfragedatum: 29.3.2011).

Mit diesem Ziel hat beispielsweise die Aktion Jugendschutz, Landesarbeitsstelle Bayern e.V. zusammen mit dem
JFF — Institut fir Medienpadagogik webhelm entwickelt, die Werkstatt-Community fir Daten, Rechte,
Personlichkeit, die jugendliche Surferinnen und Surfer sensibilisieren und ihren selbstverantwortlichen Umgang
mit dem Internet stérken méchte. Webhelm verfolgt den Peer-to-Peer-Education Ansatz und méchte
Padagoginnen und Padagogen in ihrer Arbeit mit Jugendlichen zum Thema Web 2.0 unterstiitzen — mit
Hintergrundinformationen zu den Themen Datenschutz, Personlichkeitsrechte und Urheberrechte sowie
Anregungen fur die padagogische Praxis (www.webhelm.de).

314 Jugendschutz.net Bericht 2009 (Vorwort)

315 Weiner 2011,42.
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Weiner weist zu Recht darauf hin, dass Politik nicht miide werde, Medienkompetenz
als unabdingbare Basiskompetenz fiir eine angemessene politische, kulturelle und
Okonomische Teilhabe des Einzelnen am gesellschaftlichen Leben und am
Wohlstand zu beschwoéren. Damit verlagere sie aber nur die Verantwortung fur
problematische Folgen politischer Entscheidungen — hier: der Deregulierung des

Medienmarktes — von der Politik auf die Burger.

Ebenso problematisch sei, wenn versucht werde, ,der Offentlichkeit ein so
beunruhigendes gesellschaftliches Phanomen wie die merkliche Zunahme schwerer
psychischer und sozialer Stérungen bei Kindern und Jugendlichen mit Blick auf
deren Medienverhalten als Folge eines Mangels an Medienkompetenz zu
verkaufen.” ,Exzessiver‘ Medienkonsum sei ein Symptom jugendlicher Devianz,
jedoch nicht deren Ursache — das seien die von der Politik zu verantworteten
sozialen und 6konomischen Bedingungen, unter denen solche sozial und psychisch
deformierten Manner in unserer Konkurrenz- und Leistungsgesellschaft

heranwiichsen.3*®

Unter der Hand bekamen die eine Mitverantwortung fur die Taten zugeschoben, die
fur eine ausreichende Medienkompetenz der Heranwachsenden zustandig seien: die
Eltern, Kindergarten und Schulen. Diese kdnnten das jedoch kaum leisten, zumal die
Mehrzahl der MalZnahmen fur mehr Medienkompetenz an den Angehdérigen der
bildungsfernen Schichten vorbeigingen und auch das, was in der Flache in Schulen
unter dem Label Medienerziehung angeboten werde, mehr als dirftig sei. Eine
Verbesserung der Medienkompetenz durch Schulen misse mit einer grundlegenden
Veranderung der vorherrschenden Unterrichtsmethodik und —praxis einhergehen -
das werde aber von den zustandigen politischen Entscheidungstragern schon aus

Kostengriinden geflissentlich ignoriert.3*’

316 Weiner bezieht sich dabei insbesondere auf die Reaktion von Politikern, Psychologen, Padagogen und
Kriminologen auf Amoklaufe von Jugendlichen an Schulen, sofort deren Medienkonsum — insbesondere von
»Killerspielen* — und mangelnde M edienkompetenz al's Ursachen auszumachen, bevor die psychosoziaen
Ursachen und Hintergriinde der Taten hinreichend geklart waren (2011,43f). Siehe dazu auch die Bewertung der
Medien-Gewalt-Forschung durch Kunczik/Zipfel 2010a,470ff.

37 Siehe dazu etwa die Initiative Nieder sachsens, Medienbildung zum festen Bestandteil im Schulunterricht zu
machen. Allerdings sei ein eigenes Fach Medienkunde nicht durchsetzbar und die Landesanstalt fur Medien habe
fur solche Projekte 950.000 € zu Verfugung — ,, mit dieser Summe kdnnen wir in einem Flachenland wie
Niedersachsen mit 68.000 Lehrkraften an allgemeinbildenden Schulen keine Bdume

ausreifl3en.” (www.hna.de/nachrichten/niedersachsen/medien-sollen-auf-den-lehrplan; Abrufdatum: 20.1.2011)
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Insgesamt kommt Weiner zu der Bewertung, dass weder die Politik, noch die
Wirtschaft und die Medien ein ernsthaftes Interesse an dem reflektierten, kreativen
und kritischen Mediennutzer hatten, den ,sie unablassig als Leitbild der
Mediengesellschaft vor sich hertragen.” Ein als ausreichend medienkompetent
geltende Mediennutzer ,ware der lebendige Alptraum der Medienindustrie, der

Medien und der Politik* 38

318 \Weiner 2011,46.
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